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UNAPREDENJE SISTEMA POSLOVNE INTELIGENCIJE PRIMENOM
PROGRAMSKOG PAKETA R

IMPROVEMENT OF BUSINESS INTELLIGENCE SYSTEM BY
APPLICATION OF R PROGRAM PACKAGE

Atanasijevi¢ Jordan?, Atanasijevié¢ Nevena?, Lazovié Danilo®
General$tab Vojske Srbije', GARDA, Beograd
ZU AP ,,Oaza zdravlja?, Beograd
Vojna akademija®, Beograd

Sadrfaj — Osnovna postavka rada vezana je za
unapredenje primene sistema poslovne inteligencije,
znacajnih za odlucivanje o konkretnom problemu, a u
ciliu ostvarivanja benefita pri donoSenju odluka na
najvisem nivou. Unapredenje mora da bude primereno
razvoju Bl sistema u uslovima kada veé postoji ranije
akumulirano znanje o problemu. Dobijeni rezultati treba
da pokazu da sistem poslovne inteligencije, unapreden
primenom programskog paketa R, moze unaprediti
podrsku u odlucivanju.

Abstract - The basic tenet of the paper is related to the
improvement of the implementation of business
intelligence systems, which are important for deciding on
a particular problem, and in order to achieve the highest
level decision-making benefits. The improvement must be
appropriate to the development of the Bl system under
conditions where there is already prior knowledge of the
problem. The results obtained should show that the
business intelligence system, enhanced by the application
of R software package, can improve decision support.

1. UvOD

Skladistenje podataka i poslovna inteligencija su tehnike
koje obezbeduju poslovnim ljudima informacije i alate
koji su im potrebni za donosenje odluka o operativnom i
strateSkom poslovanju. [1]

Korisnici su uglavnom poslovni ljudi u kompanijama. Ali
ne nose svi poslovni ljudi isti znacaj. Potrebno je posebno
se pobrinuti za one koji donose strateske poslovne odluke.
Jedna dobra poslovna odluka moze doneti milione dolara
kompanijama. Zato su glavni korisnici rukovodioci,
menadzeri i analiti¢ari u kompanijama. Skladi$te podataka
i poslovna inteligencija (DW/BI) jesu sistemi visokog
uticaja.

Termin strateski, takode oznacava vaznost. To su odluke
koje mogu da donesu dobitak, ali i gubitak preduzecu.
Prema tome, DW/BI sistem je sistem visokog poslovnog
rizika. Kada se donese strateSki vazna odluka, neko
dobija, a neko cesto i gubi.

DWY/BI sistem takode podrzava i donoSenje operativnih
odluka, narocito kada donosilac istih mora da vidi arhivu
podataka ili integrisane podatke iz viSe izvora. Mnoge
analiticke aplikacije imaju takav operativni fokus. Bilo
da je odlucivanje strateSko ili operativno, DW/BI sistem
mora da pruzi informaciju koja je potrebna za donoSenje
tih odluka.

Odluke najéesc¢e zahtevaju jedinstveni podskup
informacija, koji u osnovi nije predodreden. Potrebno je
da se izgradi informaciona infrastruktura koja integrise
podatke iz cele organizacije i potencijalno izvan
organizacije, a zatim ¢isti, ispravlja i restruktuira podatke

da budu fleksibilni i upotrebljivi §to je vise mogudée. Dok
ve¢ina modula transakcionog sistema radi sa jednim
tipom informacija, kao $to su fakture, nalozi ili
potrazivanja, DW/BI sistem mora da ih integri§e sve
zajedno. DW/BI sistem zahteva tehnicki sofisticirano
upravljanje i prikupljanje podataka.

Kona¢no, neophodno je donosioca odluke obezbediti
alatima kojima ¢e iskori$¢avati podatke. U ovom slucaju,
termin ,,alati“ je mnogo viSe od samog softvera. On
oznacava u ovom slucaju sve §to je korisnicima potrebno
da mogu razumeti koje su im informacije dostupne,
zatim da mogu pronaéi podskup informacija koji im je
potreban i da na kraju mogu struktuirati podatke kako bi
uvideli poslovnu dinamiku. ,,Alati“ obuhvataju obuku,
dokumentaciju i podr$ku, zajedno sa ad hoc upitima,
izvestajima i analitickim aplikacijama.

2. CILJ RADA

Osnovni cilj rada moze se definisati kao istrazivanje
mogucénosti prosirenja i unapredenja sistema poslovne
inteligencije, pre svega primenom programskog paketa R i
otkrivanja zakonitosti u podacima za potrebe brojnih
analiza 1 upotrebe rezultata u cilju donoSenja
pravovremenih i ispravnih odluka.

Poseban cilj rada je prakticna implementacija dobijenog
novog i objedinjenog pristupa u cilju kori§éenja istog u
svrhu predikcije budu¢ih stanja i postizanja optimalnih
parametara rada u razliitim situacijama kod donoSenja
poslovnih odluka.

3. POSLOVNA INTELIGENCIJA

Izraz poslovna inteligencija prvi put je upotrebljen 1996.
godine kako bi oznadio kategoriju sredstava analize
podatka, postavljanja upita, izveStavanja, koji korisniku
u poslovnim procesima mogu pomoé¢i da iz ogromne
koli¢ine podataka sintetizuju vredne informacije na
kojima ¢e zasnivati svoje poslovne odluke.

Fenomen poslovne inteligencije moze se posmatrati sa
dva aspekta - makro i mikro aspekta. Posmatrana sa
makro aspekta, poslovna inteligencija oznacava slozenu
agregiranu kategoriju, koja se stvara sistematskim, ali ne
ciljanim prikupljanjem podataka o makro ekonomskim
kretanjima u odredenoj geopolitickoj sredini. Ona,
takode, podrazumeva njihovo organizovanje i
strukturirano belezenje, kao i logi¢ko-racunsku obradu
radi otkrivanja trendova. Danas posebnu paznju
inZenjera znanja sve viSe pobuduje fenomen poslovne
inteligencije posmatran sa mikro aspekta. U ovom
slucaju se radi o otkrivanju prikrivenih znanja iz
poslovnih podataka, koje neka organizacija prikuplja
rutinski, obavljaju¢i svoje svakodnevne poslovne
transakcije.



Poslovna inteligencija je relativno mlad pojam za koga
postoji viSe definicija, ali svaka se svodi na to da je
poslovna inteligencija proces prikupljanja podataka,
pretvaranje tih podataka u informacije koje su korisne za
donosenje vaznih odluka. Poslovna inteligencija kao
termin se najceS¢e koristi za oznaCavanje raCunarske
podr$ke odluéivanju. Sistem poslovne inteligencije je
deo informacionog sistema organizacije namenski
razvijen da podrzi upravljanje. Upravljanje zahteva
sveobuhvatan i blagovremen uvid u pokazatelje
funkcionisanja organizacije kako bi donoSene odluke bile
pouzdane i precizne. Prema savremenim teorijama ovaj
uvid treba da omoguci §to vecem broju zaposlenih od
kojih se, kada ga dobiju, moze ocekivati i veca
efikasnost i odgovornost za ostvarene rezultate. Tehnike
poslovne inteligencije (data warehousing, reporting,
OLAP, data mining, dashboards i dr.) ekstrahuju
podatke iz postojeeg informacionog sistema i
transformiSu ih u oblik pogodan za odluéivanje.
Implementacija Bl tehnika povecava upotrebnu vrednost
postojeceg informacionog sistema organizacije, usled
Cega je interesovanje za sisteme poslovne inteligencije
veliko i jo§ uvek raste.

Posto ne postoji univerzalna definicija pojma poslovna
inteligencija, razli¢iti autori ga definiSu na razliite
nacine. Jedna od najcesée koriséenih i opstijih definicija
je sledeca: “Poslovna inteligencija je takvo koris¢enje
podataka koje vodi ka donoSenju boljih poslovnih
odluka. Ono se odnosi na pristup, analizu i otkrivanje
novih mogucénosti”.

4. MOGUCNOST PRIMENE PROGRAMSKOG
PAKETAR

Poslednjih godina je u svetu istrazivanja doslo je do
promena, i sada se naj¢e$¢e za statisticka istrazivanja
koriste programski paketi otvorenog koda, uglavnom R.
R postepeno postaje dominantna platforma za kompanije
koje nisu u moguénosti da izdvoje previse na softver. R
ima ogromnu zajednicu entuzijasta koji stalno razvijaju
najnovija dostignuéa u oblasti statistike i rudarenja
podataka, bez ikakvih troskova za krajnjeg korisnika.
Ono $§to je problem pri ovakvom pristupu su izvori
podataka, jer R nije u moguénosti da skladisti velike
koli¢ine podataka, ve¢ je pogodan samo za njihovu
analizu, dok se oni uglavhom nalaze na drugim
platformama.

Svaka analiza stvarnih podataka uklju¢uje manipulaciju
podacima, vizualizacija i modeliranje. Vizualizacija i
modeliranje su komplementarni. Vizualizacije ¢e nam
pomo¢i da poboljSamo nejasna pitanja i oslanja se na
ljudsku interpretaciju. Modeli su mnogo bolji i
omogucavaju slozenije racunanje, ali su ograniceni
svojim pretpostavkama. Programski paket R, veoma je
pogodan za ovakvu vrstu analize i prezentovanja
rezultata, na korisniku razumljiv nacin.

Krajnji proizvod analize nije model, ve¢ je to retorika.
Analiza je besmislena ukoliko ne ubedi nekoga da
preduzme akciju. U poslovanju, to obi¢no znac¢i ubediti

viSe rukovodioce koji imaju malo statistickog znanja, pri
donosenju neke odluke.

5. PREGLED STANJA U OBLASTI
ISTRAZIVANJA

U radu Data processing languages for business
intelligence. SQL vs. R [3] Marin Fotache izvrsio je
komparativnu analizu danas dva najznacajnija programska
alata u oblasti obrade podataka SQL i R. Istrazivanje
pokazuje da se od 3000 anketiranih programera najveci
podataka. On ne gleda ova dva alata kao suparnike, ve¢
kao partnere u obradi i analizi velike koli¢ine podataka.
Glavni nedostatak SQL-a je direktna posedica njegove
zrelosti, popularnosti i rasprostranjenosti. SQL standard je
te$§ko azurirati. Proces traje godinama. Nasuprot tome,
jedna je od najve¢ih snaga R je njegova dinamika i
entuzijazam R zajednice. Ono $to je prednost SQL-a je
njegova procesorska snaga u obradi velike koli¢ine
podataka, i R trenutno ne moze da se takmici sa SQL-om u
tom pogledu. Stvari se menjaju nabolje, uvodenjem tidyr i
dplyr paketa. Podaci obradeni uz pomo¢ SQL-a zajedno ili
uz pomo¢ R, lako se mogu analizirati, i vizuelizovati. To je
glavna prednost R. Uz pomo¢ R mogu se kreirati i razne
aplikacije(Shiny), za §ta SQL nema moguénosti.

U radu pod nazivom A Review Study on Big Data
Anaylsis Using R Studio, Ansul Jatain i Ait Ranjan [4]
definisu R kao programski alat za izradu statisti¢kih
modela, analizu podataka i predvidanje buduéih stanja.
Medutim, imajuéi u vidu ogromne koli¢ine podataka koji
se svakodnevno generiSu i moraju se obraditi i
analizirati, mnoge organizacije ostaju suzdrZzane oko
uvodenja R za analizu poslovnih podataka.

U radu Big Data Analysis with Revolution R Enterprise
[5] autora Joseph Rickerta kao glavno ograni¢enje
programskog paketa R vezuje za memoriju. Svi podaci
koji se koriste u kalkulacijama - vektori, matrice, liste i
tako dalje - moraju da se ¢uvaju u memoriji. Cak i za
moderne raCunare sa 64-bitnim adresnim prostorima i
ogromnim koli¢inama RAM memorije, obrada velike
koli¢ine podataka moze predstavljati znacajan izazov.
Problem nije samo kapacitet, to jest, aplikacije mogu biti
u stanju da prihvatite podatke u memoriji za analizu,
medutim treba razmatrati i performance, koje su takode
primarne. Ukoliko se npr., analiza podataka ne zavrsi
preko noéi, a neophodna je za analizu ujutru, to je
svakako maltene isto, kao da podaci i nisu ni obradeni,
jer ostajemo bez krovne informacije.

U radu pod nazivom Challenges of teaching data science
in a business school [6], Wang Jianfeng i Linwu Gu,
daju prednost i preporucuju programskom paket R U
odnosu na Pyton i Excel. U istrazivanju je potvrdena
predpostavka da R obraduje podatke mnogo brze nego
Excel kada su datoteke podataka vec¢e od 1 MB. Autori
navode da R moze da obraduje i malo vece datoteke
podataka na efikasan naéin. R Kkoji je stvoren za
statisticku obradu, vrlo je pogodan za rad sa vektorima i
matricama. Bogate funkcije koje poseduje R dostupne su



za obradu nedostaju¢ih vrednosti, transformaciju
podataka i za kreiranje podskupova podataka koje
zahteva analiza. Za donosioce odluka R paketi rade vise
kao crna kutija u obradi, ¢ime se predlaze dalje
unapredenje poslovnoj inteligenciji u pravcu kreiranja
aplikacije gde bi korisnici mogli samostalno, bez pomo¢i
programera da obraduju podatke i donose odluke.

Autori Fotache Marin i Strimbei Catalin u svom radu
pod nazivom SQL and data analysis. Some implications
for data analysits and higher education [7] upravljanje
velikim podacima vide kroz bavljenje trima vrstama
operacija: prikupljanje podataka, ¢uvanje podataka i
obrada podataka. Shodno tome, kljucni ¢inioci za analizu
velike koli¢ine podatke su baze podataka i statisticki
paketi. Navode da postoji velika ponuda statistickih
paketa posveéenih analizi podataka. Neki od njih su
komercijalni i oni uglavnom pruzaju S$irok spektar
statistickih funkcija i opcija sa veoma prilagodljivim
interfejsima za obi¢nog korisnika koji nije programer.
Medutim, ovi programski paketi su takode poznati po
svojim troskovima. Mala i srednja preduzeéa ne mogu
sebi priustiti da troSe ponekad hiljade dolara za ne tako
veliki broj licenci. Naravno cene i sistemi licenciranja se
razlikuju, ali iz iskustva cena je i dalje najéeséa prepreka
njihovoj upotrebi.

U svom radu Data science: how is it different to
statistics ? [8] Hadley Wickham navodi da je u poslednje
vreme uloZzen veliki napor oko unapredenja uloge
statistike u nauci o podacima. Veruje da je statistika
kljuéni deo nauke o podacima, ali u isto vreme, veéina
statistiCckih oblasti su u velikoj opasnosti da postanu
irelevantne. Smatra da postoje tri glavna koraka u radu sa
podacima: prikupljanje podatke (i pitanja), analiza
(koriste¢i vizualizaciju i modele), a zatim predstavljanje
rezultata. Retko je da se taj proces odvija u jednom
smeru: Cesto e analiza otkriti da su nam potrebni novi ili
razli¢iti podaci ili kada predstavljamo rezultate mozemo
otkriti nedostatak u modelu. Kada se podaci prikupe,
potrebno ih je urediti (ili normalizovati) u format u kome
se mogu analizirati. Organizovanje podataka u pravi
“oblik” je neophodno za dobru analizu podataka, jer ako
su podaci u pogreSnom obliku, veéinu svog vremena
¢emo potroSiti na ispitivanje adektatnih funkcija i
procedura u svojim alatima, a ne na ispitivanje podataka.

Kako Kimball & Ross navode [9], skladista podataka su
dizajnirana specijalno da olakSaju proces odlucivanja, kao
takva predstavljaju podrSku odluivanju, a ne
automatizaciju odlucivanja, i moraju biti projektovana da
brzo odgovore na promenljive zahteve donosioca odluke.
Ukljucivanjem skladista podataka u proces odlucivanja
mozZe se uticati na povecanje efikasnosti ovog procesa, pa
oni istiCu sledece prednosti koris¢enja skladista podataka:
e Povecanje pojedinacne efikasnosti u smislu
boljeg wupravljanja podacima 1 skracivanja
vremena potrebnog za izvrSenje zadatka.
Rezultat je povecanje konzistentnosti, kao i
usteda vremena,
e Ekspeditivnost u reSavanju problema. Skladista
podataka omoguéavaju brze preokrete u

pretrazivanju  informacija  relevantnih  za
donosenje odluke, obezbeduju konzistentnost i
tacnost tj. obezbeduju napredniji nacin
sagledavanja i reSavanja problema. Korisnici
skladista podataka mogu neposredno dobiti
odgovore na nerutinska pitanja i sagledati vise
alternativa istovremeno.

e Olakiavaju medusobne komunikacije. Cak i u
svetu uspe$nih menaxera postoje ljudi koji nisu
dovoljno tehnicki obrazovani, a imaju potrebu za
informacijama. SkladiSta podataka obezbeduju
im dobijanje odgovora na upite, i bez poznavanja
programiranja.

Primenom programskog paketa R, otvara se moguénost za

unapredenje sistema poslovne inteligencije, koja se
oslanja na skladista podataka, narocito u pogledu
vizuelizacije. Ideja rada je da se koris¢enjem

programskog paketa R, unapredi sistem poslovne
inteligencije, uz prilagodavanje i prezentovanje, veé
skladisStenih i transformisanih podataka iz nekog SUBP-a.

6. PORTAL OTORENIH PODATAKA

Trend razvoja Republike Srbije prati poredenje i praéenje
najboljih i najnaprednijih zemalja u svim oblastima, pa
tako i u saobracaju. Iz tih razloga, potrebno je strateski
delovati kako bi se aktivirao sistem bezbednosti
saobracaja u Republici Srbiji. Republika Srbija je pocela
da otvara svoje podatke, a nadlezna institucija koja je
zaduzena za uvodenje otvorenih podataka (engl. open
data) je Kancelarija za informacione tehnologije i
elektronsku upravu u okviru Direkcije za elektronsku
upravu.

Otvoreni podaci su digitalni podaci, dostupni javnosti.
Imaju takve tehnicke i pravne karakteristike da svako, u
svakom trenutku i svuda moze da ih koristi, ponovo
koristi i preraspodeljuje. Otvoreni podaci mogu da
pomognu vladama, gradanima 1 organizacijama da
postignu bolje rezultate na polju javnih usluga.

Skupovi podataka na potralu otvorenih podataka dati su u
.CSV format, koji je izuzetno pogodan za transformaciju,
sazimanje 1 analizu, a takode je dostupan za konverziju u
mnoge druge formate, pogodne za analizu podataka.

U objavljenom dokumentu o broju saobracajnih nezgoda,
koje su se desile na teritoriji grada Beograda u 2018.
godini, nalazi se sedam promenljivih (varijabli), odnosno
kolona. Nazivi kolona definisani su sledeCom tabelom.

Tabela 1. Nazivi i objasnjenje promenljivih koje se
nalaze u skupu otvorenih podataka kori§¢enog u

istrazivanju
Redni Naziv .
broj i Objasnjenje
roj promenljive
1. NEZG_ID Identifikacioni broj
saobracéajne nezgode
2. VREME_NEz | Datumivreme saobra¢ajne
nezgode




3. VRSTA_NEZ Vrsta saobracajne nezgode
n NAZIV TIP Naziv i tip saobracajne
- nezgode
5 NAZIV DET Detaljniji opis saobracajne
- nezgode
X koordinata WGS (engl.
6. WGS_X World Geodetic System) ili
Geografska duZzina
koordinata WGS (engl.
7. WGS_Y World Geodetic System) ili
Geografska $irina

NEZG_ID - Identifikacioni broj saobracajne nezgode,
koji je predstavljen kao broj od sedam cifara.

VREME_NEZ - Datum i vreme saobracajne nezgode je
dato u formatu dd.mm.yyyy, hh:mm (dan.- mesec.godina,
Cas:minut). Iz datih podataka, moze se zakljuciti da su u
bazi dostupni kompletni podaci za svih dvanaest meseci
2018. godine.

VRSTA _NEZ - Vrsta saobracajne nezgode se deli na: 1)
saobracajne nezgode sa materijalnom Stetom; 2)
saobracéajne nezgode sa povredenim licima; 3) saobracajne
nezgode sa poginulim licima.

NAZIV_TIP - Naziv i tip saobracajne nezgode se deli na:
1) saobrac¢ajne nezgode sa jednim vozilom; 2) saobracajne
nezgode sa najmanje dva vozila (bez skretanja); 3)
saobracajne nezgode sa najmanje dva vozila (skretanje ili
prelaz); 4) saobracajne nezgode sa parkiranim vozilima; 5)
saobracéajne nezgode sa peSacima.

NAZIV_DET - Detaljniji opis saobracajne nezgode sadrzi
68 dogadaja: 1) saobracajne nezgode sa jednim vozilom
(11 dogadaja); 2) saobracajne nezgode sa najmanje dva
vozila (bez skretanja) (9 dogadaja); 3) saobracajne
nezgode sa najmanje dva vozila (skretanje ili prelaz) (18
dogadaja); 4) saobracajne nezgode sa parkiranim vozilima
(5 dogadaja); 5) saobracajne nezgode sa peSacima (25
dogadaja).

7. REZULTATI ISTRAZIVANJA

U radu je kori$¢en Shiny, paket iz programskog paketa R
koji omogucava pravljenje interaktivnih web aplikacija
direktno kroz R na izuzezno jednostavan nacin. Podaci
koji su koris¢eni, predhodno su uditani, transformisani i
skladistemi u SQL Server 2016 DBMS. Tok obrade
podataka prikazan je na slici 1.
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SRR
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Slika 1. Tok obrade podataka i vizuelizacije podataka

Paket Shiny nam, u sustini, pruza mogucnost da koriste¢i
samo R, napravimo grafi¢ki interfejs (u vidu web
aplikacije) za analize koje vr§imo kroz R. Rezultat toga
mogu biti vrlo upecatljivo prezentovani rezultati nekih
analiza podataka, kao §to se moze videti u nastavku rada.

Takode, Cesto imamo neke procedure koje iznova
ponavljamo rade¢i u R-u, koje bismo mozda zeleli da
automatizujemo na neki nacin. To se lepo resava koristec¢i
Shiny, budu¢i da mozemo napraviti grafi¢ki interfejs za te
procedure, tako da nam bude dovoljno samo da zadamo
neophodne ulaze, a izlaz se sam pojavi na ekranu.

Na slici 2, prikazan je izgled grafickog prikaza
saobracajnih nezgoda na teritoriji grada Beograda u toku
2018. godine, po vise kriterijuma, koji se mogu birati, a
dobijanje izveStaja je realizovanoje kroz mogucénost
dinamickog biranja parametara.

cccccccc

Slika 2. Graficki prikaz saobrac¢ajnih nezgoda na
teritoriji grada Beograda, na osnovu izabranih
kriterijuma

Na slici 3. prikazan je izgled grafickog izvestaja, sa
prikazom kriti€nih zona, po kriterijumu vrsta saobracajne
nezgode.

Slika 3. Graficki prikaz saobrac¢ajnih nezgoda na
teritoriji grada Beograda, prema kriticnim zonama, na
osnovu kriterijuma vrsta nesrece

Detaljnom analizom odredenih delova grada mogu se
detaljno analizirati sve vrste saobracajnih nezgoda sa
opisom podrucja na kome su se dogodile, $to je prikazano
na slici 4.
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Slika 4. Graficki prikaz saobrac¢ajnih nezgoda na
teritoriji grada Beograda, prema podruéju na kome su se
dogodile

Takode, analizom se mogu graficki prikazati podaci o
saobracajnim nezgodama, po mesecima, danima, satima i
sl. 1zgled pomenutih grafi¢kih prikaza, dat je na slikama 5
i 6.

Beograd, 2018: Saobracajne nezgode po mesecima
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Slika 5. Graficki prikaz broja saobracajnih nezgoda na
teritoriji grada Beograda, po mesecima za 2018. godinu
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Slika 6. Graficki prikaz broja saobrac¢ajnih nezgoda na
teritoriji grada Beograda, po satima za 2018. godinu

Na slici 7 dat je graficki prikaz analize saobracajnih
nezgoda po mesecima, po vrsti saobrac¢ajne nezgode i
tipu saobracajne nezgode.
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Slika 7. Graficki prikaz analize saobracajnih nezgoda
po mesecima, po vrsti saobracajne nezgode i tipu
saobracajne nezgode

6. ZAKLJUCAK

U radu je analizirano trenutno stanje u podrucju
istrazivanja,  koriS¢enjem  objavljenih radova u
prethodnom periodu koji su fokusirani u potpunosti ili
delom na elemente koriS¢enja programskog paketa R.

Pri izradi i razvoju sistema poslovne inteligencije
analizira se da li on olakSava rad krajnjim korisnicima, da
li su podaci koji se koriste skupi i moze li im se lako
pristupiti, da li su informacije koje generise skupe, da li
su podaci lako dostupni i sl.

Pritom se ne sme zanemariti $ta je zapravo krajnjem
korisniku neophodno. Krajnji korisnik zeli kori$¢enje
“svezih” informacija, u bilo koje vreme, sa bilo koje
lokacije, a da se sve to uz minimalne napore integrise u
postojeci sistem. Takode, krajnji korisnik zeli jedinstven i
integrisan izvor podataka, da samostalno pravi izvestaje i
da ima jednostavan alat za podrsku odluc¢ivanju.

Jedan od glavnih uzroka nedovoljne uspe$nosti uvodenja
sistema poslovne inteligencije je ljudski faktor, tj.
sposobnost  krajnjih  korisnika da se menjaju i
prilagodavaju promenama koje donosi nova tehnologija.
lako postoje brojne metode planiranja, analiza,
projektovanja, izgradnje, koriS¢enja i odrzavanja sistema
poslovne inteligencije, one jo§ ne daju pozitivne
rezultate. Neophodno je pronaci nacine i metode na koji
naCin promeniti ustaljeni nacin rada, i sa vodenja
evidencija i pisanja izveStaja u formalizovanom obliku
(sveske, izvestaji,...) preéi na vodenje podataka u
elektronskom obliku.

Da bi se ova problematika resila, neophodni su pozitivni
stavovi ljudi iz upravljackih struktura sistema, zatim
prihvatanje novih sistema od strane krajnjih korisnika i
profesionalnost, tj. poznavanje te tehnologije i moguénost
njene primene. U radu je predlozena primena
programskog paketa R u cilju unapredenja sistema
poslovne inteligencije, kada su podaci predhodno uéitani,
transformisani i skladisteni u nekom od DBMS.



LITERATURA

[1] Kimball, R., Ross, M., Thornthwaite, W., Mundy, J.,
& Becker, B. (2008). The data warehouse lifecycle
toolkit. John Wiley & Sons.

[2] Portal  otvorenih  podataka Republike  Srbije
[Internet]. [citirano 04.11.2019] Dostupno na:
https://data.gov.rs/sr/datasets/

[3] Fotache, M. (2016). Data processing languages for
business intelligence. SQL vs. R. Informatica
Economica, 20(1), 48.

[4] Jatain, A., & Ranja, A. (2017). A Review Study on
Big Data Anaylsis Using R Studio. International
Journal of Computer Science and Mobile
Computing, 6(6), 8-13.

[5] Joseph Rickert, “Big Data Analysis with Revolution
R Enterprise”, 2011

[6] Wang, J., & Gu, L. (2016). Challenges of teaching
data science in a business school. Issues in
Information Systems, 17(3).

[7] Fotache, M., & Strimbei, C. (2015). SQL and data
analysis. Some implications for data analysits and
higher education. Procedia Economics and Finance,
20, 243-251.

[8] Wickham, H. (2019). Data science: how is it
different to statistics?. IMS Bulletin, 48.

[9] Kimball, R., & Ross, M. (2016). Dimension Table
Core Concepts. The Kimball Group Reader:
Relentlessly Practical Tools for Data Warehousing
and Business Intelligence, 327-384.



IMPROVING TECHNOLOGY ENHANCED LEARNING AS A
PREREQUISITE FOR SUSTAINABLE EDUCATION

Sonja D. Radenkovié, Ana Kovacevié¢

University of Belgrade, Belgrade, Serbia
sonjafon@gmail.com, fikana@gmail.com

Abstract: In the area of information and communication technologies (ICT), technology
enhanced learning (TEL) is all around us. Information is accessible for everyone through
the different software platforms, but the challenge is to find the data that can enhance the
competences, as well as improve the education. Having in mind rapid changes that takes
place in the globalising world, technology enhanced learning systems have to support the
sustainable education, as the concept that involves active academic participation to create
economic, social and environmental programs improving life standards, generating
empowerment and respecting interdependence. This paper presents both advantages and
disadvantages of current TEL systems, suggesting the approaches for improving them in
order to create sustainable education that will meet the demands of the future world.

Keywords: sustainable education, technology enhanced learning, collaborative learning

1. INTRODUCTION

The term technology-enhanced learning (TEL) describes the using of technology to teaching and
learning. It can be defined as any technology that enhances the learning experience. In a recent years
TEL is taking over education in the different types of educational software. There are various forms of
TEL software, such as massive open online courses (Ardavani, S. 2019), learning management
systems (Watston, W. and Watson, S. 2007), virtual learning environments (Alves, P., et al., 2017),
collaborative learning environments (Chandra, R., 2015), gamification (Nacke & Deterding, 2017),
smart learning environments (Spector, J., M., 2016). On the other hand, technology enhanced learning
can serve as the debate on education, starting from pre-school (Brito, R and Dias, P, 2018, Stephen,
C. and Edwards, S., 2018, Livingstone, S. et. Al., 2015, Jukes, I. and Dosaj, A., 2019) to higher
education (HE) (Daniela, L et al., 2018, Daniela, L et al., 2017, Aranguiz, M.S B. and Quintan, M.G.
B., 2016), as well as supportive educational tool enhancing the skills acquisition process, especially as
regards critical thinking, civic engagement, and overall with empowering individuals to seize
opportunities and exploit their potential (Molina-Carmona, R. Et al., 2018, Visvizi, A et al., 2018). In
recent years, rapid changes in technology have changed the learning behaviour of learners. They are
focusing on informal learning, since there is a growing gap of prior knowledge among students in
classrooms and a mismatch between individual career choices and the development of the work force
(Kinshuk, at al., 2016). The problem is how to improve the quality of education by using the current
technology enhanced systems. The point is to reduce the time for learning how to use the technology
and increase the time for learning how to acquire the competences. This paper presents the advantages
and disadvantages of current TEL systems, focusing on suggestions for improving them in order to
catch sustainable education environment.

This paper is organised as follows. The following section presents a short evolution of technology-
enhanced learning. The third section describes the process of moving from formal to informal
learning. The fourth section shows the current trends in the technology-enhanced learning systems.
The last section is the discussion showing the key points for improving technology-enhanced kearning
systems in order to achieve sustainable education.
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2. EVOLUTION OF TECHNOLOGY-ENHANCED LEARNING

There are several identified stages in the history of technology-enhanced learning (Westera, 2009), as
it shown in Figure 1.

2.1. Traditional technology-enhanced learning

The first phase of technology-enhanced learning systems is so-called traditional technology-enhanced
learning, where the people get out of their daily activities in order to be trained in the separate rooms,
which were similar to the school classrooms. In fact, it is this model of training that is normally held
up as the benchmark for all other types learning. One of the distinct advantages of classroom training
is that it is a social experience, where participants can learn together with colleagues and in the
presence of a trainer or instructor. However, there are a number of inherent disadvantages with this
type of technology-enhanced learning. This includes the fact that everyone has to be in the classroom
at the same time and has to proceed at the same pace, and for many people, all too often, a training
event of this kind is often considered to be a “holiday” from the daily activities. Working and learning
in many cases are considered quite separate activities.

Figure 1. Stages in the TEL history
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2.2. E-learning Systems

Although classroom training continues in many organizations, others have moved into the next stage
of technology-enhanced learning, where technology-based training, i.e. eLearning, has automated this
process. The beginning of these systems take us back to the early use of technology to support
learning, more specifically, to use training films, TVs and videotapes. By using the PCs in the
everyday activities, the process of eLearning appeared in an interactive, multimedia computer-based
training delivered on CDs or discs. But, the real eLearning systems evolved with the birth of the
World Wide Web, since it was first used to deliver learning globally.

Most of the early technology-enhanced online learning activity occurred in universities where access
to the Internet was more prevalent. However, the companies had begun to see the value of online
learning as a means of delivering training at low cost. At the peak of the dot com boom at the
beginning of twenty first century, there was very big interest in everything “e-“ and the term “e-
learning” was also coined around this time. The great benefits of e-learning, promoted at that time,
were that we no longer needed to spend long periods travelling to a location to attend a training
workshop or course; we could now have access to learning when we wanted it, at the time we wanted
it — day or night, at home or work. The solution is a learning Management System (LMS) representing
an integrated system that supports learners and teachers to create, use, manage and track the learning
needs through software.



Also, this meant that learning could be carried out at its own pace, where no one would tell us when
we needed to do something and how much we had to do. The main disadvantage of this kind of
learning was the lack of social interaction. On the one hand, managers have seen that online courses
did not seem to live up to their promises as people were leaving online courses without completing
them. Large-scale investments in learning management systems have not paid off. On the other hand,
for employees elLearning was often considered inferior to traditional classroom learning. Many
required the teacher, like other students, to add value to the process so that working through online
courses was not sufficient, although it was well designed and developed. Because of that new training
approaches have emerged to address these issues, and in particular the need for social interaction.

2.3. Blended Learning

Blended learning mixes face-to-face (f2f) learning (workshops etc) with online elements to create a
blend of the two. In situations where face-to-face learning was not possible, that is where students
were distributed in various parts of the country or world, systems and tools began to be used to allow
remote learners to come together online, at the same time, with a tutor who led a learning session. This
is often referred to as “live e-learning” or “synchronous learning” or even “real time learning”, to
differentiate it from asynchronous or self-paced learning. However, one major influence on our
understanding of technology-enhanced learning is the increasing realization that informal learning is a
key component that has long been overlooked.

3. MOVING FROM FORMAL TO INFORMAL LEARNING

The modern organization is aware that the learning is done in many ways independently of the formal
courses people take. The outcome of formal learning is the explicit knowledge. However, it is very
important for the organisation to support informal learning (Figure 2) that is given from the experience
of learners and employees and it presents their tacit knowledge. This type of knowledge has to be
gathered by using the technology-enhanced learning systems. In that way the individual knowledge
transforms to group and organisational knowledge, increasing the intellectual capital in the company.

Figure 2. Formal v. Informal Learning

7N Organization /—\
Expilicit Tacit
Knowledge Knowlegde

4. TRENDS IN TECNOLOGY ENHANCED LEARNING

The best way to get informal learning by transformation the individual knowledge into the group and
organisational knowledge is collaborative learning environment. It is an educational approach that
involves groups of learners working together to solve a problem, complete a task, or create a product.
According to Gerlach, "Collaborative learning is based on the idea that learning is a naturally social
act in which the participants talk among themselves (Gerlach, 1994). It is through the talk that learning

3



occurs." In recent years, with advancements in learning technologies, along with the ways information
and communication technology (ICT) we can see the transformation of technology-enhanced learning
from collaborative learning environments to smart learning systems (Hwang 2014). In such a situation,
TEL stays a key consideration in the current revolutionizing of education and learning processes
(Hwang 2014; Price 2015), which implies that a fundamental change of traditional schooling is
required.

5. DISCUSSION

Modern technology-enhanced learning has to be more than simple application of technology. It has to
enable the fusion of technology and pedagogy in order to create an ecosystem that involves active
participation of teachers, parents and others in the learners’ learning process. They also provide real-
time and ongoing evidence of changes in knowledge, instilling skills which are seamlessly transferred
to learners as they move from one learning context to another (Kinshuk 2016). The role of educators,
prepared, committed and willing to use different technologies to scaffold learning, is at the heart of the
educational process. In the process of achieving sustainable education the technology-enhanced
learning (TEL) could respond to the needs of the new knowledge society and transform learning (Chan
et al. 2006). In other words, TEL have to be a tool that facilitate higher order learners’ higher order
thinking activities (Lee, J. and Choi, H., 2017, Tlhoaele, M et al., 2016) in achieving sustainable
development goals in which the education is driving force behind them.
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APLIKACIJA ZA ANALIZU I AZURIRANJE BAZE PODATAKA O
KATASTARSKIM PARCELAMA DATIM NA KORISCENJE JP
SRBIJASUME
APPLICATION FOR ANALYSIS AND UPDATING THE DATABASE ON
CADASTRAL PARCELS GIVEN TO THE PE SRBIJASUME FOR
MANAGEMENT

Nenad Markovié¢!, dipl. inZ $um., dr Bratislav Kisin!, Mirjana Stingi¢', dipl. inZ. $um.
JP Srbijasume’

Sadriaj — U ovom radu je prikazana baza podataka o
parcelama datim na koriscenje Javnom Preduzecu
Srbijasume i aplikacija za pracenje, analizu i azuriranje
ovih podataka.

Abstract - This document presents the application for
monitoring, analysis and updating the database on
cadastral parcels given to tthe Public Enterprise
Srbijasume for management .

1. UVOD

Javno preduzeée za gazdovanje Sumama ,,SrbijaSume®,
gazduje Sumama i Sumskim zemljistem u vlasniStvu
Republike Srbije u povrsini od oko 892.000 hektara, na
jasno definisanim parcelama koje su u ovom cilju date na
kori$¢enje Javnom preduzecu.

Kako se radi o velikom (u ovom trenutku preko 170.000)
ali i stalno promenljivom broju parcela, logi¢no se
nametnula potreba za formiranjem baze podataka i
odgovaraju¢om aplikaciom za njihovo pracenje, analizu i
azuriranje.

Baza podataka i aplikacija koja radi nad njom, formirani
su jo§ 2011 godine u MS Access-u.

2. STRUKTURA BAZE

Pre formiranja baze podataka, podaci o parcelama su se
Cuvali i bili dostupni u papirnoj formi, odnosno kao
posedovni listovi nabavljenu od Republickog geodetskog
zavoda.

Zato je bilo planirano da se prvobitni unos podataka i vrsi
polazeéi od posedovnih listova.

Takode, ovi podaci nalazili su se u pojedinim delovima
preduzeca (17 Sumskih gazinstava) — svaki deo preduzecéa
posedovao je samo posedovne listove sa parcelama
kojima taj deo preduzeéa gazduje.

Dakele, pri projektovanju baze podataka posSlo se od
tabele o posedovnim listovima (tblDokumenti) koja je
dalje relaciono povezana sa ostalim tabelama — pre stvega
tabelom o parcelama (tblParcele) sa jedne strane, ali i
pomoénim tabelama sa spiskovima politickih i

katastarskih opstina, i pomo¢nim tabelama sa Sifarnicima
za kulture i naCin koriS€enja zemljista. Ovi Sifarnici
preuzeti su od Republickog geodetskog zavoda i
kompatibilni su sa njihovim Sifarnicima.

Pored ovoga, tabele sa podacima o posedovnim listovima
i parcelama relaciono su povezane i sa podacima o
unutrasnjoj Sumarskoj prostornoj podeli na Sumska
podrudja, gazdinske jedinice, odeljenja i odseke. Relacija
izmedu tabele sa podacima o parcelama i tabele sa piskom
gazdinskih jedinica morala je da se realizuje po principu
visSe prema viSe (jedna gazdinska jedinica moZze se
prostirati na viSe parcela, ali i jedna parcela moze biti
sastavni deo vise gazdinskih jedinica).

Slika 1. Struktura baze sa relacijama

Kako su se posedovni listovi nalazili u delovima
preduzeéa — Sumskim gazdinstvima, prvobitan unos
podataka izvrSio se u samim delovima preduzeéa, a
kasnije su ovi podaci objedinjeni na nivou celog Javnog
preduzeca.

3. APLIKACIJA 1
PODATAKA

PRVOBITNI  UNOS

Pri izradi aplikacije poslo se od kreiranja pocetne forme
za unos podataka o posedovnim listovima i njene
podforme za unos podataka o parcelama (slika 2).

Posle unoda podataka o posedovnom listu, korisnik u
podformi unosi podatke o parcelama koje se nalaze na
posedovnom listu. Prilikom unosa podataka aplikacija
automatski kreira Sifre posedovnih listova (sastoji se iz
Sifre gazdinstva i rednog broja posedovnog lista) i Sifre
parcela (sastoje se iz Sifre posedovnog lista, Sifre
katastarske opStine i broja parcele).
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Slika 2. Forma i podfoma za unos podataka o posedovnim
listovima i parcelama

Gde kod je to bilo moguce, korisniku je omogucéen unos
podataka preko padajucih lista (ComboBox-ova).

Unos obima udela kod parcela mogucée je izvrsiti ili
direktnim unosom obima udela u decimalnom obliku, ili
unosom imenioca i brojioca za obim udela, onako kako je
to navedeno u posedovnom listu.

Po unosu podataka o prceli, moguée je uneti podatke o
gazdinskoj jedinici ili gazdinskim jedinicama, odeljenju i
odseku na kome se ta parcela nalazi. Dvoklikom na broj
parcele, otvara se nova podforma u kojoj se, za parcele na
koju je dvaput kliknuto, definiSe gazdinska jedinica ili
viSe njih, odeljenja i odseci koje ta parcela zahvata.
Takode, moguce je uneti i povrSinu dela parcele koji
pokriva pojedina odeljenja i odseke iz pojedine gazdinske
jedinice (Slika 3)
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Slika 3. Podforma za popunjavanje tabele za vezu
gazdinske jedinice — parcele

4. MODUL ZA UBRZANO I
AUTOMATIZOVANO POVEZIVANJE
PARCELA I ELEMENATA UNUTRASNJE
SUMARSKE PODELE

Popunjavanje tabele za vezu gazdinska jedinica — parcela,
odnosno dodeljivanje odeljenja i odseka gazdinke
jedinice, ili vise njih, jednoj parceli omoguceno je i preko
posebnog modula. Ovo pre svega zato §to je prilikom
prvobitnog unosa, zbog hitnosti posla, povezivanje
parcela — gazdinska jedinica izostalo, tako da je u bazi
podataka za ogroman broj parcela ostalo nedefinisano
kom odeljenju, odseku, odnosno gazdinskoj jedinici
parcela pripada.

Ovaj modul funkcioniSe na sledeéi naéin: s obzirom da
susedne parcele jedne katastarske opstine uglavnom
pripdaju istoj gazdinsskoj jedinici, pogodno je filtrirati

parcele po pripadnosti katastarskoj opstini, a zatim tim
parcelama redom dodeljivati Sifru gazdinske jedinice koja
se, kako je receno, uglavnom ponavlja.

Na posebnoj formi, sa padajuce liste se izabere politicka
opstina, zatim sa druge padajuce liste na kojoj su filtrirane
katastarske opStine samo izabrane politicke opStine,
izabere se  katastarskka  opstina.  Aktivirinnjem
odgovaraju¢eg dugmeta otvara se tabela sa spiskom
parcela izabrane katastarske opstine. Da bi se povezivanje
izvrsilo, potrebno je u prve dve kolone uneti Sifru
gazdinsske jedinice (koja se u ovoj tabeli uglavnom
ponavlja, i pripadnost odeljenju — odseku).

Za slucaj da se parcela nalazi na dve ili viSe gazdinskih
jedinica, sa padajuce liste u dnu forme, izabere se
konkretna parcela, nakon Cega se otvara posebna tabela u
kojoj je moguce parceli pridodati i ostale gazdnke jedinice
(slika 4).

Slika 4. Povezivanje parcela i elemenata uutrasnje
Sumarske podele

5. ANALIZE I IZVESTAJI

Za potrebe razliCitih analiza i izveStaja izraaden je i
relativno veliki broj izvesStaja. Aktiviranjem dugmeta
Rekapitulacije na pocetnoj formi, otvara se nova forma sa
izborom razli¢itih izvestaja — rekapitulacija (slika 5).

=) Rekapitulacije = =] x

Rekpitulacija povréina po KO i nadinu korigcenjz |

Rekpitulacija povriina po KO i vrsti zemljista |

Rekpitulacija povriina po KO i listovima nepokretnosti |

Rekpitulacija povriina po PO i nadnu koriscenja |

Rekpitulacija povriina po PO i vrsti zemljista |

Rekpituladia povréina po PO | posedovnim listovima |

Rekpitulacija povriina po 5G i nadinu korigcenja |

Rekpitulacija povréina po 5G i vrsti zemljigta |

Rekpituladija povriina po 56 i posedovnim listovima

Slika 5. Forma za izbor rekapitulacije



Izborom Zeljene rekapitulacije dobija se izvestaj spremaan

za Stampu (slika 6). Pored navedenih rekapitilacija, iz baze podataka se

automatsski moze dobiti i spisak parcela po gazdinskim

jedinicama, §to je narocito korisno pri izradi nove Osnove
gazdovaanja sumama — planskog dokumenta koji se

e ot izraduje za svaku gazdinsku jedinicu.

T i T
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politi¢kim ili katastarsskim opStinama i sl.



INFORMACIONI SISTEM ZA UNAPREDENJE RADA INSTITUTA ZA
TRANSFUZIJU KRVI SRBIJE

INFORMATION SYSTEM FOR IMPROVING THE WORK OF THE BLOOD
TRANSFUSION INSTITUTE OF SERBIA

Atanasijevi¢ Jordan', Atanasijevi¢ Nevena?, Lazovi¢ Danilo®
General$tab Vojske Srbije!, GARDA, Beograd
ZU AP ,,Oaza zdravlja?, Beograd
Vojna akademija®, Beograd

Sadrfaj - |Institut za transfuziju Kkrvi
visokospecijalizovana, naucnoistrazivacka i
zdravstvena ustanova, referalna za  oblast
transfuziologije. ~ Tokom  proteklih ~ Sest  decenija,
zahvaljujuci pre svega aktivnostima Instituta, u Srbiji je
uspostavljen  sistem  organizovanog, dobrovoljnog,
neplacenog i anonimnog davalastva krvi. Da bi ovakva
institucija bila svrsishodnija, neophodno je pratiti i
savremene trendove i u oblasti informaciono-
komunikacionih tehnologija. Trenutno se u institutu
koriste telekomunikaciono-informaticka sredstva, ali
postoji prostor za unapredenje i poboljsanje njihovog
koriséenja. U ovom radu prikazan je predlog
informacionog sistema koji ce prikupljati podatke o
davaocima i vrsiti obaveStavanje istih u slucajevima
smanjenja kolicine krvi odredene krvne grupe, i pozivatih
ih putem e-maila da dobrovoljno doniraju krv.

Kljuéne redi: Informacioni sistemi, Institut za transfuziju
krvi Srbije

Srbije je
nastavno

Abstract: The Institute for Blood Transfusion of Serbia is
a highly specialized, scientific research and teaching
medical institution, a reference in the field of
transfusiology. Over the past six decades, thanks to the
Institute's activities, a system of organized, voluntary,
unpaid and anonymous donation of blood has been
established in Serbia. In order for this institution to be
more purposeful, it is necessary to monitor contemporary
trends in the field of information and communication
technologies. Currently, the institute uses
telecommunication-information resources, but there is
room for improvement and improvement of their use. This
paper presents the proposal of the information system that
will collect data on donors and inform them in cases of
blood volume reduction of a particular blood group, and
are invited by e-mail to voluntarily donate blood.

Key words: Information Systems, Institute for Blood
Transfusion of Serbia

1. UvOD

U Institutu za transfuziju krvi Srbije trenutno postoji
informacioni sistem koji vodi podatke o dobrovoljnim
davaocima krvi, prati se istorija bolesti i slicno.
Dobrovoljno davanje krvi realizuje ekipe koje odlaze na
lokacije, a obavestavanje je putem plakata, objavljivanjem
obavestenja na web sajtu i sl. Za potrebe slanja SMS
poruka, institut godisnje izdvaja velike koli¢ine novca
(izmedu 700.000-1.050.000 dinara). Nakon odabira
operatera na tenderima, u potrebnom trenutku se licima
koja su ostavila kontakt $alju SMS poruke da, ukoliko su u
mogu¢énosti dodu na odredenu lokaciju i dobrovoljno daju
krv. Ovakav tradicionalni nacin je veoma skup, a korisnici
moraju rué¢no unositi brojeve, §to je mukotrpan i dug

proces, i ne moze se adekvatno propratiti bez
odgovaraju¢ih automatizovanih sistema podrske. U
sledecoj tabeli dat je pregle ulozenih sredstava i poslatih
poruka.

Tabela 1. Prikaz broja SMS poruka i cena SMS poruka sa
PDV-om, koje su poslate u toku naveenih godina, u cilju
pozivanja dobrovoljnih davalaca krvi, da doniraju krv [3]

2012 600.000 700.920,00
2013 700.000 996.000,00
2014 700.000 966.000,00
2015 810.260 1.050.000,00
2016 883.838 1.050.000,00
2017 890.000 1.050.200,00
2018 893.00 1.053.740,00

Povrh svega toga, broj davalaca koji se odazovu, ne
povecéava se u skladu sa ulozenim sredstvima, §to se moze
videti na osnovu podataka u tabeli 2.

Tabela 2. Prikaz broja dobrovoljnih davalaca krvi, po
godinama, prema starosti i polu [3]

do 23 zodina d 23 do 33 godingd preko 33 godina
godina

2012 8464 5004 | 27340 | 7132 3682 1162
2013 o140 5351 | 28420 | 7224 3830 1214
2014 a140 3336 | 28326 | 7219 3882 1274
2015 8018 5188 | 27769 | 6747 3804 1237
2016 8240 4068 | 23206 | 6368 4013 1322
2017 8363 5028 | 28305 | 7102 3940 1209
2018 8637 4008 | 28963 [ 7030 4001 1203

U dosadasnjem radu su kori§¢eni racunari, ali i pored toga
postoji potreba za automatizacijom odredenog broja
aktivnosti kako bi se broj greSaka i vreme obrade
podataka svelo na minimum.

Svedoci smo ekspanzije sredstava za komunikaciju
(mobilnih telefona, racunari...), koji se oslanjaju na
koriS¢enje interneta. RazliCitim analizama, doslo se do
zaklju¢ka da broj ovih sredstava, kao i sredstava za
pristup internetu i prikljucaka interneta raste, pa se
postavlja pitanje da li bi i koliko primena ovakvih
tehnologija, u konkretnom sluaju za obaveStavanje
dobrovoljnih davalaca krvi, mogla unaprediti stanje u
Institutu i povecati broj darova.

Na slede¢oj slici dat je graficki prikaz, jednog



istrazivanja iz 2019. godine sa koje se moze zakljuciti da
se broj korisnika interneta iz godine u godinu povecava.
Istrazivanje je pokazalo da je oko 3.810.000 Iljudi
koristilo internet u poslednja tri meseca, kada je
istrazivanje realizovano.
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Slika 1. Grafi¢ki prikaz kori§¢enja interneta [1]

Na sledecoj slici prikazan je procentualni udeo korisnika
interneta po polu i starosti.
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Slika 2. Graficki prikaz procentualnog udela korisnika
interneta po polu i starosti [1]

Na osnovu navedenog, moze se zakljuciti, da upravo one
interesne grupe koje su i najzastupljenije u dobrovoljnom
davanju krvi, takode u velikoj meri koriste i internet
tehnologije.

Vodenje evidencije o davaocima krvi u Institutu za
transfuziju krvi je veoma slozen proces. Evidentiranje
svakog davaoca se vrsi kartonski i davalac ga popunjava u
obliku pisanog upitnika na licu mesta i samim tim se pravi
zastoj pri ve¢im akcijama davanja krvi.

Celokupni proces davanja krvi sastoji se od popunjavanja
upitnika, odredivanje krvne grupe (ako davalac prvi put
daje ili nema kod sebe zdravstvenu knjizicu), odredivanja
hemoglobina u krvi, merenja krvnog pritiska i sréanog
pulsa. Ako davalac na svim delovima pokaze uspesne
rezultate, Salje se u prostoriju sa aparatima gde daje krv.
Nacin na koji se do sada vodila evidencija se pokazao
dobrim, ali je bilo veoma vremenski zahtevno pri veéim
akcijama davanja krvi i zahtevalo je angaZzovanje veceg
broja medicinskih radnika. Takode, tu je i pitanje
popularizacije davanja krvi kod omladine i ljudi u
srednjim godinama ¢ija je svakodnevnica vezana za
internet i mobilne tehnologije. PredloZen informacioni
sistem omogucuje da se prvi deo procesa davanja krvi,
koji se sastoji u popunjavanju upitnika, vrsi elektronskim
putem na licu mesta. Ovaj informacioni sistem bi trebalo
da u velikoj meri ubrza celokupan proces i da omoguci
veliku uStedu vremena. S’ obzirom da je vreme krucijalno

u spasavanju ljudskih Zivota, ovaj informacioni sistem
moze doprineti da se proces davanja krvi obavlja
efikasnije u skladu sa zahtevima.

Zahtevi koji su se postavili pred ovaj projekat su:

- Evidencija personalnih podataka davalaca,

- Jednoobrazno, cirkularno i pravovremeno
obavestavanje dobrovoljnih davaoca odredene
krvne grupe, na odredenoj teritoriji o hitnim
akcijama davanja krvi i tome sli¢no,

- Popularizaciju davanja krvi putem interneta,

- Obezbedenje kvalitetnijeg ostvarivanja zadataka
i poslova u Institutu i centrima za dobrovoljno
prikupljanje krvi,

- Skraéivanje procesa davanja krvi,

- Prikazivanje i pristup raznim podacima o
davaocima,

- Analiza podataka o davaocima,

- Generisanje raznih vrsta izvestaja, kao i azurno i
kvalitetno izve$tavanje na osnovu zahteva svih
korisnika.

2. ANALIZA ZAHTEVA

Nakon razmatranja svih postavljenih  zahteva i
razmatranja mogucih opcija za $to lakSe i kreativnije
reSenje kako napraviti ovaj sistem,
zakljuceno je da bi ovaj informacioni sistem trebalo
realizovati u razvojnom okruzenju Microsoft Visual
Studio 2013 kori§¢enjem C# tehnologije. Kao sistem za
upravljanje bazom podataka odabran je Microsoft SQL
Server 2014.

informacioni

PredloZzeni informacioni sistem koristile bi tri grupe
korisnika grupe korisnika, prema slici (slika 3).

lzrada raziicitih vrsta izveitaja

Medicinski tehnicar

Sianje &en;
davaocima

Administrator

Davalac krvi

Slika 3. UML use case

Prvu grupu Kkorisnika predstavlja administrator Kkoji
upravlja  radom  informacionog  sistema,  vrSi
administraciju  baza podataka i po potrebi Salje

obavestenja dobrovoljnim davaocima krvi. Drugu grupu
korisnika ¢ine davaoci krvi kojima je omoguceno
popunjavanje upitnika na ra¢unarima.

Treéu grupu korisnika predstavljaju medicinski tehnicari
koji nakon popunjavanja upitnika od strane davaoca i
preliminarne analize podataka u samom informacionom



sistemu, vrse i ostale potrebne preglede davaoca i
izraduju razli¢ite vrste izvestaja po potrebi i zahtevu.

Informacioni sistem je osmisljen tako da davalac krvi
ne moze direktno pristupiti bazi podataka, ve¢ koristi
samo ono $to mu je ponudeno od opcija na dodeljenoj
formi za unos podataka.

3. DIZAJN RESENJA

Za implementaciju informacionog sistema Koriséeni su
paketi Microsoft Visual Studio 2013 i Microsoft SQL
Server 2014.

U bazi podataka cuvaju se svi relevantni podaci o
davaocima krvi. Pored opstih podataka vezanih za
davaoce krvi, ¢uvaju se i podaci od zna¢aja za proces
davanja krvi. Takode, u bazi podataka ¢uvaju se i pitanja
upitnika i odgovori na njih.

Na slici 4 prikazan je logi¢ki model podataka realizovane
baze podataka sa potrebnim entitetima i ostvarenim
vezama izmedu njih.

Slika 4. Logic¢ki model podataka baze podataka, na osnovu

(2]

4. IMPLEMENTACIJA RESENJA

O svim sifarnicima u bazi podataka, kao i o pravima
pristupa vodi racuna administrator baze podataka, u ovom
slucaju i administrator celog sistema. On vr§i unos,
azuriranje i brisanje svih podataka vezanih za Sifarnike,
koji se kasnije prezentuju dobrovoljnim davaocima Kkrvi.
Primer jednog Sifarnika, u ovom slucaju Sifarnika u kome
se vode podaci o krvnim grupama, prikazan je na sledecoj
slici.

«2 Kevma Grupa = )
Podaci o krvnim grupama
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Slika 5. Sifarnik za unos, aZuriranje i brisanje podataka
o0 krvnim grupama

Korisnicki interfejs predlozenog resenja realizovan je
tako da omoguéi §to jednostavnije popunjavanje i
pregled podataka od strane korisnika, kao i analizu od
strane medicinskih tehnicara.

Resenje je realizovano tako da korisnik pristupi radnoj
stanici koja sadrzi vise formi, koje se uzastopno
menjaju  nakon svakog zavrsenog koraka tj.
popunjavanja potrebnih podataka.

Na slici 6 prikazan je izgled forme za popunjavanje
opstih  podataka  dobrovoljnih  davaoca  krvi.
Koris¢enjem ove stranice korisnik popunjava svoje
licne podatke (ime, ime jednog roditelja, prezime,
JMBG, pol, adresu, mesto, opstinu, brojeve telefona,
preduzecée (fakultet, Skolu), zanimanje, e-mail i krvnu
grupu). Radi izrade budu¢ih izvestaja, i olakSanog
obavestavanja, neophodno je da dobrovoljni davaoci
krvi popune sva navedena polja, §to je i softverski
podrzano, na taj naéin $to davalac ne moze preci na
slede¢u formu, sve dok ne popuni sve trazene podatke
na tekuc¢oj formi.
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Preame

e Jocinog rochtelia

i~

amnc;

Pl =
Advesa

Oputnn
Sots z saduva) =5

Tedaton ke

[

Teteton pose

Mobsies tetedors

Slika 6. Forma za popunjavanje opstih podataka

Nakon popunjavanja podataka, davaocu krvi se otvara
nova forma koja predstavlja upitnik. Upitnik se sastoji od
raznih pitanja koje su u vezi sa zdravstvenim stanjem
davaoca (pitanja su uzeta sa zvani¢nog upitnika za
davanje krvi Instituta za transfuziju krvi Srbije). Na svako
od ponudenih pitanja davalac krvi mora odgovoriti sa NE
ili DA. U zavisnosti od pola davaoca krvi, broj pitanja je
razlicit (broj pitanja za muski pol je 23, a za Zenski 24).
Na slici 7 prikazan je izgled forme sa pitanjima iz
upitnika.
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Slika 7. Forma sa pitanjima iz upitnika



Neka od pitanja iz upitnika su eliminacionog tipa, tj.
ukoliko potencijalni davalac krvi na njih odgovori onako
kako nije propisano u skladu sa kriterijumima, bice
odmah odbacen kao mogu¢i kandidat za davanje krvi.
Ovu proveru automatski vrsi informacioni sistem.

Ukoliko potencijalni davalac krvi odgovori na sva pitanja
u skladu sa kriterijumima (njegovo zdravstveno stanje je

adekvatno za davanje krvi), njegov zahtev bice
prosleden medicinskom tehnicaru. Nakon obrade
podataka, dobrovoljni davalac moze da pristupi

dobrovoljnom davanju krvi.

U slucajevima kada su smanjene koli¢ine odredene
krvne grupe, administrator izborom te krvne grupe
dobija spisak dobrovoljnih davalaca krvi, sa
njihovim e-mail adresama, $to je prikazano na slici
8.

5 fmPrikazMailova

Slika 8. Forma za izbor dobrovoljnih davalaca krvi,
odredene krvne grupe

Nakon izbora dobrovoljnih davalaca krvi, administrator im
moze poslati e-mail i pozvati ih da dobrovoljno daju krv,
¢ime se znacajno smanjuju troSkovi.

o2 Sanje mata =)

Slanje maila dobrovoljnim davaocima krvi

deavo @tetmsl com. hesbg Somal com, dre ks Ehetmal com

Slika 9. Forma za slanje email-a dobrovoljnim davaocima
krvi, odredene krvne grupe

5. ZAKLJUCAK

Rezultat ovog rada je informacioni sistem Kkoji bi
trebalo da u mnogome olaksa posao medicinskih
tehnicara i ostalih zaposlenih u Institutu za transfuziju
krvi, i da znafajno smanji tro§kove pozivanja
dobrovoljnih davalaca krvi, a da ujedno poveca
pouzdanost.

Predlozeni informacioni sistem je realizovan kao
Desktop aplikacija. Centralna baza podataka nalazila bi
se u Institutu, a podaci bi se azurirali replikacijama u
odredeno vreme sa ostalim bazama na terenu. Baza
podataka u predlozenom informacionom sistemu
realizovana je tako da omogucava i kasniju analizu
podataka. Na primer, moglo bi se utvrditi na koja
pitanja su potencijalni davaoci dali koje odgovore, kao i
ostale napredne analize podataka.

U daljem radu planirano je poboljsanje bezbednosti
celokupnog informacionog sistema i razvoj za mobilne
platforme (smart telefone, prenosivi racunari i sl.).
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ORACLE MY SUPPORT MODUL

Snezana Sucurovié, dipl. ing.

Sadrzaj. Cloud tehnologija dobija od inicijalnih, kompletirane i potpuno prihvacene implementacije. Ovaj rad

predstavija My Oracle Support, koji vecina korisnika trazi da bude odmah na pocetku upoznata. Rad je napisan na

osnovu Oracle Live Video, dok na sajtu support.oracle.com moguce pogledati Recorded Video.

Abstract. Cloud technology receives from initial, complete and fully accepted implementations. This work describes

My Oracle Support, which most users ask to be aware of right away. The work was written using Oracle Live Video,

while on support.oracle.com can be seen at Recorded Video.

1. UVOD

Oracle je relaciona baza podataka i sistem za
upravljanje ovom relacionom bazom podataka. Druge
vrste baza podataka su, na primer, hijerarhijska baza
ili NoSQL baza podataka. Najpre ¢emo prikazati
kako kompanija za istrazivanje trziSta - Gartner
prikazuje polozaj Oracle na trzistu. U tre¢em delu je
predstavljen Oracle My Support modul, da bi se
obezbedio 24x7 rad u enterprise 1 global
aplikacijama. U cetrtom poglavlju predstavljeno je
autorovo iskustvo sa Amazon Support.

2. ORACLE NA TRZISTU PREMA GARTNERU
Prema Wikipedia i Gartnera, pet vodecih
proizvodaca sistema za upravljanje relacionim
bazama podataka u 2011. godini ( pre Sirokog
uvodenja cloud tehnologije ) po prihodu su bili:
Oracle, IBM, Microsoft, SAP i Teradata. Trenutno,
tri najzastupljenija besplatna sistema za upravljanje

relacionim  bazama  podataka su:  MySQL,
PostgreSQL, 1 SQLite.

Oracle je imenovan za Leader u Gartnerovom
"magi¢nom kvadrantu za dobijanje reSenja za
finansijsko planiranje i analizu" za 2019. godinu i to
trecu godinu za redom. IstraZivanje je obuhvatalo 15
kompanija i liderska pozicija je rezultat "ability to
execute" i "completness of vision".

Prema ovom dokumentu "Lideri obezbeduju zrele
ponude koje zadovoljavaju zahteve trziSta i

demonstriraju viziju potrebnu da se odrzi pozicija na
trziStu prate¢i promene u zahtevima". Lideri iz
Gartnerovog kvadranta takode demonstriraju uspeh
kroz prihode proporcionalne sa drugim trziSnim
liderima, kao i kroz veliki broj klijenata. Zastitni znak
lidera je da se oni fokusiraju na investicije tako da
vode trziste i uticu na njegov sveobuhvatan pravac.
Lideri, tipi¢no, imaju veliku bazu zadovoljnih
klijenata i vidljivi su na trziStu. Veli¢ina ovih lidera i
njihova finansijska jacina omoguéavaju im odrzivu
poziciju u ekonomiji izazova. Lideri, tipi¢no,
odgovaraju Sirokom auditorijumu podrzavajuéi
zahteve Sirokog trzista.

Da bi pomogli kompanijama razlicitih veli¢ina da
imaju kurs u kompleksnom i dinami¢nom globalnom
poslovnhom  okruzenju, Oracle je posvecen
inovacionim i naprednim tehnologijama i to posebno
za Kklijente koji koriste Oracle EPM (Enterprise
Performance Management) Cloud.

Oracle EPM Cloud je, prema Gartneru, jedino
kompletno i povezano EPM reSenje na zajednickoj
platformi koje cilja finansijsko 1 operaciono
planiranje i konsolidaciju, kao i zatvorene procese
upravljanja podacima, izveStavanje i analizu. EPM
Cloud integrisan sa Sirim Oracle Cloud Application
suite: Enterprise Resource Planning (ERP), Supply
Chain  Management (SCM), Human Capital
Management (HCM) i Customer Experience (CX)
SaaS aplikacijama, obezbeduje klijentima da ostvare
adaptibilne organizacije, koje realizuju potencijale
najnovijih inovacija.



Fiqure 1. Magic Quadrant for Cloud Core Financial Management Suites for Midsize,
Large and Global Enterprises

@ Oracle (Oracle ERP Cloud)

@ Workday

@ Oracle (NetSuite)

0.0
Sage Intacct
‘ @ Microsoft
Acumats
Unitd @ @ FnancialForce @ Acumatica
= Ramco Systems @)
o
5
-
L
=
=
-
=
=
=T
COMPLETENESS OF VISION - > As of May 2019 © Gartner, Inc

Source: Gartner (May 2013)

Slika 1.



gmﬂ. Magic Quadrant for Transportation Management Systems
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Fiqure 1. Magic Quadrant for Warehouse Management Systems
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Slika 3.

3. ORACLE MY SUPPORT MODUL

[1 ORACLE CLOUD SUPPORT PORTAL

3.1 IDEJA [1 ORACLE CLOUD USER ADMINISTRATION

[1 USING MY ORACLE SUPPORT
Rade¢i na MySQL postala sam deo Oracle zajednice i [J WORKING EFFECTIVELY WITH ORACLE
tako stekla prava na besplatna predavanja iz oblasti SUPPORT

"Oracle Support Essential Series", koji je obuhvatao

predavanja:



Do ideje za ovu temu sam dosla na osnovu toga Sto Knowledge Base i zatim da se kreira Service Request

mi je trebao Oracle Support, da bih koristila Oracle (SR) Tech ili SR Non Tech.

Autonomous Cloud ( besplatnu verziju ). Uskoro sam Posebno treba oznaciti Sverity of SR - od Loss

dobila email sa interaktivnim predavanjima o temi Service do greske koja ne uti¢e na poslovanje.

Oracle My Support realizovanim u alatu kompanije Postoji verzija Oracle My Support za mobilne

webex.com. Misljenja sam da se Oracle odlucio za telefone.

ova dvonedeljna predavanja jer je veliki izazov Posebno postoji moguénost pretrazivanja tema

sistem koji radi 24x7 i posebno sistemi u kojima Updates i Patches.

dolazi do velikih gubitaka sa svakim minutom pada Sva Oracle predavanja se mogu pronaéi na

sistema. support.oracle.com 1 to kao Llve Sessions ili
Recorded Sessions.

3.2 ORACLE MY SUPPORT Svaki SR pocinje dodeljivanjem Support Identifier
(SD. Jedan od SI u grupi postaje Customer User

Odmah na pocetku ovih predavanja preporuceno je Administrator (CUA). CUA ima funkciju Granting

da se na sajtu support.oracle.com procita How-To User Access i uskladivanja Support Identifier. CUA

Training Video Series. upravlja User Account tako S§to dodeljuje ili menja

Kao opste mesto u ovim dvonedeljnim predavanjima Role.

je da se u slucaju prekida rada reSenje trazi prvo u Kada se formira Service Request najvaznije je

Oracle My Support (OMS) Community, potom OMS dostaviti Audit file (tj. informacije o radu sistema).
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Slika 5.

Pri kreiranju SR moze da se postavi filter za:

[1 Application Container Cloud servis

[1 Big Data Cloud servis

(1 Commerce Cloud

[J Common

[1 Communication Cloud

[1 Data Integration Platform Cloud servis

[J Enterprise Performance Management Cloud
Svakom CUA se preporucuju dokumenti kao na slici
3.

Slika 3. Proactive Resources for Training, Tools i
drustveni kanali

Svakom CUA preporucuje se Citanje Oracle Learning
Library (OLL).

OMS daje i aplikaciju za publikovanje korisnikovih
ekspertiza i ideja.

U Live Session OMS Finding Answers obraduje se
tema Backup and Recovery.

Kada sam predavacu postavila pitanje kako da kolege
dobiju iste moguénosti za pracenje predavanja,
odgovor je dat na Slici 4. "procitati dokumenta i
popuniti formu za kontakt". Forma za kontakt je na
adresi www.oracle.com/support/contact.html
Ukoliko postoji mogucnost edukacije na Oracle
University to je najbolje reSenje za sertifikaciju.
Postoje dva Oracle My Support potrala :

[J Cloud Support Portal

[1 My Oracle Support
Pri slanju SR vazno je poslati i log file.

Moguca je organizacija Live Chat-a. Kada se dobije
accept invitation za live chat zakazuje se vreme
odrzavanja chat-a i sve je dokumentovano u Doc ID
1643038.2. Pri pracenju SR mogu se ocitati sledeci
statusi:

[] customer working

[ solution offered

[J automaticaly closed

[ close initiated



Kada se promeni error severity level potrebno je
kontaktirati OMS.

4. AMAZON SUPPORT

Amazon Web Service podrzava rad sa cloud
tehnologijom i to posebno izradu poslovnih aplikacija
na cloud-u. Autorovo iskustvo sa Amazon Support -
om je sledece : Aplikacija je predvidena kao micro -
biznis, za koji je predvidena cena od priblizno 10$
mesecno. Kreirana je baza od 1 TB, i omoguéen rad
preko SQL viewer-a, koji se u Amazon terminologiji
naziva SQL Developer. U svakom trenutku je
moguce pratiti Billing Management. Posto je racun
poceo nekontrolisano da raste, autor je prekinuo
ugovor. Amazon je poslao email koji su sve servisi
koris¢eni : WordPress na Windows Server 2012 R2,
dok autor ima Windows 10 operativni sistem i nikada
nije koristio WordPress. Zatim je poslat email u
kojem je moguce popuniti formular Account Abuse.

5. ZAKLJUCAK

Cloud tehnologija dobija od inicijalnih, kompletirane
i potpuno prihvadene implementacije. Ovaj rad
predstavlja My Oracle Support, koji ve¢ina korisnika
trazi da bude odmah na pocéetku upoznata. Rad je
napisan na osnovu Oracle Live Video, dok na sajtu
support.oracle.com moguce pogledati Recorded
Video.
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POSLOVANJE U OBLAKU
BUSINESS IN THE CLOUD

Buro Klipa® doc.dr sc. , mr Rade Dragovi¢?
L Ustavni sud Srbije,
2 Institut za standarde i tehnologije, Beograd

Sadrzaj: Pred rukovodioce IT u organicijama(preduzece,
drzavni organ, organ lokalne samouprave, organ javne
uprave) postavlja se dilema iz Sirokog spektra usluga
informacionih tehnologija na mrezi (online), za koju od
aktuelnih ponuda u oblaku (cloud) se opredeliti. Postavlja
se pitanje da li je pametno ,preseliti postojeéi
menadZment informacioni sistem (MIS) organizacije u
oblak, uvazavaju¢i nepisano pravilo da moderne
organizacije moraju biti konkurentne u surovom
okruzenju i brzo reagovati na novonastale situacije i
mogucnosti. Neke IT organizacije uspele da delove svojih
MIS-a presele na sistem oblaka, npr. informacioni sistemi
(1S) za ljudske resurse, upravljanje odnosima sa kupcima
(CRM), delove sistema za planiranje resursa organizacije
(ERP). Medutim, pojedini direktori ostaju skepti¢ni
narodito po pitanju sistema koji se odnose na finansije i
lance snabdevanja (SCM). Pred donoSenja konaéne
odluke rukovodioci bi trebalo da razmotre i dobro
analiziraju da li i kako da koriste usluge poslovanja u
oblaku (cloud computing), ako $to je: tip organizacije,
sloZenost, veli¢ina, potrebe bezbednosti, organizaciona
pitanja i dr. U radu su data samo oshovna pojasnjenja i
elementi, prednosti i nedostaci koris¢enja usluge oblaka,
koje predstavljaju okvir za donoSenje odluke i procenu
odrzivosti poslovanja organizacije u oblaku, koristec¢i
primer podizanja ERP sistema organizacije.

Abstract - Enterprise IT executives in organizations
(company, state body, local self-government body, public
administration body) are faced with the dilemma of a
wide range of information technology services online
(online) for which of the current cloud offerings to opt
for. The question is whether it is prudent to "relocate” an
enterprise’s existing management information system
(MIS) to the cloud, respecting the unwritten rule that
modern organizations must be competitive in a harsh
environment and respond quickly to emerging situations
and opportunities. Some IT organizations have managed
to migrate parts of their MIS to the cloud system, e.g.
information systems (IS) for human resources, customer
relationship management (CRM), parts of enterprise
resource planning (ERP) systems. However, some
directors remain skeptical, especially with regard to
financial and supply chain (SCM) systems. Prior to
making a final decision, executives should consider and
analyze well whether and how to use cloud computing
services, if any: enterprise type, complexity, size, security
needs, organizational issues, etc. The paper provides only
basic explanations and elements, advantages and
disadvantages of using the cloud service, which are the
framework for decision making and assessing the
viability of the enterprise cloud business, using the
example of enterprise ERP bootstrapping.

Kljuéne refi: poslovanje u oblaku, menadZment
informacioni sistem, informacione tehnologije, ERP u
oblaku.

Keywords: business in the cloud, management
information systems, information technology, ERP in
cloud.

1. UvOoD

Poslovanje u oblaku je nastalo kao potreba kompanija da
smanje svoje troskove, pri kupovini racunara i softvera.
Jo§ jedan od velikih problema, jeste minimalna
iskori$¢enost ovih kupljenih raunara. Vrenjem analize
ovog samog problema, dolazi se do zakljucka da se samo
19 posto realnih moguénosti ovih raéunara iskoristi. Zbog
toga kompanije zakupljuju servere od Amazon, Google,
Yahoo, i drugih kompanija koje omoguc¢avaju da dobiju
tri proizvoda u jednom:

- hardver kroz virtualizaciju,

- softversku platformu, koja omogucava pokretanje
aplikacija i

- aplikaciju koja obavlja neki posao.

Znacaj ovog vida racunarstva je u tome $to omogucava da
sa minimalnom konfiguracijom va3eg racunara i dobrom
Internet vezom, koristite vama potrebne resurse gde god
da se nalazite.

Oblak servis se iznajmljuje na zahtev, omogucava
korisniku da zauzme onoliko prostora nekog servisa
koliko Zeli i servis u potpunosti obezbeduje provajder.
Organizacije za ovu uslugu placaju mese¢ne zakupnine,
tako da ne postoji potreba za trenutnim i velikim
ulaganjima kapitala u sopstveni hardver i softver koji ¢e
se amortizovati u buduénosti [2]. Definicija Oblak
raGunarstva po Gartner-u i Forrester-u:

1) ,,Oblast racunarstva u kojoj se veoma veliki
informati¢ki kapaciteti obezbeduju u vidu usluge
isporu¢ene  putem Interneta  brojnim  eksternim
potrosac¢ima. (Daryl Plummer, Gartner)

2) ,,Virtualno, visoko smanjena i kontrolisana ra¢unarska
infrastruktura koja hostuje aplikacije namenjene krajnjim
korisnicima i ¢ije se usluge naplacuju na bazi ostvarene
potroSnje.“ (Forrester) [3].

Americki Nacionalni institut za standarde i tehnologiju
(NIST) ra¢unarstvo u oblaku definiSe kao ,,model koji
omogucéava jedinstven, precizan i pristup na zahtev
podeljenom pulu ra¢unarskih resursa koji mogu da se
konfiguriSu (kao Sto su mreZe, server, storidZi, aplikacije i
usluge), koji mogu da se brzo realizuju i kojima se
upravlja sa minimalnim resursima ili sa minimalnom
interakcijom sa provajderima usluga..." [4].

Racunarstvo u oblaku se moze definisati kao poslovni
model gde se IT infrastruktura, platforma i(li) softver
iznajmljuju u vidu servisa ((Infrastructure as a Service -
laaS, Platform as a Service - PaaS, Software as a Service
- SaaS), pri ¢emu se pomenuti resursi isporuc¢uju preko
Interneta, a usluga naplacuje na osnovu potrosnje.
Zahvaljuju¢i tome kompanije Kkorisnici mogu da se u
potpunosti posvete svom osnovnom biznisu, dok ih u
ovom domenu servisiraju isporuéioci usluga. Na ovaj



na¢in one prebacuju teZiSte sa kapitalnih troSkova
(ulaganje u opremu, uredaje) na operativne, a brigu o
odrzavanju i funkcionisanju vodi isporucilac servisa.

2. RACUNARSTVO U OBLAKU

Racunarstvo u oblaku ima mnoge poznate prednosti:

- najveca prednost racunarstva u oblaku svakako je
smanjenje troSkova. Samim tim $to nemate racunare i
opremu u fizickom smislu te reci, ne moze ni da dode do
njene neiskoriS¢enosti, Sto predstavlja takode jedan veliki
poslovni troSak. Pri poslovanju u cloud-u vi placate
onoliko koliko koristite.

- sledeca velika prednost primene ove tehnologije lezZi u
njenoj  efikasnosti. Poslovanjem u oblaku vi
omogucavate svojim zaposlenim da brZze i lak3e
pristupaju podacima i razmenjuju ih. Oni mogu u
potpunosti da se fokusiraju na svoj posao, a ne da vode
brigu o programima i ra¢unarima. To rade oni od kojih
ste iznajmili prostor u oblaku.

VRSTA TROSKOVA | TROSKOVI | TROSKOVI
BEZ OBLAK | SAOBLAK
SISTEMA U | SISTEMOM

EUR U EUR

Nabavka racunara 25.000 12.500

IT podrSka 5.000 1.000

Nabavka softvera 15.000 7.500

Iznajmljivanje prostora 10.000 0

za smeStaj servera i

baze podataka

UKUPNO 55.000 21.000

Tabela 1. Troskovi nabavke racunara, IT podrske,

nabavke softvera, iznajmljivanje prostora za servere, sa i
bez primene oblak sistema

Rizici poslovanja u oblaku se ogledaju kroz:

» bezbednost podataka — o njoj brine kompanija od
koje iznajmljujete prostor u oblaku,

» nedozvoljen pristup podacima — hakerski i drugi
napadi mogu dovesti do pristupa vaSim
informacijama, njihove krade, a zatim i zloupotrebe,

» pravni rizici — da li postoje odobrenja od strane
klijenata i korisnika za cuvanje njihovih informacija i
da li je poslovanje u saglasnosti sa GDPR
regulativom,

» smanjena kontrola — samim tih to tehnologija nije u
vasem vlasnistvu, vi necete imati potpunu kontrolu i

» nemoguénost pristupa podacima — kompanija koja
Cuva vase podatke moze da vam onemogudi pristup.

2.1. Atributi racunarstva u oblaku

Pet atributa koji opisuju racunarstvo u oblaku su:
® Dbaziranost na uslugu: potrosa¢ brine samo O
¢injenici da se sve isporucuje kao usluga;
e skalabilnost i elasti¢nost: usluge na zahtev mogu
da povecaju i smanje resurse po potrebi;

® podeljenost: usluge moze da deli veéi broj
korisnika i da tako gradi skalabilnu ekonomiju;

® metrika koriS¢enja: omogucava razne metrike za
naplatu koris¢enja

e internet tehnologije: sve tehnologije su dostupne
preko Interneta

i -6 &
Srnartphane e
Chat
E-mniad i A
Rokumenta
'E E; Sliko Video @
Prezentacije
Tanlet Bare podataka Tatele

Desktop

o |

Racunarstvo u oblaku
Slika 1. Racunarstvo u oblaku

Usluge racunarstva u oblaku mogu da se svrstaju u Cetiri
kategorije:

> Softver: Korisniku je pruzena moguénost
upotrebe dostupnih aplikacija koje se nalaze u
infrastrukturi oblaka. Aplikacije su dostupne putem
Interneta s razli¢itih klijentskih uredaja, koji su tanki
klijenti (PDA uredaji, tableti, mobilni telefon) i bogati
klijenti (desktop i laptop racunari). Aplikacije mogu biti
pretplata, meseé¢na ili godiSnja. Nedostatak ovog modela
nabavke softvera je S§to su aplikacije univerzalne,
odnosno  korisnik  ima  ograniCene = mogucénosti
podeSavanja aplikacije, 5to onemogucava prilagodavanje
specifiénim potrebama korisnika. Provajder je vlasnik
pozadinske infrastrukture, ukljucuju¢i mreZu, servise,
operativne sisteme, sistem za skladiStenje podataka, kao i
konkretnog sofvera koji je dostupan velikom broju
korisnika preko internet pregledaca. Provajder klaud
usluge ima kontrolu nad kompletnom infrastrukturom,
dok korisnik jedino moZe definisati pravo pristupa
iznajmljenom softveru, npr. ko u okviru firme moZe
pristupati iznajmljenom softveru. Korisnici dele resurse
provajdera na kojima se nalazi iznajmljeni program. S
korisni¢ke strane to znac¢i da nema dodatnog softverskog
ili hardverskog ulaganja, kao ni usluga odrZavanja
sistema za koje je sada zaduZen provajder. Neki od
primera su Google Apps, Microsoft Office 365

> Platforma: Usluga se odnosi na razvojnu okolinu
i potreban paket softverskih podsistema. Korisnik moze
razvijati, testirati i distribuirati vlastite aplikacije koje se
pokre¢u na infrastrukturi provajdera klaud usluge.
Provajder obezbeduje platformu i izvrdno okruZenje koji
najc¢esce ukljucuju: servere, mreznu infrastrukturu, centar
za skladiStenje podataka, operativne sisteme i programske
jezike. Neki provajderi daju moguénost automatskog
prilagodavanja obima resursa tako da ih korisnik ne mora
dodatno alocirati. Korisnik ima kontrolu nad aplikacijama
i posredni¢kim slojem dok provajder klaud usluge
kontroliSe ostale slojeve infrastrukture, ali korisnik moze
imati mogucnost izbora strukture okoline. Pogodnost je
Sto tim koji radi na razvoju softvera nije ogranien
geografskom lokacijom resursa ili ostalih ¢lanova tima.
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Neki od primera su Amazon Elastic Beanstalk, Google
App Engine, u Microsoft Azure.

> Infrastruktura: Osnovni model klaud usluge gde
je korisniku kao usluga pruZena mogucnost kori$cenja
raunarske infrastrukture uglavnom virtuelne platforme.
Korisniku je pruzena mogucnost upravljanja obradom,
skladiStenjem, umrezavanjem i drugim osnovnim
raCunarsnkim resursima. Korisnik moZe pokrenuti
razli¢ite vrste programske podrSke, od operacionog
sistema do aplikacija i on je odgovoran za odrzavanje
softvera. Korisnik moZe imati i ograni¢eni nadzor nad
odabranim komponentama umreZavanja. Za Sirokopojasni
pristup moZze se Kkoristiti internet ili se u nose¢em oblaku
(emrm. Carrior Cloud) moZe definisati posvecena VPN
(emrm. Virtual Private Network) konekcija. Neki od
primera su Amazon CloudFormation (EC2), Rackspace
Cloud, Google Compute Engine

> Upravljanje i  bezbednost: usluge koje
omogucavaju pristup, upotrebu i isporuku na svim
nivoima usluga u oblaku.
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Slika 2. Komponente racunarstva u oblaku [6]

Racunarstvo u oblaku bazira se i na jednom ili viSe
modela usluga, medu kojima su:

<> Javni oblak - Klaud provajder omogucéava
pristup resursima kao Sto su aplikacije, skladista za
podatke i drugi resursi dostupni za javnost, nezavisno da
li se radi o pojedincima ili organizacijama, putem
interneta. Usluge mogu biti besplatne ili se koristi model
placanja po  koriS¢enju  (emrm.  pay-per-usage).
Infrastruktura se nalazi u vlasniStvu provajdera i nije
dostupna za uvid ili kontrolu korisnicima. Infrastruktura
javnog oblaka podrazumeva deljene resurse za korisnike.
Najcesce provajderi omogucavaju pristup preko Interneta,
direktna komunikacija nije moguca. Delovi javnog oblaka
mogu biti i pod isklju¢ivom upotrebom samo jednog
korisnika, ¢ine¢i tako privatni centar podataka.

<> Privatni oblak - Privatni oblak je napravljen
isklju¢ivo za upotrebu jednog klijenta, rezervisan centar
podataka za tog Klijenta, koji moZe biti unutar
organizacije ili hostovan od strane klaud provajdera. IT
sluzbe kompanija ili provajder klaud usluga grade
privatne oblake i upravljaju njima.Organizacije koje
poseduju privatni oblak imaju potpunu kontrolu nad
strukturom oblaka. Interni oblak - podskup privatnog
oblaka i internog oblaka je IT sposobnost koja se nudi

kao usluga preko IT organizacija kako bi se lak3e
odvijalo poslovanje. Na primer: IT organizacija gradi
visoko virtuelizovano okruZenje koje treba da postane
infrastrukturni  provajder za interne  aplikacione
programere. U tipi¢noj IT organizaciji, oni koji razvijaju
aplikacije zahtevaju da se radi preko IT infrastrukturnog
operacionog tima kako bi se nabavila adekvatna razvojna
i proizvodna aplikaciona platforma (hardver, OS...) koja
je neophodna za novu aplikaciju. U ovom modelu,
infrastrukturni tim nabavlja IT infrastrukturu nalik oblaku
za svoj razvojni aplikacioni tim (ili bilo koji drugi tim).

<> Zajednicki oblak - Zajedni¢ki oblak je oblak
koji deli nekoliko organizacija. Infrastruktura podrzava
posebne zajednice koje imaju zajednic¢ke potrebe, misije,
zahteve sigurnosti i slino. Njima mogu upravljati same
organizacije ili neko drugi (provajder usluga). Ovde se
troSkovi dele izmedu samo nekoliko klijenata tako da su
moguénosti uStede ogranicene.

X Hibridni oblak - Strukturu oblaka ¢ine dva ili
vide razli¢itih oblaka (privatni, zajednicki ili javni) koji
ostaju jedinstveni entiteti, ali su medusobno povezani
standardizovanim ili prikladnim tehnologijama Kkoje
omogucavaju efikasan prenos podataka ili aplikacija.
Hibridni oblaci povezuju javne i privatne modele oblaka.
Moguénost proSirivanja privatnog oblaka s resursima
javnog oblaka moZze se koristiti za odrzavanje usluznih
nivoa kako bi se lak3e izdrzala velika opterecenja.
Hibridni oblak se takode moZe koristiti za upravljanje
planiranim velikim optereCenjima. Hibridni oblaci se
susreu Sa sloZeno$¢u odredivanja kako raspodeliti
aplikacije po javnom i privatnom oblaku.
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Slika 3. Modeli usluga racunarstva u oblaku

CRM, ERP, E-mail, mobiine
apliacie, tanki’ kljent

Racunarstvo u oblaku "kao usluga" ("As a Service'")
Racunarstvo u oblaku je postavilo norme za nove IT
mogucénosti  koje  pojedincima i kompanijama
omogucavaju izbor isporuke IT usluge. Rast platformi
pod oblakom / vebom omoguéava poslovanje
kompozitnim aplikacijama i ima potencijal i uticaj na IT

poslovanje. Da bi plasirali informacije vezane za
isporuku, veb sajtovi i vebbazirane aplikacione
funkcionalnosti kao kompozitne usluge su klju¢ni

katalizator koji omogucava isporuku po modelu "sve kao
usluga.”

Softver kao usluga (Software as a Service - SaaS)
Korisnici imaju  moguénost upotrebe aplikacija
postavljenih na oblaku i one im mogu biti dostupne
putem Interneta sa razli¢itih uredaja od PDA, tableta,
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mobilnih telefona kao i lapop i desktop racunara. Mogu
se koristiti besplatne aplikacije ili placeni modeli putem
mesecne ili godiSnje pretplate. Aplikacije su univerzalne i
korisnik ima ograni¢ene mogucnosti podeSavanja i
prilagodavanja.  Vlasnik  pozadinske, back end,
infrastrukture, mreZe, servisa, operativnih sistema i
softvera je provajder i on ima kontrolu nad kompletnom
infrastrukturom dok korisnik u okviru svoje kompanije
moZe definisati prava pristupa iznajmljenom softveru.
Korisnici prakticno dele resurse na kojima se nalazi
iznajmljeni softver — nemaju troSkove ulaganja u softver
ili Cesto hardversko obnavljanje kao ni odrzavanje
sistema jer za to placaju uslugu provajderu. Primeri ovog
tipa oblaka su Google Apps, Microsoft Office 365.
Platforma kao usluga (Platform as a Service - PaaS)
Usluga podrazumeva razvojno okruZenje i za to potreban
paket odredenih softverskih alata. Korisnik je u
mogucnosti da razvija, testira i ditribuira sopstvene
aplikacije koje se pokrecu na platformi dobavlja¢a usluge
raunarskog oblaka. Dobavlja¢ obezbeduje infrastrukturu
i izvr$no okruzenje koje moze ukljucivati servere, mreznu
infrastrukturu, centar za skladiStenje podataka, operativne
sisteme i programske jezike. Korisnik ima punu kontrolu
nad aplikacijama i posrednickim slojem dok provajder
oblaka kontrolise ostale slojeve infrastrukture. Platformi
mogu pristupati clanovi tima koji se nalaze na geografski
udaljenim lokacijama a rade na razvoju iste aplikacije.
Primeri oblaka su Google App Engine, Microsoft Azurei
Amazon Elastic Beanstalk.

Infrastruktura kao usluga (Infrastructure as a Service
- laaS)

Korisniku je u ovoj vrsti oblaka omoguceno koris¢enje
odredene raCunarske infrastrukture na virtuelnim
platformama. Kroz laaS korisniku se na raspolaganju
nalaze diskovi, racunari ili mrezni resursi na kojima on
moZe pokretati operativne sisteme, sopstvene programe
ili bilo koje programe. laaS predstavlja osnovni Cloud
servis, kao brz i lak nacin da korisnici bez inicijalnih
investicija 1 uz niske troSkove povecaju kapacitet svojih
trenutnih 1T resursa ili da ih u potpunosti iznajme.
Korisnici nemaju obavezu da razmiSljaju o odrZavanju
skupe opreme i 0 obezbedivanju adekvatnog prostora gde
bi ona bila smestena, kao i na kupovinu odgovarajucih
licenciranih softvera da bi dobili potpunu bezbednost i
sigurnost svojih podataka. Neki od primera su Amazon
CloudFormation (EC2), Rackspace Cloud, Google
Compute Engine.

2.2 Cloud pomak

Racunarstvo u oblaku ukljucuje: moguénost da adresira
visoko pozZeljne, nepredvidive i projektno orijentisane
zahteve, beskonac¢no dostizanje vrsnih optere¢enja, dobit
od masivnih jeftinih storidZa, povecanje li¢ne i grupne
produktivnosti i partnersku interakciju. [7]

Racunarstvo u oblaku takode dozvoljava pomak sa
fiksnih na promenljive operacione troskove, brZi povratak
investicije, manje troSkove razvoja, instalacije, rada i
promena, kao i moguénost da neke od usluga budu
besplatne.

Racunarstvo u oblaku dopusta pojednostavljenu nabavku,
transakcioni model cene, ugovaranje i nivoe usluga

bazirane na pristupu preko pretrazivaca, sa moguénoScu
da se podrzi rad na daljinu. Ohrabruje se i upotreba
standardizovanih resursa i aplikacija. Ovi novi modeli
dozvoljavaju Kkorisnicima da budu sastavni deo
provajderovih stalnih inovacionih usluga pod oblakom,
koje podiZu nivo inovacija i spustaju cene.

Svi ovi trendovi su kombinovani da stvore jedinstvenu
situaciju: softver na nivou organizacije je sada dostupan
kompanijama svih veli¢ina. Male i srednje organizacije
mogu sebi priustiti pristup najkvalitetnijim CRM, ERP,
Data Warehousing, Bl ili bilo kojim drugim vrstama
sistema koje smatraju neophodnim.

3. ERP U OBLAKU

Jo§ od pojave Enterprise Resource Planning (ERP)
sistema u ranim 90-im godinama, kompanije su se borile
da uspostave ravnotezu izmedu visokih troSkova i
kompleksnosti sistema naspram potrebe za prilagodenim
funkcijama i fleksibilnosti.

Nedavno se pojavio tre¢i model sistema u kojem se ERP
sistem distribuira iz oblaka, a krajnji korisnik mu moZze
pristupiti putem veb pretrazivata. Ovo reSenje nudi
znacajne prednosti, ukljuéujuéi i kapitalne izdatke, nize
ukupne troSkove i brzu implementaciju. Pre donoSenja
kona¢ne odluke o koris¢enju ERP sistema u oblaku,
postoji nekoliko pristupa koje IT lideri treba da razmotre.
U daljem radu daje se analiza prednosti i izazova ovih
sistema.
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Slika 4. ERP u oblaku
3.1 Prednosti ERP-a u oblaku

Kratka istorija ERP sistema je obeleZzena znaéajnim
uspesima, ali je i ozloglaSena neuspesima u koje se
ubrajaju, pre svega, troSkovi i kompleksnost
implementacije. 1z tog razloga, cilj oblaka je da da novi
nacin za reSavanje ERP-ovih ozlogladenih karakteristika.

TroSak

Za razliku od kupovine ERP sistema, naknada za
korisé¢enje ERP-a u oblaku placa se kroz model pretplate,
koja obi¢no obuhvata softver, troSkove hostinga i
podrsku. Tako da je pocetni kapital potreban za
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realizaciju rashoda zna¢ajno manji nego za tradicionalne
sisteme, a operativni troskovi ¢esto mogu biti nizi [8].
Provajderi bazirani na oblaku mogu da unaprede njihove
ponude sa relativnom lako¢om u zavisnosti od potreba i
rasta organizacije. Prodavci su odgovorni za odrzavanje
hardvera 1 softvera, uklju¢ujuéi sva aZuriranja i
osvezavanja. Oni takode pruzaju neophodne rezervne
kopije, monitoring sistema i korisni¢ku podrsku.
Prebacivanje ove odgovornosti bi trebalo da omoguéi
kompanijama smanje veli¢ine svojih IT organizacija i
osloboditi resurse za druge aktivnosti. Ukupan troSak
organizacije za reSenje zasnovano na vebu moZze biti 50
do 60 odsto manje nego za tradicionalno reSenje, tokom
perioda od 10 godina.

Brza implementacija

Jedan od glavnih nedostataka ERP sistema je njegova
implemantacija u organizaciji. Za nju su obi¢no potrebni
meseci, a ponekad i godine.

ReSenje zasnovano na vebu, sa druge strane, nudi
osnovnu konfiguraciju sa ograni¢enim spektrom opcija
koje su dizajnirane da zadovolje zahteve vecine
organizacija — pristup koji moze znaajno da smanji
vremenski period za reSavanje najkriti¢nijih potreba
organizacija. Koliko je vremena potrebno da se
implementira  ERP sistem u oblaku, odreduje se u
zavisnosti od veli¢ine organizacije, ali i od vremena
potrebnog da se aZuriraju svi pogodeni poslovni procesi i
pretvore u relevantne podatke. Drugim re¢ima, kompanije
moraju izmeniti svoje poslovne prakse da bi se uklopile u
sistem ukidanja tradicionalnih ERP primena i znacajno
smanje kompleksnost. Uprkos ograniCenjima
konfiguracije, sistemi u oblaku su dizajnirani da omoguce
kompanijama brzo dodavanje novih poslovnih funkcija.

Fleksibilnost i skalabilnost

Prodavci su za kompanije koje koriste usluge ERP-a u
oblaku omoguc¢ili nove nacine za sticanje novih softvera i
funkcija, bez prolaska kroz uobicajene glomazne procese
kupovine i isporuke softvera. Npr. SAP i Salesforce com.,
ima ponudu novih aplikacija za naprednu analitiku,
saradnju, upravljanje finansijama, preko veb prodavnica
kao §to je iTunes Store.

3.2 Ograniéenja ERP-a u oblaku

Usluge ERP-a u oblaku su jo§ uvek nove na trZistu i
nedovoljno su ispitane, tako da je to jedan od glavnih
razloga bojazni veline organizacija. Drugi oshovni
problemi  ukljuCuje ograni¢enu funkcionalnost i
prilagodavanje, i percipirani rizik podataka.

Ogranicena funkcionalnost i raspoloZivost

ERP sistemi u oblaku za sada su fokusirani na pruzanje
usluga jezgra ERP funkcionalnosti, kao Sto su opste
racunovodstvo, nabavke, potraZivanja i obaveze. U toku
je razvoj novih funkcija kao $to su: statisti¢ke prognoze,
planiranje, upravljanje proizvodnjom i dr., tako da
ponuda funkcionalnosti u oblaku, trenutno je siromasnija
u odnosu na napredne funkcije tradicionalnog ERP
sistema. Osim toga, ERP u oblaku je trenutno ogranicen i

geografski, tako da veéim delom ne moze podrzati
zahteve svakog regiona u kome organizacija posluje.

Smanjeno prilagodavanje i integracija

U poredenju sa tradicionalnim, reSenje u oblaku nudi
ograniéen spektar opcija za konfiguraciju. Opcija
kori§¢enja ERP-a u oblaku je najprikladnija za kompanije
koje koriste visoko standardizovane poslovne procese u
oblastima kao $to su prodaja, nabavka i potraZivanje.
ERP u oblaku moZda nece biti u stanju da se nosi sa
potrebama  organizacije sa visoko prilagodenim
poslovnim procesima ili visoko razvijenim arhitekturama
odredenih aplikacija [8]. Na primer, SAP na zahtev ERP
sistema za male i srednje organizacije nudi samo
standardne konekcije

preko NetVeaver 1 integraciju sa
aplikacijama poput Salesforce.com.

zajednickim

Uo’eni rizici podataka

Kompanije koje izaberu ERP sistem u oblaku moraju biti
spremne da veruju nezavisnom provajderu i sa njim dele
informacije kompanije, kao $to su finansijski podaci ili
narudzbenice kupaca. Vazno je napomenuti da u te svrhe
postoje odredeni regulatorni zahtevi, kao Sto je SAD
Medunarodni propis prometa oruzja i specificne poslovne
potrebe, koji ukljucuje Cuvanje visoko poverljivih
podataka i intelektualne svojine. S obzirom na mere koje
mogu biti preduzete protiv provajdera poslovanja u
oblaku, ¢iji je cilj da obezbedi sigurnost, percepcija
povecanog rizika ima tendenciju da bude zasnovana vise
na nepoznavanju tih novih opcija nego na stvarnim
bezbednosnim rizicima.

Organizacioni otpor

IT organizacije koje koriste tradicionalni ERP sistem su u
vecini organizacija ve¢ oformile timove i razvili vestine
potrebne da rade u ERP okruZenju, uklju¢ujuéi podatke,
hosting, podrsku, odrzavanje i tekuéi razvoj aplikacija,
tako da ¢e se verovatno osecati ugrozeno na predlog o
pokretanju ERP aplikacije u oblaku.

4. Zahtevi standarda u Cloud okruZenju

Osim ve¢ uobiCajenog postovanja zahteva standarda
informacione bezbednosti ISO/IEC 27001 i smernica za
sajber bezbednost ISO/IEC 27032 potrebno je posebnu
paznju obratiti na zahteve sledec¢ih standarda:

- ISO/IEC 17789 - Informacione tehnologije - Klaud
raunarstvo — Referentna arhitektura - definise referentnu
arhitekturu (cloud computing reference architecture -
CCRA) klaud racCunarstva. Referentna arhitektura
obuhvata ulogu, aktivnosti i funkcionalne komponente i
njihove veze u klaud racunarstvu.

- ISO/IEC 17826 - Informacione tehnologije - Cloud Data
Management Interface (CDMI) - standard CDMI je
namenjen programerima aplikacija koji implementiraju ili
koriste skladiste u oblaku. Dokumentuje zahteve za
pristup skladistu podataka u oblaku i kako upravljati
podacima koji su tamo pohranjeni.

- ISO/IEC 18384-2 - Informacione tehnologije -
Referentna  arhitektura za servisno  orijentisanu
arhitekturu (SOA RA) - deo 2: opisuje referentnu



arhitekturu za SOA reSenja koja se odnosi na
funkcionalni dizajn, performanse, razvoj, upotrebu i
upravljanje SOA reSenjima. SadrZi okvir nezavisan od
domena, Kkoji se bavi funkcionalnim i nefunkcionalnim
zahtevima, kao i moguénostima i najboljim praksama za
podrsku tim zahtevima.

- ISO/IEC 18384-3 - Informacione tehnologije -
Referentna  arhitektura za  servisno  orijentisanu
arhitekturu (SOA RA) - deo 3: Ontologija servisno
orjentisane arhitekture - definiSe formalnu ontologiju za
servisno orijentisanu arhitekturu (SOA), arhitektonski stil
koji podrzava orijentaciju usluge.

- ISO/IEC 19086-3 - Informacione tehnologije - Klaud
racunarstvo - Ugovor o nivou usluge (SLA) okvir - deo 3:
Osnovni zahtevi za usaglaSavanje - definiSe osnovne
zahteve uskladenosti za ugovore o nivou usluge (SLA) za
usluge u oblaku na bazi 1ISO / IEC 19086-1 i smernice 0
osnovnim zahtevima uskladenosti. Ovaj dokument koriste
i dobavljaci i korisnici usluga u oblaku.

- ISO/IEC 19086-4 - Klaud ra¢unarstvo - Ugovor o nivou
usluge (SLA) okvir - deo 4: Komponente bezbednosti i
zastite PIl (personally identifiable information) - opisuje
bezbednost i zastitu liénih identifikacionih komponenti
informacija, SLO (Cloud Service Level Objectives) i
SQO (Cloud Service Qualitative Objectives) za
sporazume o nivou usluga u oblaku (cloud SLA),
uklju¢ujudi zahteve i smernice.

- ISO/IEC 19941 - Informacione tehnologije - Klaud
raunarstvo - Interoperabilnost i prenosivost - precizira
Cloud Computing interoperabilnosti i prenosivost tipova,
odnos i interakcije izmedu ova dva aspekta poprecnog
preseka cloud computing i zajedni¢ke terminologije i
koncepata koji se Kkoriste kako bi razgovarali o
interoperabilnosti i prenosivost, posebno u vezi cloud
servisa.

- ISO/IEC 19944 - Informacione tehnologije - Klaud
racunarstvo - Cloud usluge i uredaji: protok podataka,
kategorije podataka i upotreba podataka - opisuje razli¢ite
vrste podataka koje teku u okviru uredaja i cloud
computing ekosistema; opisuje uticaj povezanih uredaja
sa podacima koji teku wunutar cloud computing
ekosistema; opisuje tokove podataka izmedu cloud
usluga, klijenata cloud usluga i korisnika cloud usluga;
pruza oshovne koncepte, ukljucuju¢i taksonomiju
podataka i identifikuje kategorije podataka koje teku
preko uredaja kupca cloud usluga i cloud servisa.

- ISO/IEC 20933 - Informacione tehnologije -
Distribuirane aplikacionee platforme i usluge (DAPS) -
Okvir za distribuirane sisteme pristupa u realnom
vremenu - Ovaj dokument opisuje okvir za distribuirani
sistem pristupa u realnom vremenu

- ISO/IEC TR 22678 - Informacione tehnologije - Klaud
raCunarstvo - Smernice za razvoj politika - Ovaj
dokument pruZa smernice o koriS¢enju medunarodnih
standarda kao alata u razvoju onih politika koje
upravljaju ili reguliSu provajdere klaud usluga (CSP) i
klaud usluga, kao i one politike i prakse koje reguliSu
upotrebu usluga u oblaku u organizacijama.

- ISO/IEC TR 23186 - Informacione tehnologije - Klaud
racunarstvo - Okvir poverenja za obradu podataka iz vise
izvora - Ovaj dokument opisuje okvir poverenja za
obradu podataka iz viSe izvora koji ukljuCuje obaveze i

kontrole upotrebe podataka, poreklo podataka, lanac
¢uvanja, bezbednost i nepromenjivi dokaz usaglasenosti
kao elemente okvira.

- ISO/IEC TR 30102 - Informacione tehnologije -
Distribuirane aplikacionee platforme i usluge (DAPS) -
Opsti tehnicki principi servisno orijentisane arhitekture -
opisuje opste tehniCke principe na Kojima se bazira
servisno orijentisana arhitektura (SOA), ukljucujuéi
principe koji se odnose na funkcionalni dizajn,
performanse, razvoj, rasporedivanje i upravljanje. Sadrzi
tehnicki okvir nezavisan od domena, koji se bavi
funkcionalnim i nefunkcionalnim zahtevima.

5. ZAKLJUCAK

Za ocenu MIS-a organizacija postoji nekoliko razli¢itih
varijabli koje treba uzeti u obzir pocev od pouzdanosti i
stabilnosti softvera sve do dostupnosti kvalitetne podrike.
Oblak racunarstvo je omoguéilo kompanijama svih
veli¢ina da mogu da ponude isporuku visoke dostupnosti.
Isporukom softvera kao usluge, u oblaku, postaje mnogo
jednostavnije da se stvori redundantna arhitektura koja je
u stanju da rukuje i predimenzioniranim opterecenjima i
ograni¢enim zastojima u radu. Takode, razvojni proces u
celini postaje mnogo jeftiniji. Podrdka za rad na daljinu je
jedna od karakteristika poslovanja u oblaku.

Kompanije, uzimaju¢i u obzir kompromise koji su
ukljuceni za koriS¢enje ERP sistema baziranog na oblaku,
moraju pazljivo proceniti da li je to pravi izbor. Osnovna
dva, ujedno i klju¢na faktora se izdvajaju od svih ostalih:
veli¢ina i slozenost implementacije sistema.
Najverovatniji kandidati za ERP sistem u oblaku su male
i srednje organizacije, jer je implementacija brZza i
trokovi su relativno niski. Za sloZenije organizacije, ERP
sistem u oblaku i nije najbolja opcija za sada. Pojedine
organizacije mogu imati koristi od takozvanih hibridnih
modela, gde je ve¢ina ERP funkcionalnosti zadrzana u
tradicionalnom okruzenju, a tek se neke aplikacije
realizuju kroz oblak.
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Napredna detekcija pozicije objekata u prostoru
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SadrZaj — Sistemi za naprednu detekciju pozicije objekata
u prostoru predstavljaju primenu modernih tehnickih
dostignuc¢a prilikom procesa odredivanja polozaja
pokretnih  objekata i pracenja njihovog kretanja.
Upotrebnu vrednost i potvrdu preciznosti dobili su
primenom u sportovima, pre svega tenisu, fudbalu,
kosarci i kriketu, automobilskoj industriji, kao i
policijskim i vojnim oblastima. Danas su ti sistemi
nezamenljiv faktor u detekciji i predvidanju pozicije svih
pokretnih objekta. U ovom radu opisani su najvazniji
elementi naprednih sistema za detekciju. Navedeni su i
prakticni, eksperimentalni primeri primene projektovanog
sistema u realnim uslovima.

Abstract - Systems for advanced detection of the position
of objects in space represent the application of modern
technical achievements in the process of determining the
position of moving objects and monitoring their
movement. Usable value and validity have been obtained
in sports, primarily tennis, football, basketball and
cricket, the automotive industry, as well as police and
military fields. Today, these systems are an indispensable
factor in detecting and predicting the position of all
moving objects. This paper describes the most important
elements of advanced detection systems. Practical
examples of the designed system application in real
conditions are also given.

1. uvOoD

Poznato je da se pozicije objekata u prostoru odreduju na
osnovu principa triangulacije. Ovaj matematicki nacin
proracuna polozaja Se sastoji od niza matematickih
funkcija. Ovaj termin se cCesto srece U oblasti
telekomunikacija i  policijskim  primenama, kod
pronalazenja i lociranja mobilnih telefona i njihovih
korisnika, [1]. Godinama se ispravnost ovog nacina
odredivanja pozicije potvrduje u prakticnom kori§cenju,
pre svega na terenu i u akcijama.

Triangulacija je proces odredivanja lokacije tacke
merenjem uglova ka njoj iz poznatih tacaka na suprotnim
stranama fiksirane osnovne linije. Ta tacka postaje treca
fiksna tacka trougla, sa jednom poznatom stranom i dva
poznata ugla. Inate se ta metoda najvise Koristi u
trigonometriji i geometriji, [2].

Triangulacija takode moze da se odnosi na precizan
nadzor sistema sa velikim trouglovima, koji se nazivaju
triangualacionim mrezama. Rad na ovu temu je zapocéeo
nizozemski matemati¢ar Willebrord Snell-a u 1615. i
1617. godini, koji je dokazao kako je moguce lociranje
tacke uz pomo¢ uglova koje formiraju tri poznate tacke,
[3]. Ovaj problem nazvan je resekcionisanje. Takvi

metodi triangulacije za nadzor i pregled velikih povrsina
na Zemlji, velikih geografskih podru¢ja, masovno su se
koristili do pusStanja u upotrebu prvih Globalnih
Navigacionih Satelitskih Sistema, po¢etkom osamdesetih
godina proslog veka.

2. DETEKCIJA POZICIJE

Precizno, triangulacija je metoda za odredivanja ta¢nih
koordinata i udaljenosti od trazene tacke proratunavanjem
duzine jedne strane trougla, kada su poznate vrednosti
uglova i strana trougla koji formiraju ta tacka i druge dve
poznate, referentne tacke.

U naprednim sistemima za pracenje pokretnih objekata,
na primer lopti u tenisu i fudbalu, pozicija praéenog
objekta se odreduje uz pomo¢ kvalitetnih video kamera.

Na Slici 1. prikazano je odredivanje 2D pozicije
posmatranog objekta metodom triangulacije, gde su
poznate referentne tacke, iz pomenute deficije, precizne
pozicije dve video kamere postavljene i kalibrisane na
ta¢no odredeni nacin.

Objekat
4
a p
Kamera A / Kamera B

Slika 1. Metoda triangulacije i odredivanje pozicije

Na Slici 1 uvedene su sledece oznake:

| — rastojanje izmedu referentnih tacaka

Kamera A — prva referentna tacka

Kamera B — druga referentna tacka

d — udaljenost posmatranog objekta od referente strane
trougla

a i p— uglovi izmedu objekta i referentnih tacaka

Na osnovu tih postavki dobijamo sledec¢u jednacinu:
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1z jednadine (2.1) dalje sledi:
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tan a
gde je d udaljenost objekta koju trazimo.

Kako je objasnjeno ranije u skladu sa metodom
triangulacije, koordinate i udaljenost od tacke mogu da se
proracunaju izraGunavanjem duzine jedne strane trougla,
sa poznatim zadatim vrednostima uglova i strana trougla
koga formiraju ta tacka i druge dve poznate referentne
tacke, u naSem primeru video kamere. Narocito je vazno
pomenuti da se formule mogu primeniti u ravni ili u
Euklidskom prostoru, [4].

U svakom ovakvom detektovanju pozicije se primenjuje
slican algoritam zasnovan na prostornim matemati¢kim
metodama, [5]. Na pocetku sve video kamere postavljamo
u jednu ravan u nivou terena za igru, tako da posmatraju
jednu ravan paralelnu sa terenom. Ako imamo poznate
(X1,y1) i (X2,y2) pozicije proraunate iz prepoznavanja
pracenog objekta na dvodimenzionalnim slikama sa
Kamere 1 i Kamere 2, kao na slici 2., mozemo da
prorac¢unamo i 3D poziciju objekta u prostoru. Na slici 2.
objekat je prikazan zelenim i zutim krugom na prostoru
podruéja koje pratimo, na odredenoj visini iznad tla.
Praceni objekat je mala lopta, sa unapred ta¢no odredenim
dimenzijama i karakteristikama, [5].
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Slika 2. Odredivanje pozicije objekta u 3D prostoru

Video kamere su postavljene pod uglom od 60° jedna u
odnosu na drugu, tako da u ovom primeru ukupno
obuhvataju pun krug tj. 360° sa Sest video kamera. Time
se sa manjim brojem video kamera dobija ta¢na detekcija
polozaja pra¢enog objekta u prostoru preko detekcije
pokreta neometano od drugih objekata u podruéju koje se
posmatra.

Xn X

Slika 3. Pogled na Kameri n

Na slici 3. u dvodimenzionalnom prostoru dat je pogled
na Kameri n. Visinu pra¢enog objekta u prostoru direktno
predstavlja y koordinata tj. na slikama sa Kamere 1 i
Kamere 2 to su koordinate yi i y.. Ukoliko te dve
vrednosti nisu identi¢ne onda se uzima srednja vrednost.
Zatim se odreduje dubina objekta u prostoru, koju vidi
Kamera 2. Kada prorac¢unamo tu vrednost, ima¢emo sve
promenljive koje su nam potrebne da bismo odredili
polozaj objekta u 3D prostoru. Pretpostavimo da je
radijalni ugao, ako ga posmatramo iz sredi$nje linije
terena koji je nadzirano podrudje tj. mreze koja je na
sredini podrudja, izmedu Kamere 1 i Kamere 2 jednak 6,
polupre¢nik podrucja nadzora je r, (kao na slici 4), a x; je
koordinata objekta na video kameri u 2D. Dubina objekta,
d, u prostoru kako vidi Kamera 2 bi mogla da se
prorac¢una uz pomo¢ sledecée jednacine:
d=7r— (rcos(0) + |x|sin(6)) (3.1)
gde je:
r — polupre¢nik nadziranog podruéja, krug na kome su
postavljene video kamere

Ymax (0,0)
Ref. tacka
y
Lnnx
D
L
1 d

Slika 4. Odredivanje visine na kojoj je loptica

Poznate velicine su:

L - udaljenost objekta od tla kako se vidi na video
kamerama 1-6

Lmax - maksimalna visina od tla koju video kamera moze
da registruje

Ymax- Maksimalna visina sa video kamere u vaznoj
referentnoj tacki u koordinathom pocetku (0,0)
koji se nalazi na sredini mreze tj. terena Kkoji je
podrucje nadzora



r - koja je unapred poznata veli¢ina udaljenosti svake
video kamere od koordinatnog pocetka,
polupreénik kruga na kome su postavljene video
kamere

Na osnovu toga imamo sledeée proporcije:

l d

. =0 (3.2)
i

y_b_1L

C=I= T (3.3)
iz kojih moZe da se proracuna:

| = [hmax (3.4)
Ymax .

U gornjim jednac¢inama je:

d-— dubina objekta u prostoru
D — stvarna visina pracenog objekta u prostoru koji je
nadziran

Nepoznata d se proraGunava primenom metode
triangulacije. Sada je jasno da poznajuci promenljive d, |,
L mozemo jednostavno da prorac¢unamo i trazeno D, koje
predstavlja stvarnu visinu na kojoj se objekat nalazi u
odnosu na tlo, u prostoru. Ovaj proces se ponavlja za
svaku video kameru iz sistema.

3. EKSPERIMENTALNI PRIMERI | REZULTATI
U toku 2010. i 2015. godine projektovane su razlicite

verzije sistema za detekciju pozicije objekata od strane
autora ovog rada.

Slika 5. Eksperimentalno testiranje na dva terena

Napredna verzija sistema je projektovana i testirana 2019.
godine. Uvedeni su novi algoritmi za detekciju objekata i
njihove pozicije u prostoru. Takode su razvijene nove
softverske aplikacije, izradene u programskom jeziku C#,
MS Visual Studio 2019. programskom okruzenju.
Prilikom eksperimenata doslo se do veoma vaznih
nauénih podataka, razlicitim prakticnim testovima i
komparativnim analizama.

Eksperimentalna testiranja su izvedena na profesionalnim
teniskim terenima u Jajincima, na dve podloge i pri
dnevnim i noénim uslovima, kako se vidi na Slici 5, sa
razli¢itim tipovima video kamera, razli¢itim modovima
rada, video rezolucijama, brojem slika u sekundi i
razli¢itim algoritmima za detekciju objekata i pozicije.

Na slici 6. prikazano je testiranje softverske aplikacije,
autora ovog rada, za detekciju pozicije i kretanja pracenog
objekta, loptice na teniskom terenu i pogled iz aplikacije
sa dve test kamere. Paralelno je dat, kao poredenje, realan
pogled na tre¢oj video kameri.

Slika 6. Softverska aplikacija, kamere i objekat, loptica

Kroz testiranje dve softverske aplikacije, izradene u MS
Visual Studio C++ i C# programskim jezicima, verzija
2012. i 2019. zatim dve vrste razli¢itih algoritama za
detekciju i dve vrste video kamera, algoritama za
detekciju objekta i kretanja iz programskih okvira
Aforge.NET verzija 2007. i 2013. utvrdeno je koja je
kombinacija softverskih i tehni¢kih postavki najbolji izbor
za primenu u naprednim sistemima za pracenje objekata.
U razli¢itim, taéno odredenim vremenskim trenucima,
ispitana je detekcija posmatranog objekta, teniske lopte, i
njena X i y pozicija. Takode, ispitan je i prikazan broj
detektovanih objekata na svakoj slici.

U Tabeli 3.1, prikazani su eksperimentalni rezultati
testiranja, izraGunata pozicija X i izraunata pozicija Y (u
pikselima), detekcije kretanja loptice i dodira sa linijom
terena, na slikama sa video kamere u ravni te linije.

Testiranje je izvrSeno na video zapisima sa web kamera
rezolucije 1 mega piksel i brzine 30 fps.
Dobijeni eksperimentalni rezultati pokazuju sledece:

e Crvenom bojom, frejm 18. obelezen je trenutak
dodira loptice sa podlogom, visina 0. Algoritmi
iz AForge.NET v2.25 daju preciznije i
pouzdanije rezultate

e Moguénost greske u detekciji starije verzije
algoritama je znatno vec¢a od novijih



e Obe koris¢ene softverske aplikacije autora, za
pracenje loptice, pokazuju priblize rezultate, sa
razlikom u brzini rada i odziva koji je na
pozitivnoj strani verzije iz 2019. godine

Tabela 3.1 Komparativna analiza 2 verzije algoritama

AForge.NET AForge.NET
v1.2.0 (2007.) v2.2.5 (2013.)
Frejm (s) Objekt Poz.X Poz. Y Poz. X Poz. Y
(No.) (pixel)  (pixel) (pixel) (pixel)
11. 0.03 1 16 80 16 79
12.0.06 1 48 73 49 72
13.0.09 1 92 68 93 67
14.0.12 1 136 64 136 63
15.015 1 180 52 180 50
16.0.18 1 216 36 217 34
17.021 1 253 18 254 16
18.0.24 1 287 2 288 0
19.0.27 1 298 74 299 72

Na osnovu dobijenih rezultata se moze zakljugiti:

e AForge.NET v2.2.5 programsko okruZenje sa
algoritmima daje bolje rezultate u pracenju
pokretnih objekata

e Moguénost greske u elektronskim odlukama
starije verzije algoritama je znatno veca od
novijih

U policijskim i vojnim oblastima se ovi sistemi Kkoriste
pre svega za odredivanje pozicije i pracenje lica, vozila,
saobracaja, organizovanih manifestacija i skupova
gradana, detektovanje polozaja oklopnih vozila i
vazduhoplova, dronova, ilegalnog krijumcarenja, pracenje
kretanja zivotinjskog sveta i poplava i vatrenih stihija.

4. ZAKLJUCAK

Rad doprinosi objasnjenju funkcionisanja naprednih
tehnologija za detekciju polozaja, razumevanju i
proSirenju saznanja o upotrebi modernih tehnic¢ko-
tehnoloskih sistema u sportu i mogucoj primeni u
bezbednosnim strukturama.

Na osnovu navedenih eksperimentalnih rezultata, kroz
testiranje  softverskih aplikacija autora i razlicitih
algoritama za detekciju pozicije objekata, rad daje
smernice kako bi trebalo da se projektuju novi, buduéi
sistemi za detekciju pozicije objekata u svetu, koje su
prednosti i mane sada$njih tehnologija, kako izbe¢i greske
u odabiru softverskih aplikacija i algoritama za detekciju
pozicije i koju softversko-hardversku kombinaciju je
neophodno koristiti za dobijanje ta¢nih, preciznih i pre
svega pouzdanih rezultata detekcije pozicije pracenih
objekata u svim oblastima drustva.

U radu je i ukratko, u jednom delu, sagledan aktuelni
projektovani napredni sistem autora za pracenje pokretnih
objekata a kako su takvi sistemi, tehnicki, manje poznati
§iroj javnosti, daje nova tehnoloSka saznanja i pruza
moguénost uvodenja novih ideja za primenu ovih
naprednih sistema.
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STRATEGIJE KONTROLE RIZIKA U PROJEKTIMA UNAPREDENJA
INFORMACIONE SIGURNOSTI
RISK CONTROL STRATEGIES IN INFORMATION SECURITY
IMPROVEMENT PROJECTS
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Racunarski fakultet

Sadriaj - Svrha ovog rada je da obezbedi skup
kvantitativnih pokazatelja kako bi pomogla kompanijama
u donoSenju odluka. U projektima unapredenja
informacione sigurnosti analiza troSkova i koristi moze
dati uvid u ranjivost sistema, kojim redosledom vaznosti
treba i¢i i koliko treba uloZiti. Povezivanjem novéanog
iznosa sa svakim rizikom, ranjivoscu, troskovima i
preporukama, analiza troskova i koristi omogulava
kompanijama da wuporede i suprotstave raspolozive
alternative i da dodu do zdrave odluke koja je finansijski
opravdana.

Abstract - The purpose of this paper is to provide a set of
quantitative metrics to assist companies in their decision
making. In information security improvement projects,
cost/benefit analysis can provide insights in system
vulnerabilities and flaws, prioritization, and investment.
By associating a monetary amount with each risk,
vulnerability, cost item, and recommendation, a
cost/benefit analysis enables companies to compare and
contrast available alternatives and to arrive at a sound
decision with financial justification.

1. UVOD

U ranim danima informacionih tehnologija (IT),
korporacije su koristile IT sisteme uglavnom da bi stekle
prednosti u odnosu na svoju konkurenciju. Sada$nja IT
industrija je evoluirala iz ovog ranijeg modela u model u
kojem gotovo svi konkurenti funkcioniSu koristeci sli¢ne
nivoe automatizacije. Budu¢i da su informacione
tehnologije sada lako dostupne, skoro sve organizacije su
spremne uloziti investicije kako bi brzo reagovale na
promene na trzistu.

Efektivne IT organizacije sada brzo apsorbuju nove
tehnologije, ne da bi stekle ili odrzale tradicionalnu
konkurentsku prednost, ve¢ da bi izbegle mogucnost
gubitka trziSnog udela kada sistemi koji su zastareli
onemogucéavaju odrzavanje postojeceg standarda usluge.

Kako bi odrzale korak sa konkurencijom, organizacije
moraju dizajnirati i stvoriti sigurno okruzenje u kojem
poslovni procesi i procedure mogu efikasno da funkcioniSu
i da se razvijaju. Ovo okruzenje mora da ¢uva poverljivost
i privatnost i da osigura integritet 1 dostupnost
organizacionih podataka. Ovi ciljevi se ostvaruju
primenom principa upravljanja rizikom. Kontrolisanje
rizika pocinje razumevanjem $ta su strategije za smanjenje
rizika i kako ih formulisati.

U ovom radu smo, u okviru predmeta Informacioni sistemi
i IT servis menadzment, istrazivali razne pristupe kontroli

rizika, a zatim kako se takvi pristupi mogu kategorisati.
Takode su objasnjeni kriti¢ni koncepti analize troskova i
koristi (CBA) i zaostalog rizika, kao i procena i odrzavanje
strategija kontrole rizika.

2. STRATEGIJE KONTROLE RIZIKA

Kada glavni menadzerski tim organizacije utvrdi da rizici
od pretnji informacione bezbednosti stvaraju konkurentski
nedostatak, oni ojacavaju IT 1 ovlas¢uju zajednice od
interesa za informacionu bezbednost da kontrolisu te
rizike. Jednom kada se oformi projektni tim za razvoj
informacione bezbednosti, tim mora odabrati jednu od pet
osnovnih strategija za kontrolu rizika koji proizilaze iz

jedne od ovih ranjivosti: [7]

e Odbrana - Primena zastitnih mera koje eliminisu ili
smanjuju preostali nekontrolisani rizik,

e Prenosenje - Prebacivanje rizika na druge oblasti ili na
neku trecu stranu,

o Ublazavanje - Smanjivanje uticaja na informaciona
sredstva ako napada¢ uspes$no iskoristi ranjivost
informacionog sistema,

e Prihvatanje - Razumevanje posledica odabira da se
rizik ostavi nekontrolisan i zatim pravilno prihvatanje
rizika koji ostaje bez pokusaja da se kontrolise,

e Ukidanje - Uklanjanje ili ukidanje informacionog
sredstva iz operativnog okruzenja organizacije.

Strategija odbrane. Strategija odbrane kao kontrole rizika
pokusSava da spreci iskoriS¢avanje ranjivosti sistema. Ovo
je pozeljan pristup i1 ostvaruje se suprotstavljanjem
pretnjama, uklanjanjem ranjivosti sredstava organizacije,
ograniCavanjem pristupa sredstvima organizacije i
dodavanjem zastitnih mera.

Ovaj pristup se ponekad naziva izbegavanjem:

e Primena politike - omogu¢ava svim nivoima
rukovodstva da zahtevaju da se uvek postuju odredene
procedure.

e Primena obuke i obrazovanja - PrenoSenje nove ili
revidirane politike zaposlenima mozda nije adekvatno
da osigura usaglaSenost 1 poStovanje propisa.
Osvescéenost, obuka i obrazovanje od suStinskog su
znacaja za stvaranje sigurnijeg i kontrolisanog
organizacionog okruzenja i postizanje neophodnih
promena u ponasanju krajnjih korisnika.

e Primena tehnologije - U svakodnevnom svetu
informacione bezbednosti ¢esto su potrebne tehnicke
kontrole i zaStitne mere za efikasno smanjenje rizika.

Eliminisanje rizika koji predstavlja pretnju je prakti¢no
nemoguce, ali je moguce smanjiti rizik na prihvatljiv nivo.



Strategija prenoSenja. Strategija kontrole rizika
prenosenjem pokuSava da prebaci rizik na druga sredstva
organizacije, druge procese ili tre¢u stranu. Ovaj cilj se
moze postici preispitivanjem nacina na koji se nude usluge,
revizijom modela rasporedivanja, outsourcingom drugim
organizacijama, kupovinom osiguranja ili potpisivanjem
ugovora sa provajderima o pruzanju usluga. [1]

Ovaj pristup omogucava da se prenese rizik upravljanjem
ovim slozenim sistemima na druge organizacije sa vise
iskustva u suoCavanju sa tim rizicima.

Strategija ublaZavanja. Strategija kontrole rizika
ublazavanjem predstavlja pristup koji pokusava da
planiranjem 1 pripremama umanji Stetu nastalu
realizovanim incidentom ili katastrofom. Ublazavanje
zavisi od sposobnosti otkrivanja napada i reagovanja §to je
brze moguce.

Strategija prihvatanja. Strategija kontrole rizika
prihvatanjem je odluka da se nista ne preduzme radi zastite
informacionog sredstva od rizika i da se prihvati ishod koji
usled toga proizilazi. To moze biti, ali i ne mora biti svesna
poslovna odluka. Nesvesno prihvatanje rizika nije validan
pristup kontroli rizika.

Prihvatanje se prepoznaje kao validna strategija samo kada

organizacija ima:

e Utvrden nivo rizika koji predstavlja informativno
sredstvo,

e Procenjenu verovatnocu napada i verovatnocu da se
uspesno iskoristi ranjivost sistema,

e Procenjenu potencijalnu Stetu ili gubitak koji mogu
nastati usled napada,

e Procenjenu potencijalnu kontrolu Kkoristeci
odgovarajucu vrstu izvodljivosti,

e Temeljno izvrSenu CBA,

e Utvrdene troskove kontrole rizika za odredenu
funkciju, uslugu, kolekciju podataka ili informacionog
sredstva koji ne opravdavaju troSkove sprovodenja i
odrzavanja kontrole rizika.

svaku

Ova strategija pretpostavlja da moze biti mudra poslovna
odluka da se ispitaju alternative i zaklju¢i da su troskovi
uvodenja 1 odrzavanja zaStite sredstava organizacije
neopravdani.

Strategija ukidanja. Kao i kod strategije prihvatanja,
strategija kontrole rizika ukidanjem zasniva se na potrebi
ili izboru organizacije da ne zastiti sredstva organizacije.
Ovde, medutim, organizacija ne Zeli da informaciono
sredstvo ostane u riziku i stoga ga uklanja iz okruzenja koje
predstavlja rizik.

Ponekad troSkovi zastite sredstva nadmasuju njegovu
vrednost. U drugim sluéajevima, zastita sredstva moze biti
previse teska ili skupa u poredenju sa vrednostima ili
prednostima koje sredstvo nudi kompaniji. U oba slucaja,
ukidanje mora biti svesna poslovna odluka, a ne samo

napustanje sredstva organizacije, §to bi se tehnicki moglo
smatrati prihvatanjem.

3. UPRAVLJANJE RIZIKOM

Apetit za rizikom (takode poznat kao tolerancija na rizik)
je koli¢ina i priroda rizika koje su organizacije spremne da
prihvate dok procenjuju kompromise izmedu savrSene
bezbednosti i neograniCene pristupacnosti. Klju¢ je u
pronalazenju ravnoteze u procesima donosenja odluka i u
analizi izvodljivosti, osiguravaju¢i tako da se apetit za
rizikom zasniva na iskustvu i ¢injenicama, a ne na neznanju
ili Zeljenom razmisljanju.[2]

Kada su ranjivosti sistema kontrolisane do moguée mere,
Cesto ostaje preostali rizik koji nije u potpunosti uklonjen,
pomeren ili planiran - drugim re¢ima, zaostali rizik.

Zaostali rizik je koli¢ina rizika koja ostaje nakon §to je
organizacija sprovela politiku, obrazovanje i obuku,
tehnicke kontrole i zastitne mere. Slika 1 prikazuje kako
zaostali rizik ostaje ¢ak i nakon primene zastitnih mera,
smanjuju¢i nivo rizika povezanim sa pretnjama,
ranjivostima sistema i informacionim sredstvima.

Iznos pretnje
smanjen
zastitnom

merom s .. .
Koli¢ina ranjivosti

sistema smanjena
zaStitnom merom

Zaostali rizik je

rizik koji nije bio
pokriven jednom
od zastitnih mera

Iznos vrednosti
imovine
umanjene
zaStitnom merom

Slika 1 Zaostali rizik [7]

lako mozda deluje

nelogi¢no,
bezbednosti nije da svede zaostali rizik na nulu; umesto
toga, je da dovede zaostali rizik na nivo tolerancije na rizik
organizacije.

cilj informacione

Slika 2 prikazuje postupak kojim organizacija bira izmedu
strategija kontrole rizika. Kao Sto je prikazano na slici,
nakon Sto je informacioni sistem dizajniran, potrebno je
utvrditi da li sistem ima ranjivosti koje mogu biti
iskoriS¢ene. Ako postoji odrziva pretnja, neophodno je
utvrditi Sta ¢e napadac dobiti uspesnim napadom. Zatim se
procenjuje ocekivani gubitak koji ¢e organizacija pretrpeti
ako se ranjivost sistema uspeSno iskoristi. Ako je taj
gubitak u granicama gubitaka koje organizacija moze da
apsorbuje ili ako je napadacev prihod manji od verovatnog
troska izvrSenja napada, organizacija moze da odabere da
prihvati rizik. U suprotnom, jedna od drugih strategija
kontrole rizika mora biti odabrana.



Sredstvo
organizacije je
ranjivo na
napad.

Pretnja i
ranjivost postoji.

Dizajn
sredstva DA-
organizacije

Neprihvatliiv rizik se
mora kontrolisati
odbranom, prenosom

Postoji rizik
od gubitka.

Dali je occkivant
Gubitak vedi od sposobnostt
organizacije
da ga apsorbujc?,

Da li je dobit napadada
veda od troskova
napada?

ili ublazavanjem; u
suprotnom, sredstva
organizacije s moraju
ukloniti.

Rizik moze da se

prihvati

Rizik moze da se
prihvati

Slika 2 Akcije upravljanja rizikom [7]

Neka od glavnih pravila za izbor strategije (imajuéi u vidu
da nivo pretnje i vrednost sredstva treba da igraju glavnu
ulogu u odabiru strategije) su:

e Kada postoji ranjivost (nedostatak ili slabost) u vaznom
sredstvu organizacije - Primenjuju se bezbednosne
kontrole da bi se smanjila verovatnoc¢a da se ranjivost
sistema iskoristi.

o [Kada se ranjivost sistema moze iskoristiti - Primenjuju
se slojevite zastite, arhitektonski dizajni i
administrativne kontrole da bi se umanjio rizik ili
sprecila pojava napada.

e Kada je napadaCev potencijalni dobitak veéi od
troSkova napada - Primenjuju se zastitne mere da bi se
povecali troskovi napadaca ili smanjio potencijalni
dobitak  napadaca  koriS¢enjem  tehnickih  ili
menadzerskih kontrola.

e Kada je potencijalni gubitak znacajan - Primenjuju se
principi dizajna, arhitektonskog dizajna i tehnicke i
netehnicke zastite da bi se ograniio obim napada,
smanjujuci tako potencijalni gubitak. [3]

Jednom kada je odabrana i primenjena strategija kontrole,
kontrole bi trebalo da se prate i mere kontinuirano kako bi
se utvrdila njihova efikasnost i odrzavala trenutna procena
zaostalog rizika. Slika 3 prikazuje kako cikli¢ni proces
osigurava kontrolu rizika.

Identifikacija Implementacija
informacionih — P ) —1 Plan odrzavanja
kontrole
sredstava
Pripremljena rang N Merenje rizika
. . Procenjivanje DA . .
lista rizika od informacionog
T kontrole
ranjivosti sitema sredstva
Razvoj strategijei| | Da li su kontrole Da lije rizik

plana kontrole odgovarajuée? prihvatljiv?

l NE
‘ NE

NE
NS

Slika 3 Ciklus kontrole rizika [7]

4. 1ZVODLJIVOST I ANALIZA TROSKOVA I
KORISTI

Pre donosenja odluke o strategiji za odredenu kombinaciju
sredstvo-ranjivost-pretnja, organizacija mora istraziti sve
lako dostupne informacije o ekonomskim i neekonomske
posledicama jednog iskoric¢enja ranjivosti sistema, kada
pretnja izaziva gubitak sredstva organizacije.

4.1 ANALIZA TROSKOVA I KORISTI

Kriterijum koji se najcesc¢e koristi prilikom ocenjivanja
strategije za primenu kontrola informacione bezbednosti i
zaStitnih mera je ekonomska izvodljivost. lako neke druge
alternative mogu resiti odredeni problem, neke su skuplje
od drugih. Vecina organizacija moze trositi samo razumnu
koli¢inu vremena i novca na informacionu bezbednost.
Organizacije mogu zapoceti ovu vrstu ekonomske analize
izvodljivosti vrednovanjem informacionih sredstava i
utvrdivanjem gubitka vrednosti ako ta informaciona
sredstva postanu ugrozena. Zdrav razum nalaze da
organizacija ne bi trebalo da trosi viSe na zaStitu imovine
nego Sto ona vredi. Ovaj postupak odlucivanja naziva se
analizom troskova i koristi (CBA) ili ekonomskom
analizom izvodljivosti.

Trosak. Kao sto je teSko odrediti vrednost informacije,

tesko je odrediti i troSkove zaStite. Medu stavkama koje

uti¢u na troSkove kontrole ili zastitne mere su sledece:

e Troskovirazvoja ili nabavke (hardver, softver i usluge),

e Naknade za obuku (troskovi za obuku kadrova),

e Troskovi implementacije (instaliranje, konfigurisanje i
testiranje hardvera, softvera i usluga),

e Troskovi usluge (naknada za dobavljace za odrzavanje
i nadogradnju),

e Troskovi odrzavanja (trosak rada za verifikaciju i
kontinuirano testiranje, odrzavanje, obuku i azuriranje).

Korist. Korist je vrednost koju organizacija dobija
kori§¢enjem kontrola radi spre¢avanja gubitaka povezanih
sa odredenom ranjivo$¢u sistema. Obi¢no se utvrduje
vrednovanjem informativnog sredstva ili imovine izloZene
ranjivosti, a zatim utvrdivanjem koliko je ove vrednosti
riziéno i koliko rizika postoji za imovinu organizacije.
Ovaj rezultat se izrazava kao godiS$nja ocekivana vrednost
gubitka (ALE).

Vrednovanje imovine. Vrednovanje imovine je postupak
dodeljivanja finansijske vrednosti ili vrednosti svakom
informativnom sredstvu. Vrednost informacije razlikuje se
unutar organizacije i izmedu organizacija.

Vrednovanje imovine moZe da ukljucuje procenu stvarnog
i pretpostavljenog troska. Ovi troSkovi mogu biti povezani
sa dizajnom, razvojem, ugradnjom, odrzavanjem, zastitom,
oporavkom i odbranom od gubitka ili sudskom parnicom.
Neki se troskovi lako odreduju, poput troskova zamene
mreznog prekidaca ili troSkova hardvera potrebnog za
odredenu klasu servera. Ostale troskove je gotovo
nemoguce utvrditi, poput vrednosti gubitka trziSnog udela



ako se informacija o ponudi novih proizvoda prerano
objavi i kompanija izgubi svoju konkurentsku prednost.

Vrednovanje imovine je sloZzen proces. lako svaka
organizacija mora tacno odrediti kako vrednuje
informaciona sredstva, pristup moze ukljucivati sledece
[4]:

e Vredost troskova nastanka informacionog sredstva -
Informacije se kreiraju ili nabavljaju po ceni, koja se
moze izracunati ili proceniti.

o Vrednost troskova prethodnih odrzavanja
informacionog sredstva - Procenjuje se da za svaki
dinar utroSen na izradu aplikacije ili za dobijanje i
obradu podataka mnogo vise dinara se troSi na
odrzavanje tokom korisnog veka podataka ili softvera.

o JVrednost koja podrazumeva troskove zamene
informacionog sredstva - TroSkovi povezani sa
zamenom informacija treba da ukljuce ljudske i
tehnicke resurse potrebne za rekonstrukciju, vracanje
ili obnavljanje podataka iz sigurnosnih kopija,
evidenciju nezavisnih transakcija ili cak izvora
podataka u papiru.

o Vrednost pruzanja informacije - Odvojeni od tro§kova
razvijanja ili odrzavanja informacija su troSkovi
pruzanja informacija onim korisnicima kojima su
potrebne. Takvi troskovi ukljucuju vrednosti povezane
sa isporukom informacija putem baza podataka, mreza,
hardverskog 1 softverskog sistema. Oni takode
ukljuuju troSkove infrastrukture neophodne za
obezbedivanje pristupa informacijama i njihove
kontrole.

o Vrednost nastala iz troskova zastite informacije -
Vrednost sredstva se delimi¢no zasniva na troSkovima
njegove zastite, a iznos novca koji se trosi za zastitu
sredstva se delimi¢no zasniva na vrednosti sredstva.

o Vrednost za vlasnike - lako je mozda nemoguce
proceniti vrednost informacije za neku organizaciju ili
deo prihoda koji se direktno moze pripisati toj
informaciji, od klju¢ne je vaznosti da se razumeju
ukupni troskovi koji mogu biti posledica njegovog
gubitka.

o Jrednost itelektualne svojine - Vrednost novog
proizvoda ili usluge za kupca moze biti krajnje
nepoznata.

o Gubitak produktivnosti dok su informaciona sredstva
nedostupna - Sati izgubljenog vremena zaposlenog,
troskovi koriS¢enja alternativa 1 opsti nedostatak
produktivnosti uzrokuju troSkove koji mogu ozbiljno
unazaditi kritine operacije ili procese.

o Gubitak prihoda dok informaciona sredstva nisu
dostupna.

Jednom kada organizacija proceni vrednost razlicitih
sredstava, moZe poceti sa raCunanjem potencijalnog
gubitka od uspesne eksploatacije; ovaj proracun daje
procenu potencijalnog gubitka po riziku.

Pitanja koja se moraju postaviti u ovoj fazi ukljucuju

sljedece:

e Koja bi Steta mogla nastati i kakav bi finansijski uticaj
mogla imati?

e Koliko bi koStao oporavak od napada,
finansijskog uticaja od nastale Stete?

e Kolika je pojedinac¢na ocekivana vrednost gubitka za
svaki rizik?

pored

Pojedinacna ocCekivana vrednost gubitka (SLE) je vrednost
koja je povezana sa najverovatnijim gubitkom iz jedne
pojave odredenog napada. U obzir se uzima i vrednost
imovine i ocekivani procenat gubitka koji bi nastao iz
odredenog napada (1). Drugim re¢ima:

SLE = AV x EV (1
gde je
AV = vrednost sredstava organizacije, a
EF = procentualni gubitak koji bi
iskoriS¢avanja odredene ranjivosti sistema.

nastao usled

Kao S$to je teSko proceniti vrednost informacije,
procenjivanje verovatnoc¢e pretnje ili napada je jos teze. Ne
postoje uvek tabele, knjige ili zapisi koji pokazuju
ucestalost ili verovatnocu bilo kog napada. Medutim, u
veéini slucajeva organizacija se moze osloniti samo na
svoje interne informacije kako bi izracunala sigurnost
svojih informacija. Kao rezultat, ove informacije se obi¢no
procenjuju.

Obicno je verovatnocéa da ¢e se pretnja dogoditi prikazana
kao tabela koja pokazuje koliko se Cesto moze dogoditi
napad svake vrste pretnje u datom vremenskom okviru
(npr., jednom u 10 godina). Ova vrednost se obi¢no naziva
godisnja stopa pojavljivanja (ARO). ARO jednostavno
oznacava koliko Cesto se ocekuje da se dogodi odredena
vrsta napada.

Jednom kada se utvrdi gubitak od jednog napada i
ucestalost uspeSnih napada, moze se izraCunati ukupni
potencijalni gubitka po riziku izrazenom u godiSnjem
ocekivanom trajanju gubitka (ALE) koriste¢i vrednosti za
ARO i SLE (2).

ALE = SLE = ARO 2)

CBA odreduje da li je korist od alternativne kontrole
vredna pridruzenih tro§kova primene i odrzavanja te iste
kontrole (3). Takva analiza moze se izvrSiti pre
sprovodenja kontrole ili zastitnih mera ili se moze izvesti
nakon §to je kontrola ve¢ neko vreme uspostavljena.
Posmatranje tokom vremena dodaje preciznost proceni
koristi zastite i utvrdivanju da li zaStitna mera deluje kako
je predvideno.

lako postoje mnoge CBA tehnike, najlaksi nacin da se
izraCuna je pomoc¢u ALE iz ranijih procena:

CBA = ALE (pre) — ALE (posle) — ACS 3)
gde je
ALE(pre) = ALE rizika pre sprovodenja kontrole
ALE(posle) = ALE koji se ispituje nakon $to je kontrola
uspostavljena tokom odredenog vremena
ACS = godisnji trosak zastitnih mera

Jednom kada se kontrole primene, od kljucne je vaznosti
da se kontinuirano istrazuju njihove koristi kako bi se
utvrdilo kada se moraju nadograditi, dopuniti ili zameniti.



Bezbednost je investicija, a ne troSak. Ulaganje u mere
zaStite racunarske i mrezne sigurnosti koje udovoljavaju
promenljivim poslovnim zahtevima i rizicima, omogucava
udovoljavanje promenljivim poslovnim zahtevima bez
nanosenja Stete odrzivosti organizacije.[5]

4.2 DRUGE METODE UTVRDIVANJA
IZVODLJIVOSTI

Slede¢i korak u merenju spremnosti organizacije za
uvodenje ovih kontrola je utvrdivanje organizacione,
operativne, tehnicke i politicke izvodljivosti predlozenih
mera. [6]

e Organizaciona izvodljivost - Organizaciona analiza
izvodljivosti ispituje koliko ¢e predlozene alternative
informacione bezbednosti doprineti  efikasnosti,
efektivnosti i opStem radu organizacije. Drugim
recima, predlozeni kontrolni pristup mora da doprinese
strateSkim ciljevima organizacije.

e Operativna izvodljivost - Operativna izvodljivost
odnosi se na prihvatanje 1 podrsku korisnika,
prihvatanje i podrsku rukovodstva i kompatibilnost
sistema sa zahtevima zainteresovanih strana u
organizaciji.

o Tehnicka izvodljivost - Nazalost, mnoge organizacije
zure da nabave nove zaStitne mere bez da temeljno
ispitaju Sta je potrebno za njihovu efikasnu primenu i
upotrebu. TehniCka izvodljivost odreduje da 1i
organizacija poseduje hardver i softver potreban za
podrsku novog sistema firewall-a ili da li organizacija

ima tehnolosku struénost za upravljanje novom
tehnologijom.

e Politicka izvodljivost - Analiza politicke izvodljivosti
razmatra Sta se moze, a Sta ne moze dogoditi na osnovu
konsenzusa i odnosa medu interesnim zajednicama.

Alternativni  pristupi  upravljanju rizikom ukljucuju
OCTAVE metodu, Microsoftov pristup upravljanju
rizikom, ISO 27005, NIST pristup upravljanju rizikom i
FAIR.

5. STUDIJA SLUCAJA

Mnoge organizacije se oslanjaju na istorijske podatke da bi
izgradile modele predvidljivosti za opravdanje troskova /
koristi budu¢ih projekata. Nazalost, za male kompanije,
koje uglavnom nemaju proces prikupljanja podataka o
bezbednosti, troskove i prednosti projekata unapredenja
informacione bezbednosti je veoma teSko proceniti i
opravdati.

Pored toga, detaljni podaci o napadima jednostavno nisu
dostupni kako bi se koristili kao reference u proceni
troskova.

S obzirom na ove potesko¢e, mnoge male kompanije
odluéuju da potpuno zanemare sigurnosnu ranjivost u
svojim sistemima, a mnoge trpe posledice krSenja
sigurnosti 1 znacajne finansijske gubitke.

Kategorija pretnji TroSak po AV EV SLE Utestalost ARO
incidentu pojavljivanja

Greske u programiranju 530 000,00 47 958 000,00 0,1 4795 800,00 | 1 mesecno 12,0000
Gubitak intelektualne svojine 7 950 000,00 40 568 000,00 0,2 8113 600,00 | 1 u2 godine 0,0417
Krada informacija (haker) 265 000,00 2347052,00 | 0,5 1173 526,00 | 1 u 6 meseci 0,1667
Krada informacija (zaposleni) 530 000,00 32 004 500,00 | 0,75 24 003 375,00 | 1 godisnje 1,0000
Web defacement 53 000,00 3333802,08 | 0,75 2500 351,56 | 1 kvartalno 0,2500
Krada opreme 530 000,00 1 750 346 000,00 0,3 525103 800,00 | 1 u2 godine 0,0417
Virusi, crvi, trojanski konji 159 000,00 2 347 052,00 0,5 1173 526,00 | 1 mese¢no 12,0000
Napad za odbijanje usluge 265 000,00 3333 802,08 0,2 666 760,42 | 1 u 6 meseci 0,5000
Zemljotres 26 500 000,00 29 411 000,00 0,01 294 110,00 | 1 u 20 godina 0,0042
Poplava 5300 000,00 65113 500,00 | 0,05 3255675,00 | 1ul0 godina 0,0083
Pozar 10 600 000,00 130 227 000,00 0,05 6511 350,00 | 1u 10 godina 0,0083

Kategorija pretnji (pre-llttl;lﬁrole) ACS Tip kontrole (posl:l::) ]:1 () CBA
Greske u programiranju 57 549 600,00 | 2120 000,00 | Obuka 19 953 798,00 35475 802,00
Gubitak intelektualne svojine 338 066,67 8 821 002,00 | Firewall/IDS* 84 516,67 -8 567 452,00
Krada informacija (haker) 195 587,67 8 821 002,00 | Firewall/IDS* 78 235,07 -8 703 649,40
Krada informacija (zaposleni) 24 003 375,00 1 590 000,00 | Fizicko obezbedenje 16 002 250,00 6411 125,00
Web defacement 625 087,89 1 060 000,00 | Firewall 416 725,26 -851 637,37
Krada opreme 21879 325,00 1590 000,00 | Fizicko obezbedenje 3643 241,67 16 646 083,33
Virusi, crvi, trojanski konji 14 082 312,00 1590 000,00 | Antivirus softver 2 816 462,40 9 675 849,60
Napad za odbijanje usluge 333 380,21 312 064,00 | Firewall/MS Azure 6 667,60 14 648,60
Zemljotres 1 225,46 2 650,00 | Osiguranje/backup 612,73 -2 037,27
Poplava 27 130,63 5300,00 | Osiguranje/backup 13 565,31 8 265,31
Pozar 54 261,25 5300,00 | Osiguranje/backup 27 130,63 21 830,63

Tabela 1 Opsti okvir za analizu troskova i koristi u RSD (*Intrusion Detection Systems)




Male organizacije koje sprovode projekte unapredenja
bezbednosti ¢esto imaju problema sa razumevanjem
strukture troSkova svojih inicijativa za unapredenje i kako
da izlozenost riziku pretoce u troSkove koji mogu preneti
na njihove kupce.

Da bi se organizacije bavile sa pomenutim problemima, u
ovom radu je opisan opsti okvir za hijerarhijsku analizu
troskova i koristi koji ima za cilj da pruzi prihvatljive
procene za male organizacije u svojim projektima
unapredenja  informati¢ke bezbednosti. Ovaj okvir
razvrstava slucajeve zloupotrebe u kategorije pretnji za
koje su rizici i finansijski podaci javno dostupni. Za svaku
kategoriju pretnji procenjuju se troskovi i koristi. Okvir
zatim stvara sve permutacije mogucih reSenja i analizira
najoptimalniji pristup kako bi se maksimizirala vrednost
projekata unapredenja bezbednosti.

Blize objasnjeno u tabeli 1, razlika izmedu ALE pre i
nakon zastitne mere je koli¢ina novca koju kontrolna mera
pravi ustedu organizaciji. Budu¢i da kontrole najcesce
imaju troSkove povezane sa njima, uSteda je zaista
ostavrena ako kontrola nudi veée smanjenje gubitka od
sopstvenih troskova. Bitno je imati na umu ve¢ navedeno
pravilo: organizacija treba da potrosi samo toliko da zastiti
imovinu kolika je i vrednost te imovine.

U slucaju krade informacije od strane zaposlenog se
uvodenjem niza mera, kao S§to su napredni sistemi
logovanja, kontrole pristupa, video nadzora i sl. moze
smanjiti procentualni gubitak koji bi nastao usled
iskoritenja ranjivosti sitema sa 75% na 50% a ukupnom
investicijom u sisteme zastite sa 1.1590.000 RSD ostavruje
korist za organizaciju od 6.411.125 RSD po svakom
incidentu, te se organizacija odlucuje za strategiju odbrane.

U slucaju krade informacije od strane hakera se uvodenjem
sistema detekcije provale (IDS) ¢ija je vrednost na trzistu
8.821.000 RSD (83,217$) premasuju troskovi od gubitka
informacije, te se u tom slucaju organizacija odlucuje za
strategiju ublazavanja, backupovanjem i premestanjem
vaznih informacija van domasaja.

Dalje, u sluéaju elemnetarnih nepogoda se pokazalo da
osiguravanjem od zemljotresa, organizacija na godiSnje
premije potrosi vise nego Sto moze da naplati (1% od
vrednosti koja je osigurana) te se u skladu sa verovatnocom
pojave takvog dogadaja organizacija odlucuje na strategiju
prihvatanja. Dok u sluajevima pozara i poplava
organizacija koristi startegiju prenoSenja.

Organizacija generalno ne bi trebalo da trosi viSe za
smanjenje gubitka od vrednosti troSkova smanjenja
gubitaka.

6. ZAKLJUCAK

Jednom kada su ranjivosti sistema identifikovane i
rangirane, mora se odabrati strategija za kontrolu rizika.
Pet strategija kontrole su: odbrana, prenosenje,
ublazavanje, prihvatanje i ukidanje.

Studije ekonomske izvodljivosti odreduju i uporeduju
troskove i koristi od potencijalnih kontrola (nazivaju se jo§
i ,,analizom troSkova i koristi“). Ostali oblici analize

izvodljivosti  ukljuCuju  analize = zasnovane  na
organizacionim, operativnim, tehnickim i politickim
faktorima.

Organizacija mora biti u mogucnosti da postavi vrednost
na svaku kolekciju informacija i informacionih sredstava
koja poseduje. Postoji nekoliko metoda koje organizacija
moze koristiti za izracunavanje ovih vrednosti.

Apetit za rizikom definiSe koli¢inu i prirodu rizika koje su
organizacije spremne da prihvate dok procenjuju
kompromise izmedu savrSene bezbednosti i neograni¢ene
pristupacnosti. Zaostali rizik je iznos rizika koji nije
uracunat nakon primene kontrola.

Jednom kada je odabrana i primenjena strategija kontrole,
kontrole mere bi trebalo da se prate i mere kontinuirano.

U okviru ovog opsega, pokazano je da se umanjeni rizici
mogu prevesti u troskove i demonstrirana je metoda
procene za izraCunavanje troskova primene arhitektonskih
i politickih preporuka. Ono $to je najvaznije je da male
organizacije mogu dobiti optimalne rezultate za
poboljsanje sigurnosti svojih sistema, a optimalni rezultati
mogu se posti¢i razumnim smanjenjem izlozenosti riziku.
Povecéanje predvidljivosti rezultata primenom optimalnih
bezbednosnih reSenja omoguc¢i¢e malim organizacijama da
profitiraju od bezbednosnih unapredenja i planiraju buduéi
rast.
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Sadriaj — U radu se prikazuje osnovni koncept pametne
zgrade i njegova primena u danasnje vreme. Pored toga
objasnjen je znacaj vizualizacije podataka dobijenih
koris¢enjem wuredaja i senzora pametnih zgrada i
analizirane su mogucnosti njegove primene U praksi.

Abstract — This scientific work shows the basic concept of
smart buildings and its usage nowadays. Besides that, the
importance of visualization of data gotten by using smart
buildings’ devices and sensors are explained and the
possibilities of its practical usage are analysed.

1. uvOD

Brzi napredak tehnologija otvorio je vrata sve lak$oj
integraciji racunarskih komponenti u svakodnevni zZivot sa
ciljem povecanja produktivnosti. Jedna od primena
upotrebe  umrezenih  uredaja  koje  neprekidno
komuniciraju preko LAN-a, WiFi-a ili Interneta i
kontroliSu se sa udaljenim lokacijama su pametne zgrade
[1]. Pametne zgrade koriste informacione tehnologije
tokom rada kako bi povezale razliCite podsisteme Koji
obi¢no funkcionisu nezavisno, tako da ovi sistemi mogu
deliti informacije kako bi optimizovali ukupne
performanse zgrade.

Namena pametnih zgrada je da omoguéi stanarima
daljinski nadzor [2] i upravljanje aparatima i sistemima,
kako S§to su osvetljenje, grejanje, lift, ulazna vrata,
ventilacija [3] i klimatizacija. Pametne zgrade pruzaju i
korisne usluge koje korisnicima omogucéavaju ustedu
vremena i automatizaciju [4] (npr. samostalno
kontrolisanje osvetljenja, toplotnog komfora, kvaliteta
vazduha, fizicke sigurnosti, sanitarije i mnogo toga) sa
najmanje energetskih i finansijskih resursa. Korisnik
dobija vise slobodnog vremena jer uredaje koje je morao
ranije sam da kontrolise sistem ¢e odraditi umesto njega
kao §to su na primer ukljucivanje svetala na pokret [5],
podizanje ili spustanje roletni u zavisnosti od osvetljenosti
stana, ulazak u zgradu i u stan uz pomo¢ mobilnog
telefona, pozivanje lifta iz stana, ukljucivanje i
kontrolisanje brzine aspiratora za vreme spremanja jela u
kuhinji. U slucaju pozara, alarm se oglasava i svi izlazi ¢e
biti otvoreni i vatrogasci ¢e automatski biti pozvani.

2. POJAM PAMETNE ZGRADE

Pametne zgrade su objekti kod kojih se u izgradnji koriste
materijali i sistemi koji ¢e doprineti §to manjoj potrosnji
energije 1 §to jednostavnijem rukovanju svim sadrzajima.
Zgrada je pametna jer se prilagodava trenutnoj aktivnosti,
raspolozenju, navikama i zivotnom stilu svakog ukucéana,
a pritom ostvaruje energetske ustede. Pametne zgrade se

mogu definisati kao boraviSte koje integriSe
komunikacionu mrezu u svrhu povezivanja klju¢nih
elektricnih uredaja, te omogucava da se njima daljinski
upravlja, prati i pristupa (Slika 1.).
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Slika 1. Tlustrativna $ema pametne zgade [6]

U izgradnji se posebno vodi racuna o kvalitetno
projektovanim i ugradenim materijalima, termoizolaciji
objekta koji su osnova racionalnog kori$cenja sistema
hladenja i grejanja.

Na ustedu celog sistema bitno utie i integracija svih
sistema koja se postize BMS-om (Bulidnig Menagment
System). Takvi sistemi omogucuju da integriSete rasvetu,
elektropotrosace, termodinamiku, kontrolu pristupa i
prisustva u prostorijama, bezbednosne sisteme, tende,
zaluzine, roletne.

Sto se ti¢e komunikacije izmedu korisni¢kih aplikacija i
servera treba voditi racuna o zastiti (kriptovanju) poruka
kao jedan vid zastite [7]. Ako se koristi mobilni uredaj
kao korisnicka aplikacija treba voditi o zastiti fizickog
telefona od pristupa nedozvoljenim korisnicima. To
potencijalno moze biti nedostatak u slucaju gubitka ili
krade mobilnog telefona i njegove zloupotrebe. Dati
problem je moguée prevazi¢i upotrebom biometrijskih
podataka prilikom identifikacije korisnika [8].

3. ANALITIKA I
PODATAKA

VIZUALIZACIJA

U modernom poslovanju informacije predstavljaju klju¢ni
resurs kojim se generiSe konkurentska prednost. Medutim,
definisati informaciju kao resurs neke organizacije, ili kao
robu na trzistu, je vrlo teSko. Resursi se obi¢no preciziraju
kao dobra koja nose merljivu ili potencijalnu korist
korisniku. Informacija se moZe smatrati vrstom
nematerijalnog dobra, iako i ona sama ima materijalne
karakteristike. Kada se informacija kombinuje sa ostalim
informacijama, moze imati daleko vecu vrednost od
inicijalne.



Poslovni subjekti ulazu napore u svrhu pronalaska na¢ina
organizacije i razumevanja mno$tva podataka koji su
generisani kroz njihovo poslovanje [9]. Moguénost i
brzina prikupljanja informacije utic¢e direktno na poslovne
odluke, a samim time i na boljitak organizacije. Potreba
za brzim prikupljanjem informacije, ali i analizom tih
podataka, su moguénosti kojom teze poslovni subjekti.
Informacije u bazama podataka i skladiStima podataka
trebalo bi da se prikazuju u nekom jednostavnom
vizuelnom obliku jer on pruza daleko jasniji pogled od
brojéanog tabelarnog prikaza. Brojni proizvodaci
softverskih poslovnih reSenja prepoznali su potrebu za
vizualizacijom podataka, pa su u svoje poslovne sisteme
uvrstili funkcionalnosti vizualizacije kroz komandne table
(eng. dashboard). Daljim razvojem poslovnih sistema
vizualizacija je postala jedna od vaznijih funkcionalnosti
da bi se na kraju razvili posebni alati koji sluze iskljucivo
za vizualizaciju podataka. Upravo jedan od tih alata se
moze koristiti za virtualni prikaz podataka pametne
zgrade.

Alati koji se mogu Koristiti za virtualni prikaz podataka u
svrhu pametnih zgrada spadaju u napredna reSenje za
vizualizaciju. SloZena reSenja, prema tome, moraju raditi
na principu nekog upitnog jezika (npr. SQL-a) kako bi
navedeni upiti bili moguéi. Korisnici moraju imati opciju
odabira izmedu mnostva razli¢itih grafickih prikaza (za
razliku od jednostavnih reSenja koja se uglavnom temelje
na bar i linijskim grafikonima). Kontrolne table su
mogucnosti koje bi softver trebao imati kako bi se
smatrao ozbiljnim, sloZzenim reSenjem za vizualizaciju.

Analizom trzi$ta naprednih alata za vizualizaciju podataka
pronadena su najpopularnija reSenja: Tableau, SAP
Lumira, QlikView, Power BI, Looker itd. Jedan od
najzastupljenih na trzistu je softver Tableau [10], kao
definitivni  trzi$ni predvodnik i moderno reSenje za
poslovnu inteligenciju. Ovo reSenje izabrano je prema
iskustvima i preporukama korisnika alata za vizualizaciju
podataka. U ovom radu bi¢e objasnjeni osnovni pojmovi
vezani za vizualizaciju podataka (informacija, podatak,
poslovna inteligencija), navedeni i objasnjeni tipovi
grafikona koji se koriste za vizualno prikazivanje.

Informacija se u modernom poslovanju smatra resursom
koji je podjednako vaZan kao konvencionalni resursi.
Informacija kao resurs je osnovni parametar u procesu
odlucivanja. Podatak se cesto pogresno navodi kao
sinonim informacije. Podatak se oznacava kao ulaz
sistema njegove obrade koji stvara informaciju. Slikovito
prikazano, podatak je moguce objasniti kao sirovinu
¢ijom se obradom dobije gotov proizvod. Jedan od
pojmova koje se srecu u poslovnim procesima je poslovna
inteligencija. Poslovna inteligencija je proces prikupljanja
relevantnih internih i dostupnih eksternih podataka,
njihove konverzije u korisne informacije koje mogu
pomoc¢i poslovnim korisnicima u odluc¢ivanju.

Poslovna inteligencija sve vazniji je segment modernog
poslovanja s obzirom na trziSne okolnosti (velika
konkurencija, zahtevni kupci, ubrzan tempo Zivota i
tehnoloskog napretka). Sve navedeno otezava poslovno

odlucivanje S§to poslovnu inteligenciju postavlja na
poziciju osnovnih konkurentskih prednosti. Osnovni cilj
poslovne inteligencije je podrska u odlu¢ivanju.

Upiti na bazu podataka vrSe se u Query jezicima. Ovi
jezici osmisljeni su isklju¢ivo za navigaciju kroz baze
podataka, bilo da se radi o upitima izdvajanja ili akcijskim
upitima. SQL (Structured Querry Language) je
najrasireniji Query jezik. Jezik datira jos iz 1974 pojavom
Codovog relacijskog modela (1970). Od tada pa do danas
SQL se Koristi u brojnim poslovnim re$enjima za
upravljanje bazama podatka. Postoji i MySQL platforma
za upravljanje relacionim bazama podataka koja je
temeljena na SQL tehnologiji. MsSQL Majkrosoftovo je
reSenje za menadZment bazama podataka. Za razliku od
MySQL-a, MsSQL je privatni softver ¢ije koristenje nije
besplatno. Oracle je takoder popularno reSenje za
upravljanje bazama koje je bazirano na SQL tehnologiji.

U modernom poslovnom okruzenju informacija ima
veliku vaznost. Mogu¢nost i brzina saznanja odredene
informacije direktno uti¢e na poslovne odluke. Strukture
sa viSe dimenzija mogu biti izuzetno kompleksne za
razumevanje, a rezultati dobijeni analizama Cesto generisu
viSe novih pitanja nego §to daju odgovora. Podaci
prikazani numericki u tabelama, kao i rezultati
sprovedenih analiza, egzaktni su, ali ih ¢ovek sporo (i
tesko) percipira. Vizualizacija podataka i vizualna analiza
podataka pomazu korisniku saznati esenciju nekog
modela podataka gotovo momentalno.

Zaposleni Prodaja Minimalna prodaja Bonus

Mios $ 12,000.00 S 10,000.00 S 200.00

Marko $ 20,000.00 S 10,000.00 $  1,000.00

Jelena $ 7.500.00 S 10,000.00

Stefan $ 15,000.00 S 10,000.00 S 500.00
$

Dragana $ 4,000.00 10,000.00

Slika 2. Tabelarni primer podataka

Vizualizacija podataka ne predstavlja samo staticki
graficki izvestaj. Naglasava se vaznost na interakciji
korisnika sa vizualnim prikazom. Jedino kroz

interaktivnost korisnik moze prikupiti kljuéne informacije
i prikazati koja ¢e na kraju postati ulaz u donoSenju
poslovnih odluka.

Sinimalne - daje=$1 00

Slika 3. Graficki primer podataka

Na grafikonu (slika 3) je prikazan skup podataka (eng.
dataset) iz tabele (slika 2) nad istim podacima iz baze
podataka. Vidljivo je koji zaposleni je ostvario najvi$u



prodaju, koji najmanju, i moZe se proceniti i odnos obima
prodaje svakog zaposlenika. Takode je vidljivo koji
zaposleni su ,,presli“ liniju minimalno propisane prodaje i
za koliki iznos. Bitne informacija unutar tabele vidljive su
gotovo momentalno u grafickom prikazu. Isplaceni
bonusi numeri¢ki su izrazeni unutar stubova zaposlenika
koji su ostvarili. Posmatrani skup podataka sadrzi ¢ak
Cetiri dimenzije: Zaposleni; Prodaja; Minimalna prodaja i
Bonus. Na 2D grafikonu uspesno su prikazane sve Cetiri
dimenzije. Vizualna percepcija ¢oveku je jaca strana, ali
ona ima svoja ogranicenja.

U smislu prikaza podataka u poslovnom okruzenju, moze

se re¢i da postoje dva ekstrema. Prvi je prikaz podataka

kroz tekst, brojeve i tabela, a takav prikaz moze biti

zamoran i tezak. Drugi ekstrem je prikaz podataka u

raznim bojama i oblicima. Kao najbolje reSenje, potrebno

je pronadi odredenu sredinu. Vrlo je vazno da se osnova
svake vizualizacije, a to je prenoSenje informacija, ne
izgubi zbog neadekvatnog prikaza.

Kada se grafi¢ki zZele prikazati podaci iz tabela, onda se

koriste grafici. Vrste grafika koji se najcesce koriste su:

e Tackasti grafikon (eng. Scatter plot) - prikazuju
korelacijski odnos dve promenljive;

e Stepenasti grafikon (eng. Bar chart) - kod
uporedivanja vrednosti diskretnih podataka ili prikaz
trendova kroz vreme;

e Linijski grafikon - sli¢an je tackastom grafikonu,
koristi se i u upotrebi vise promenljivih;

e Histograf - podvrsta stepenastog grafikona na kojem
se prikazuju podaci o ucestalosti pojavljivanja;

e Tortica grafikon (eng. Pie chart) - najpogodniji je za
jednostavne grafikone, isklju¢ivo radi se o dva,
najvise tri posmatrane vrednosti;

e Hijerarhijski ugnezden grafikona (eng. Treemap) -
nudi hijerarhijski prikaz podataka i olakSava
prepoznavanje uzoraka.

4. PREDLOG RESENJA

Koriste¢i softversko reSenje Tableau za vizualizaciju
podataka bi¢e prikazani grafikoni nad test podacima.
Tumacenje  grafikona je jednostavno, brzo za
razumevanje, §to bi podstaklo stanare, upravnika zgrade i
druge aktere da ih koriste redovno, a S§to pospeSuje

.....

zeljene ishode.

Slika 4. Linijski grafikon za potro$nju elektri¢ne energije
po mesecima

Na slici 4. prikazana su dva linijska grafikona koja
pokazuju potro$nju elektri¢ne energije po mesecima za

stan broj 2. Oba grafikona pokazuju isto, samo je razlika u
nacinu generisanja linijskog oblika grafika.

Slika 5. Linijski grafikon za potro$nju elektri¢ne energije
po mesecima

Na slici 5. prikazano je spisak devet stanova sa povrSina.
Desno od tabele je prikazana pitica grafikon gde se
vizuelno prikazuju podaci iz tabele. Namerno je uzet ovaj
primer jer, kao $to je napominjano u prethodnom
poglavlju, pitica grafikon se ne koristi ako postoje vise od
tri podatka, zbog preglednosti. U toj situaciji se koristi
hijerarhijski ugnjezden grafikon (slika 6.).

Slika 6. Treemap grafikon za povrSinu stana u zgradi

Postoji moguénost i filtriranja podataka. Pored navedenih
standardnih grafikona koji su objasnjeni, Tableau nudi i
mehuri¢e grafikon. Na slici 7. prikazano je jedan primer
mehurica grafikona gde je prikazana potrosnja elektri¢ne
energije cele zgrade po mesecima.

Slika 7. Mefuri¢i grafikon za potros$nju elektri¢ne
energiju zgrade

Lako se uoCava da je najveca potro$nja zimi, dok je
ubedljivo najmanja u avgustu kada je period godi$njih
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