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UNAPREĐENJE SISTEMA POSLOVNE INTELIGENCIJE PRIMENOM 

PROGRAMSKOG PAKETA R 
 

IMPROVEMENT OF BUSINESS INTELLIGENCE SYSTEM BY 

APPLICATION OF R PROGRAM PACKAGE 

Atanasijević Jordan1, Atanasijević Nevena2, Lazović Danilo3  

Generalštab Vojske Srbije1, GARDA, Beograd 

ZU AP „Oaza zdravlja2, Beograd 

Vojna akademija3, Beograd 
 

Sadržaj – Osnovna postavka rada vezana je za 

unapređenje primene sistema poslovne inteligencije, 

značajnih za odlučivanje o konkretnom problemu, a u 

cilju ostvarivanja benefita pri donošenju odluka na 

najvišem nivou. Unapređenje mora da bude primereno 

razvoju BI sistema u uslovima kada već postoji ranije 

akumulirano znanje o problemu. Dobijeni rezultati treba 

da pokažu da sistem poslovne inteligencije, unapređen 

primenom programskog paketa R, može unaprediti 

podršku u odlučivanju. 

 

Abstract - The basic tenet of the paper is related to the 

improvement of the implementation of business 

intelligence systems, which are important for deciding on 

a particular problem, and in order to achieve the highest 

level decision-making benefits. The improvement must be 

appropriate to the development of the BI system under 

conditions where there is already prior knowledge of the 

problem. The results obtained should show that the 

business intelligence system, enhanced by the application 

of R software package, can improve decision support. 
 

1. UVOD 

 

Skladištenje podataka i poslovna inteligencija su tehnike 

koje obezbeđuju poslovnim ljudima informacije i alate 

koji su im potrebni za donošenje odluka o operativnom i 

strateškom poslovanju. [1] 

 

Korisnici su uglavnom poslovni ljudi u kompanijama. Ali 

ne nose svi poslovni ljudi isti značaj. Potrebno je posebno 

se pobrinuti za one koji donose strateške poslovne odluke. 

Jedna dobra poslovna odluka može doneti milione dolara 

kompanijama. Zato su glavni korisnici rukovodioci, 

menadžeri i analitičari u kompanijama. Skladište podataka 

i poslovna inteligencija (DW/BI) jesu sistemi visokog 

uticaja. 

 

Termin strateški, takođe označava važnost. To su odluke 

koje mogu da donesu dobitak, ali i gubitak preduzeću. 

Prema tome, DW/BI sistem je sistem visokog poslovnog 

rizika. Kada se donese strateški važna odluka, neko 

dobija, a neko često i gubi. 

 

DW/BI sistem takođe podržava i donošenje operativnih 

odluka, naročito kada donosilac istih mora da vidi arhivu 

podataka ili integrisane podatke iz više izvora. Mnoge 

analitičke aplikacije imaju takav operativni fokus. Bilo 

da je odlučivanje strateško ili operativno, DW/BI sistem 

mora da pruži informaciju koja je potrebna za donošenje 

tih odluka. 

 

Odluke najčešće zahtevaju jedinstveni podskup 

informacija, koji u osnovi nije predodređen. Potrebno je 

da se izgradi informaciona infrastruktura koja integriše 

podatke iz cele organizacije i potencijalno izvan 

organizacije, a zatim čisti, ispravlja i restruktuira podatke 

da budu fleksibilni i upotrebljivi što je više moguće. Dok 

većina modula transakcionog sistema radi sa jednim 

tipom informacija, kao što su fakture, nalozi ili 

potraživanja, DW/BI sistem mora da ih integriše sve 

zajedno. DW/BI sistem zahteva tehnički sofisticirano 

upravljanje i prikupljanje podataka. 

 

Konačno, neophodno je donosioca odluke obezbediti 

alatima kojima će iskorišćavati podatke. U ovom slučaju, 

termin „alati“ je mnogo više od samog softvera. On 

označava u ovom slučaju sve što je korisnicima potrebno 

da mogu razumeti koje su im informacije dostupne, 

zatim da mogu pronaći podskup informacija koji im je 

potreban i da na kraju mogu struktuirati podatke kako bi 

uvideli poslovnu dinamiku. „Alati“ obuhvataju obuku, 

dokumentaciju i podršku, zajedno sa ad hoc upitima, 

izveštajima i analitičkim aplikacijama. 

 

2. CILJ RADA 

 

Osnovni cilj rada može se definisati kao istraživanje 

mogućnosti proširenja i unapređenja sistema poslovne 

inteligencije, pre svega primenom programskog paketa R i 

otkrivanja zakonitosti u podacima za potrebe brojnih 

analiza i upotrebe rezultata u cilju donošenja 

pravovremenih i ispravnih odluka. 

 

Poseban cilj rada je praktična implementacija dobijenog 

novog i objedinjenog pristupa u cilju korišćenja istog u 

svrhu predikcije budućih stanja i postizanja optimalnih 

parametara rada u različitim situacijama kod donošenja 

poslovnih odluka. 

 

3. POSLOVNA INTELIGENCIJA 

 

Izraz poslovna inteligencija prvi put je upotrebljen 1996. 

godine kako bi označio kategoriju sredstava analize 

podatka, postavljanja upita, izveštavanja, koji korisniku 

u poslovnim procesima mogu pomoći da iz ogromne 

količine podataka sintetizuju vredne informacije na 

kojima će zasnivati svoje poslovne odluke. 

 

Fenomen poslovne inteligencije može se posmatrati sa 

dva aspekta - makro i mikro aspekta. Posmatrana sa 

makro aspekta, poslovna inteligencija označava složenu 

agregiranu kategoriju, koja se stvara sistematskim, ali ne 

ciljanim prikupljanjem podataka o makro ekonomskim 

kretanjima u određenoj geopolitičkoj sredini. Ona, 

takođe, podrazumeva njihovo organizovanje i 

strukturirano beleženje, kao i logičko-računsku obradu 

radi otkrivanja trendova. Danas posebnu pažnju 

inženjera znanja sve više pobuđuje fenomen poslovne 

inteligencije posmatran sa mikro aspekta. U ovom 

slučaju se radi o otkrivanju prikrivenih znanja iz 

poslovnih podataka, koje neka organizacija prikuplja 

rutinski, obavljajući svoje svakodnevne poslovne 

transakcije. 



Poslovna inteligencija je relativno mlad pojam za koga 

postoji više definicija, ali svaka se svodi na to da je 

poslovna inteligencija proces prikupljanja podataka, 

pretvaranje tih podataka u informacije koje su korisne za 

donošenje važnih odluka. Poslovna inteligencija kao 

termin se najčešće koristi za označavanje računarske 

podrške odlučivanju. Sistem poslovne inteligencije je 

deo informacionog sistema organizacije namenski 

razvijen da podrži upravljanje. Upravljanje zahteva 

sveobuhvatan i blagovremen uvid u pokazatelje 

funkcionisanja organizacije kako bi donošene odluke bile 

pouzdane i precizne. Prema savremenim teorijama ovaj 

uvid treba da omogući što većem broju zaposlenih od 

kojih se, kada ga dobiju, može očekivati i veća 

efikasnost i odgovornost za ostvarene rezultate. Tehnike 

poslovne inteligencije (data warehousing, reporting, 

OLAP, data mining, dashboards i dr.) ekstrahuju 

podatke iz postojećeg informacionog sistema i 

transformišu ih u oblik pogodan za odlučivanje. 

Implementacija BI tehnika povećava upotrebnu vrednost 

postojećeg informacionog sistema organizacije, usled 

čega je interesovanje za sisteme poslovne inteligencije 

veliko i još uvek raste. 

 

Pošto ne postoji univerzalna definicija pojma poslovna 

inteligencija, različiti autori ga definišu na različite 

načine. Jedna od najčešće korišćenih i opštijih definicija 

je sledeća: “Poslovna inteligencija je takvo korišćenje 

podataka koje vodi ka donošenju boljih poslovnih 

odluka. Ono se odnosi na pristup, analizu i otkrivanje 

novih mogućnosti”. 

 

4. MOGUĆNOST PRIMENE PROGRAMSKOG 

PAKETA R 

 

Poslednjih godina je u svetu istraživanja došlo je do 

promena, i sada se najčešće za statistička istraživanja 

koriste programski paketi otvorenog koda, uglavnom R. 

R postepeno postaje dominantna platforma za kompanije 

koje nisu u mogućnosti da izdvoje previše na softver. R 

ima ogromnu zajednicu entuzijasta koji stalno razvijaju 

najnovija dostignuća u oblasti statistike i rudarenja 

podataka, bez ikakvih troškova za krajnjeg korisnika. 

Ono što je problem pri ovakvom pristupu su izvori 

podataka, jer R nije u mogućnosti da skladišti velike 

količine podataka, već je pogodan samo za njihovu 

analizu, dok se oni uglavnom nalaze na drugim 

platformama. 

 

Svaka analiza stvarnih podataka uključuje manipulaciju 

podacima, vizualizacija i modeliranje. Vizualizacija i 

modeliranje su komplementarni. Vizualizacije će nam 

pomoći da poboljšamo nejasna pitanja i oslanja se na 

ljudsku interpretaciju. Modeli su mnogo bolji i 

omogućavaju složenije računanje, ali su ograničeni 

svojim pretpostavkama. Programski paket R, veoma je 

pogodan za ovakvu vrstu analize i prezentovanja 

rezultata, na korisniku razumljiv način. 

 

Krajnji proizvod analize nije model, već je to retorika. 

Analiza je besmislena ukoliko ne ubedi nekoga da 

preduzme akciju. U poslovanju, to obično znači ubediti 

više rukovodioce koji imaju malo statističkog znanja, pri 

donošenju neke odluke. 

 

5. PREGLED STANJA U OBLASTI  

    ISTRAŽIVANJA 

 

U radu Data processing languages for business 

intelligence. SQL vs. R [3] Marin Fotache izvršio je 

komparativnu analizu danas dva najznačajnija programska 

alata u oblasti obrade podataka SQL i R. Istraživanje 

pokazuje da se od 3000 anketiranih programera najveći 

deo odlučio za R alat, kao najprihvatljiviji u oblasti analize 

podataka. On ne gleda ova dva alata kao suparnike, već 

kao partnere u obradi i analizi velike količine podataka. 

Glavni nedostatak SQL-a je direktna posedica njegove 

zrelosti, popularnosti i rasprostranjenosti. SQL standard je 

teško ažurirati. Proces traje godinama. Nasuprot tome, 

jedna je od najvećih snaga R je njegova dinamika i 

entuzijazam R zajednice. Ono što je prednost SQL-a je 

njegova procesorska snaga u obradi velike količine 

podataka, i R trenutno ne može da se takmiči sa SQL-om u 

tom pogledu. Stvari se menjaju nabolje, uvođenjem tidyr i 

dplyr paketa. Podaci obrađeni uz pomoć SQL-a zajedno ili 

uz pomoć R, lako se mogu analizirati, i vizuelizovati. To je 

glavna prednost R. Uz pomoć R mogu se kreirati i razne 

aplikacije(Shiny), za šta SQL nema mogućnosti. 

 

U radu pod nazivom A Review Study on Big Data 

Anaylsis Using R Studio, Ansul Jatain i Ait Ranjan [4] 

definišu R kao programski alat za izradu statističkih 

modela, analizu podataka i predviđanje budućih stanja. 

Međutim, imajući u vidu ogromne količine podataka koji 

se svakodnevno generišu i moraju se obraditi i 

analizirati, mnoge organizacije ostaju suzdržane oko 

uvođenja R za analizu poslovnih podataka.  

 

U radu Big Data Analysis with Revolution R Enterprise 

[5] autora Joseph Rickerta kao glavno ograničenje 

programskog paketa R vezuje za memoriju. Svi podaci 

koji se koriste u kalkulacijama - vektori, matrice, liste i 

tako dalje - moraju da se čuvaju u memoriji. Čak i za 

moderne računare sa 64-bitnim adresnim prostorima i 

ogromnim količinama RAM memorije, obrada velike 

količine podataka može predstavljati značajan izazov. 

Problem nije samo kapacitet, to jest, aplikacije mogu biti 

u stanju da prihvatite podatke u memoriji za analizu, 

međutim treba razmatrati i performance, koje su takođe 

primarne. Ukoliko se npr., analiza podataka ne završi 

preko noći, a neophodna je za analizu ujutru, to je 

svakako maltene isto, kao da podaci i nisu ni obrađeni, 

jer ostajemo bez krovne informacije. 

 

U radu pod nazivom Challenges of teaching data science 

in a business school [6], Wang Jianfeng i Linwu Gu, 

daju prednost i preporučuju programskom paket R u 

odnosu na Pyton i Excel. U istraživanju je potvrđena 

predpostavka da R obrađuje podatke mnogo brže nego 

Excel kada su datoteke podataka veće od 1 MB. Autori 

navode da R može da obrađuje i malo veće datoteke 

podataka na efikasan način. R koji je stvoren za 

statističku obradu, vrlo je pogodan za rad sa vektorima i 

matricama. Bogate funkcije koje poseduje R dostupne su 



za obradu nedostajućih vrednosti, transformaciju 

podataka i za kreiranje podskupova podataka koje 

zahteva analiza. Za donosioce odluka R paketi rade više 

kao crna kutija u obradi, čime se predlaže dalje 

unapređenje poslovnoj inteligenciji u pravcu kreiranja 

aplikacije gde bi korisnici mogli samostalno, bez pomoći 

programera da obrađuju podatke i donose odluke. 

 

Autori Fotache Marin i Strimbei Catalin u svom radu 

pod nazivom SQL and data analysis. Some implications 

for data analysits and higher education [7] upravljanje 

velikim podacima vide kroz bavljenje trima vrstama 

operacija: prikupljanje podataka, čuvanje podataka i 

obrada podataka. Shodno tome, ključni činioci za analizu 

velike količine podatke su baze podataka i statistički 

paketi. Navode da postoji velika ponuda statističkih 

paketa posvećenih analizi podataka. Neki od njih su 

komercijalni i oni uglavnom pružaju širok spektar 

statističkih funkcija i opcija sa veoma prilagodljivim 

interfejsima za običnog korisnika koji nije programer. 

Međutim, ovi programski paketi su takođe poznati po 

svojim troškovima. Mala i srednja preduzeća ne mogu 

sebi priuštiti da troše ponekad hiljade dolara za ne tako 

veliki broj licenci. Naravno cene i sistemi licenciranja se 

razlikuju, ali iz iskustva cena je i dalje najčešća prepreka 

njihovoj upotrebi.  

 

U svom radu Data science: how is it different to 

statistics ? [8] Hadley Wickham navodi da je u poslednje 

vreme uložen veliki napor oko unapređenja uloge 

statistike u nauci o podacima. Veruje da je statistika 

ključni deo nauke o podacima, ali u isto vreme, većina 

statističkih oblasti su u velikoj opasnosti da postanu 

irelevantne. Smatra da postoje tri glavna koraka u radu sa 

podacima: prikupljanje podatke (i pitanja), analiza 

(koristeći vizualizaciju i modele), a zatim predstavljanje 

rezultata. Retko je da se taj proces odvija u jednom 

smeru: često će analiza otkriti da su nam potrebni novi ili 

različiti podaci ili kada predstavljamo rezultate možemo 

otkriti nedostatak u modelu. Kada se podaci prikupe, 

potrebno ih je urediti (ili normalizovati) u format u kome 

se mogu analizirati. Organizovanje podataka u pravi 

“oblik“ je neophodno za dobru analizu podataka, jer ako 

su podaci u pogrešnom obliku, većinu svog vremena 

ćemo potrošiti na ispitivanje adektatnih funkcija i 

procedura u svojim alatima, a ne na ispitivanje podataka.  

 

Kako Kimball & Ross navode [9], skladišta podataka su 

dizajnirana specijalno da olakšaju proces odlučivanja, kao 

takva predstavljaju podršku odlučivanju, a ne 

automatizaciju odlučivanja, i moraju biti projektovana da 

brzo odgovore na promenljive zahteve donosioca odluke. 

Uključivanjem skladišta podataka u proces odlučivanja 

može se uticati na povećanje efikasnosti ovog procesa, pa 

oni ističu sledeće prednosti korišćenja skladišta podataka: 

• Povećanje pojedinačne efikasnosti u smislu 

boljeg upravljanja podacima i skraćivanja 

vremena potrebnog za izvršenje zadatka. 

Rezultat je povećanje konzistentnosti, kao i 

ušteda vremena, 

• Ekspeditivnost u rešavanju problema. Skladišta 

podataka omogućavaju brze preokrete u 

pretraživanju informacija relevantnih za 

donošenje odluke, obezbeđuju konzistentnost i 

tačnost tj. obezbeđuju napredniji način 

sagledavanja i rešavanja problema. Korisnici 

skladišta podataka mogu neposredno dobiti 

odgovore na nerutinska pitanja i sagledati više 

alternativa istovremeno.  

• Olakšavaju međusobne komunikacije. Čak i u 

svetu uspešnih menaxera postoje ljudi koji nisu 

dovoljno tehnički obrazovani, a imaju potrebu za 

informacijama. Skladišta podataka obezbeđuju 

im dobijanje odgovora na upite, i bez poznavanja 

programiranja. 

 

Primenom programskog paketa R, otvara se mogućnost za 

unapređenje sistema poslovne inteligencije, koja se 

oslanja na skladišta podataka, naročito u pogledu 

vizuelizacije. Ideja rada je da se korišćenjem 

programskog paketa R, unapredi sistem poslovne 

inteligencije, uz prilagođavanje i prezentovanje, već 

skladištenih i transformisanih podataka iz nekog SUBP-a. 

 

6. PORTAL OTORENIH PODATAKA 

 

Trend razvoja Republike Srbije prati poređenje i praćenje 

najboljih i najnaprednijih zemalja u svim oblastima, pa 

tako i u saobraćaju. Iz tih razloga, potrebno je strateški 

delovati kako bi se aktivirao sistem bezbednosti 

saobraćaja u Republici Srbiji. Republika Srbija je počela 

da otvara svoje podatke, a nadležna institucija koja je 

zadužena za uvođenje otvorenih podataka (engl. open 

data) je Kancelarija za informacione tehnologije i 

elektronsku upravu u okviru Direkcije za elektronsku 

upravu. 

 

Otvoreni podaci su digitalni podaci, dostupni javnosti. 

Imaju takve tehničke i pravne karakteristike da svako, u 

svakom trenutku i svuda može da ih koristi, ponovo 

koristi i preraspodelјuje. Otvoreni podaci mogu da 

pomognu vladama, građanima i organizacijama da 

postignu bolјe rezultate na polјu javnih usluga. 

 

Skupovi podataka na potralu otvorenih podataka dati su u 

.CSV format, koji je izuzetno pogodan za transformaciju, 

sažimanje i analizu, a takođe je dostupan za konverziju u 

mnoge druge formate, pogodne za analizu podataka. 

 

U objavljenom dokumentu o broju saobraćajnih nezgoda, 

koje su se desile na teritoriji grada Beograda u 2018. 

godini, nalazi se sedam promenljivih (varijabli), odnosno 

kolona. Nazivi kolona definisani su sledećom tabelom. 

 

Tabela 1. Nazivi i objašnjenje promenljivih koje se 

nalaze u skupu otvorenih podataka korišćenog u 

istraživanju 

Redni 

broj 

Naziv 

promenljive 
Objašnjenje 

1. NEZG_ID 
Identifikacioni broj 

saobraćajne nezgode 

2. VREME_NEZ 
Datum i vreme saobraćajne 

nezgode 



3. VRSTA_NEZ Vrsta saobraćajne nezgode 

4. NAZIV_TIP 
Naziv i tip saobraćajne 

nezgode 

5. NAZIV_DET 
Detaljniji opis saobraćajne 

nezgode 

6. WGS_X 

X koordinata WGS (engl. 

World Geodetic System) ili 

Geografska dužina 

7. WGS_Y 

koordinata WGS (engl. 

World Geodetic System) ili 

Geografska širina 

 

NEZG_ID - Identifikacioni broj saobraćajne nezgode, 

koji je predstavljen kao broj od sedam cifara.  

 

VREME_NEZ - Datum i vreme saobraćajne nezgode je 

dato u formatu dd.mm.yyyy, hh:mm (dan.- mesec.godina, 

čas:minut). Iz datih podataka, može se zaključiti da su u 

bazi dostupni kompletni podaci za svih dvanaest meseci 

2018. godine.  

 

VRSTA_NEZ - Vrsta saobraćajne nezgode se deli na: 1) 

saobraćajne nezgode sa materijalnom štetom; 2) 

saobraćajne nezgode sa povređenim licima; 3) saobraćajne 

nezgode sa poginulim licima. 

 

NAZIV_TIP - Naziv i tip saobraćajne nezgode se deli na: 

1) saobraćajne nezgode sa jednim vozilom; 2) saobraćajne 

nezgode sa najmanje dva vozila (bez skretanja); 3) 

saobraćajne nezgode sa najmanje dva vozila (skretanje ili 

prelaz); 4) saobraćajne nezgode sa parkiranim vozilima; 5) 

saobraćajne nezgode sa pešacima. 

 

NAZIV_DET - Detaljniji opis saobraćajne nezgode sadrži 

68 događaja: 1) saobraćajne nezgode sa jednim vozilom 

(11 događaja); 2) saobraćajne nezgode sa najmanje dva 

vozila (bez skretanja) (9 događaja); 3) saobraćajne 

nezgode sa najmanje dva vozila (skretanje ili prelaz) (18 

događaja); 4) saobraćajne nezgode sa parkiranim vozilima 

(5 događaja); 5) saobraćajne nezgode sa pešacima (25 

događaja). 
 

7. REZULTATI ISTRAŽIVANJA 
 

U radu je korišćen Shiny, paket iz programskog paketa R 

koji omogućava pravljenje interaktivnih web aplikacija 

direktno kroz R na izuzezno jednostavan način. Podaci 

koji su korišćeni, predhodno su učitani, transformisani i 

skladištemi u SQL Server 2016 DBMS. Tok obrade 

podataka prikazan je na slici 1. 

 

Slika 1. Tok obrade podataka i vizuelizacije podataka 

Paket Shiny nam, u suštini, pruža mogućnost da koristeći 

samo R, napravimo grafički interfejs (u vidu web 

aplikacije) za analize koje vršimo kroz R. Rezultat toga 

mogu biti vrlo upečatljivo prezentovani rezultati nekih 

analiza podataka, kao što se može videti u nastavku rada. 
 

Takođe, često imamo neke procedure koje iznova 

ponavljamo radeći u R-u, koje bismo možda želeli da 

automatizujemo na neki način. To se lepo rešava koristeći 

Shiny, budući da možemo napraviti grafički interfejs za te 

procedure, tako da nam bude dovoljno samo da zadamo 

neophodne ulaze, a izlaz se sam pojavi na ekranu. 

Na slici 2, prikazan je izgled grafičkog prikaza 

saobraćajnih nezgoda na teritoriji grada Beograda u toku 

2018. godine, po više kriterijuma, koji se mogu birati, a 

dobijanje izveštaja je realizovanoje kroz mogućnost 

dinamičkog biranja parametara. 
 

 

 Slika 2. Grafički prikaz saobraćajnih nezgoda na 

teritoriji grada Beograda, na osnovu izabranih 

kriterijuma 

Na slici 3. prikazan je izgled grafičkog izveštaja, sa 

prikazom kritičnih zona, po kriterijumu vrsta saobraćajne 

nezgode.

 

Slika 3. Grafički prikaz saobraćajnih nezgoda na 

teritoriji grada Beograda, prema kritičnim zonama, na 

osnovu kriterijuma vrsta nesreće 

Detaljnom analizom određenih delova grada mogu se 

detaljno analizirati sve vrste saobraćajnih nezgoda sa 

opisom područja na kome su se dogodile, što je prikazano 

na slici 4. 



 

Slika 4. Grafički prikaz saobraćajnih nezgoda na 

teritoriji grada Beograda, prema području na kome su se 

dogodile 

Takođe, analizom se mogu grafički prikazati podaci o 

saobraćajnim nezgodama, po mesecima, danima, satima i 

sl. Izgled pomenutih grafičkih prikaza, dat je na slikama 5 

i 6. 

 

Slika 5. Grafički prikaz broja saobraćajnih nezgoda na 

teritoriji grada Beograda, po mesecima za 2018. godinu  

 

Slika 6. Grafički prikaz broja saobraćajnih nezgoda na 

teritoriji grada Beograda, po satima za 2018. godinu 

Na slici 7 dat je grafički prikaz analize saobraćajnih 

nezgoda po mesecima, po vrsti saobraćajne nezgode i 

tipu saobraćajne nezgode. 

 

Slika 7. Grafički prikaz analize saobraćajnih nezgoda 

po mesecima, po vrsti saobraćajne nezgode i tipu 

saobraćajne nezgode 

 

6. ZAKLJUČAK 
 

U radu je analizirano trenutno stanje u području 

istraživanja, korišćenjem objavljenih radova u 

prethodnom periodu koji su fokusirani u potpunosti ili 

delom na elemente korišćenja programskog paketa R.  

 

Pri izradi i razvoju sistema poslovne inteligencije 

analizira se da li on olakšava rad krajnjim korisnicima, da 

li su podaci koji se koriste skupi i može li im se lako 

pristupiti, da li su informacije koje generiše skupe, da li 

su podaci lako dostupni i sl. 

 

Pritom se ne sme zanemariti šta je zapravo krajnjem 

korisniku neophodno. Krajnji korisnik želi korišćenje 

“svežih” informacija, u bilo koje vreme, sa bilo koje 

lokacije, a da se sve to uz minimalne napore integriše u 

postojeći sistem. Takođe, krajnji korisnik želi jedinstven i 

integrisan izvor podataka, da samostalno pravi izveštaje i 

da ima jednostavan alat za podršku odlučivanju. 

 

Jedan od glavnih uzroka nedovoljne uspešnosti uvođenja 

sistema poslovne inteligencije je ljudski faktor, tj. 

sposobnost krajnjih korisnika da se menjaju i 

prilagođavaju promenama koje donosi nova tehnologija. 

Iako postoje brojne metode planiranja, analiza, 

projektovanja, izgradnje, korišćenja i održavanja sistema 

poslovne inteligencije, one još ne daju pozitivne 

rezultate. Neophodno je pronaći načine i metode na koji 

način promeniti ustaljeni način rada, i sa vođenja 

evidencija i pisanja izveštaja u formalizovanom obliku 

(sveske, izveštaji,...) preći na vođenje podataka u 

elektronskom obliku. 

 

Da bi se ova problematika rešila, neophodni su pozitivni 

stavovi ljudi iz upravljačkih struktura sistema, zatim 

prihvatanje novih sistema od strane krajnjih korisnika i 

profesionalnost, tj. poznavanje te tehnologije i mogućnost 

njene primene. U radu je predložena primena 

programskog paketa R u cilju unapređenja sistema 

poslovne inteligencije, kada su podaci predhodno učitani, 

transformisani i skladišteni u nekom od DBMS. 
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Abstract: In the area of information and communication technologies (ICT), technology 
enhanced learning (TEL) is all around us. Information is accessible for everyone through 
the different software platforms, but the challenge is to find the data that can enhance the 
competences, as well as improve the education. Having in mind rapid changes that takes 
place in the globalising world, technology enhanced learning systems have to support the 
sustainable education, as the concept that involves active academic participation to create 
economic, social and environmental programs improving life standards, generating 
empowerment and respecting interdependence. This paper presents both advantages and 
disadvantages of current TEL systems, suggesting the approaches for improving them in 
order to create sustainable education that will meet the demands of the future world. 

Keywords: sustainable education, technology enhanced learning, collaborative learning 

1. INTRODUCTION 

The term technology-enhanced learning (TEL) describes the using of technology to teaching and 

learning. It can be defined as any technology that enhances the learning experience. In a recent years 

TEL is taking over education in the different types of educational software. There are various forms of 

TEL software, such as massive open online courses (Ardavani, S. 2019), learning management 

systems (Watston, W. and Watson, S. 2007), virtual learning environments (Alves, P., et al., 2017), 

collaborative learning environments (Chandra, R., 2015), gamification (Nacke & Deterding, 2017), 

smart learning environments (Spector, J., M., 2016). On the other hand, technology enhanced learning 

can serve as the debate on education, starting from pre-school (Brito, R and Dias, P, 2018,  Stephen, 

C. and Edwards, S., 2018, Livingstone, S. et. Al., 2015, Jukes, I. and Dosaj, A., 2019) to higher 

education (HE) (Daniela, L et al., 2018, Daniela, L et al., 2017, Aranguiz, M.S B. and Quintan, M.G. 

B., 2016), as well as supportive educational tool enhancing the skills acquisition process, especially as 

regards critical thinking, civic engagement, and overall with empowering individuals to seize 

opportunities and exploit their potential (Molina-Carmona, R. Et al., 2018, Visvizi, A et al., 2018). In 

recent years, rapid changes in technology have changed the learning behaviour of learners. They are 

focusing on informal learning, since there is a growing gap of prior knowledge among students in 

classrooms and a mismatch between individual career choices and the development of the work force 

(Kinshuk, at al., 2016). The problem is how to improve the quality of education by using the current 

technology enhanced systems. The point is to reduce the time for learning how to use the technology 

and increase the time for learning how to acquire the competences. This paper presents the advantages 

and disadvantages of current TEL systems, focusing on suggestions for improving them in order to 

catch sustainable education environment. 

 

This paper is organised as follows. The following section presents a short evolution of technology-

enhanced learning. The third section describes the process of moving from formal to informal 

learning. The fourth section shows the current trends in the technology-enhanced learning systems. 

The last section is the discussion showing the key points for improving technology-enhanced kearning 

systems in order to achieve sustainable education. 
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2. EVOLUTION OF TECHNOLOGY-ENHANCED LEARNING 

There are several identified stages in the history of technology-enhanced learning (Westera, 2009), as 

it shown in Figure 1. 

2.1. Traditional technology-enhanced learning 

The first phase of technology-enhanced learning systems is so-called traditional technology-enhanced 

learning, where the people get out of their daily activities in order to be trained in the separate rooms, 

which were similar to the school classrooms. In fact, it is this model of training that is normally held 

up as the benchmark for all other types learning.  One of the distinct advantages of classroom training 

is that it is a social experience, where participants can learn together with colleagues and in the 

presence of a trainer or instructor. However, there are a number of inherent disadvantages with this 

type of technology-enhanced learning. This includes the fact that everyone has to be in the classroom 

at the same time and has to proceed at the same pace, and for many people, all too often, a training 

event of this kind is often considered to be a “holiday” from the daily activities.  Working and learning 

in many cases are considered quite separate activities. 

 

Figure 1. Stages in the TEL history 

 
 

2.2. E-learning Systems 

Although classroom training continues in many organizations, others have moved into the next stage 

of technology-enhanced learning, where technology-based training, i.e. eLearning, has automated this 

process. The beginning of these systems take us back to the early use of technology to support 

learning, more specifically, to use training films, TVs and videotapes. By using the PCs in the 

everyday activities, the process of eLearning appeared in an interactive, multimedia computer-based 

training delivered on CDs or discs. But, the real eLearning systems evolved with the birth of the 

World Wide Web, since it was first used to deliver learning globally. 

 

Most of the early technology-enhanced online learning activity occurred in universities where access 

to the Internet was more prevalent. However, the companies had begun to see the value of online 

learning as a means of delivering training at low cost. At the peak of the dot com boom at the 

beginning of twenty first century, there was very big interest in everything “e-“  and the term “e-

learning” was also coined around this time. The great benefits of e-learning, promoted at that time, 

were that we no longer needed to spend long periods travelling to a location to attend a training 

workshop or course; we could now have access to learning when we wanted it, at the time we wanted 

it – day or night, at home or work. The solution is a learning Management System (LMS) representing 

an integrated system that supports learners and teachers to create, use, manage and track the learning 

needs through software. 
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Also, this meant that learning could be carried out at its own pace, where no one would tell us when 

we needed to do something and how much we had to do. The main disadvantage of this kind of 

learning was the lack of social interaction. On the one hand, managers have seen that online courses 

did not seem to live up to their promises as people were leaving online courses without completing 

them. Large-scale investments in learning management systems have not paid off. On the other hand, 

for employees eLearning was often considered inferior to traditional classroom learning. Many 

required the teacher, like other students, to add value to the process so that working through online 

courses was not sufficient, although it was well designed and developed. Because of that new training 

approaches have emerged to address these issues, and in particular the need for social interaction. 

2.3. Blended Learning 

Blended learning mixes face-to-face (f2f) learning (workshops etc) with online elements to create a 

blend of the two. In situations where face-to-face learning was not possible, that is where students 

were distributed in various parts of the country or world, systems and tools began to be used to allow 

remote learners to come together online, at the same time, with a tutor who led a learning session. This 

is often referred to as “live e-learning” or “synchronous learning” or even “real time learning”, to 

differentiate it from asynchronous or self-paced learning. However, one major influence on our 

understanding of technology-enhanced learning is the increasing realization that informal learning is a 

key component that has long been overlooked. 

3. MOVING FROM FORMAL TO INFORMAL LEARNING 

The modern organization is aware that the learning is done in many ways independently of the formal 

courses people take. The outcome of formal learning is the explicit knowledge. However, it is very 

important for the organisation to support informal learning (Figure 2) that is given from the experience 

of learners and employees and it presents their tacit knowledge. This type of knowledge has to be 

gathered by using the technology-enhanced learning systems. In that way the individual knowledge 

transforms to group and organisational knowledge, increasing the intellectual capital in the company. 

 

Figure 2. Formal v. Informal Learning 

 

4. TRENDS IN TECNOLOGY ENHANCED LEARNING 

The best way to get informal learning by transformation the individual knowledge into the group and 

organisational knowledge is collaborative learning environment. It is an educational approach that 

involves groups of learners working together to solve a problem, complete a task, or create a product. 

According to Gerlach, "Collaborative learning is based on the idea that learning is a naturally social 

act in which the participants talk among themselves (Gerlach, 1994). It is through the talk that learning 
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occurs." In recent years, with advancements in learning technologies, along with the ways information 

and communication technology (ICT) we can see the transformation of technology-enhanced learning 

from collaborative learning environments to smart learning systems (Hwang 2014). In such a situation, 

TEL stays a key consideration in the current revolutionizing of education and learning processes 

(Hwang 2014; Price 2015), which implies that a fundamental change of traditional schooling is 

required. 

5. DISCUSSION 

Modern technology-enhanced learning has to be more than simple application of technology. It has to 

enable the fusion of technology and pedagogy in order to create an ecosystem that involves active 

participation of teachers, parents and others in the learners’ learning process. They also provide real-

time and ongoing evidence of changes in knowledge, instilling skills which are seamlessly transferred 

to learners as they move from one learning context to another (Kinshuk 2016). The role of educators, 

prepared, committed and willing to use different technologies to scaffold learning, is at the heart of the 

educational process. In the process of achieving sustainable education the technology-enhanced 

learning (TEL) could respond to the needs of the new knowledge society and transform learning (Chan 

et al. 2006). In other words, TEL have to be a tool that facilitate higher order learners’ higher order 

thinking activities (Lee, J. and Choi, H., 2017, Tlhoaele, M et al., 2016) in achieving sustainable 

development goals in which the education is driving force behind them. 
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Sadržaj – U ovom radu je prikazana baza podataka o 
parcelama datim na korišćenje Javnom Preduzeću 
Srbijašume i aplikacija za praćenje, analizu i ažuriranje 
ovih podataka. 
 
Abstract - This  document  presents the application for 
monitoring, analysis and updating the database on 
cadastral parcels given to tthe Public Enterprise 
Srbijasume for management . 
 

1. UVOD 
 
Javno preduzeće za gazdovanje šumama „Srbijašume“, 
gazduje šumama i šumskim zemljištem u vlasništvu 
Republike Srbije u površini od oko 892.000 hektara, na 
jasno definisanim parcelama koje su u ovom cilju date na 
korišćenje Javnom preduzeću. 
 
Kako se radi o velikom (u ovom trenutku preko 170.000)  
ali i stalno promenljivom broju parcela, logično se 
nametnula potreba za formiranjem baze podataka i 
odgovarajućom aplikaciom za njihovo praćenje, analizu i 
ažuriranje. 
 
Baza podataka i aplikacija koja radi nad njom, formirani 
su još 2011 godine u MS Access-u. 
 
 

2. STRUKTURA BAZE  
 
Pre  formiranja baze podataka, podaci o parcelama su se 
čuvali i bili dostupni u papirnoj formi, odnosno kao 
posedovni listovi nabavljenu od Republičkog geodetskog 
zavoda.  
 
Zato je bilo planirano da se prvobitni unos podataka i vrši 
polazeći od posedovnih listova.  
 
Takođe, ovi podaci nalazili su se u pojedinim delovima 
preduzeća (17 šumskih gazinstava) – svaki deo preduzeća 
posedovao je samo posedovne listove sa parcelama 
kojima taj deo preduzeća gazduje. 
 
Dakele, pri projektovanju baze podataka pošlo se od 
tabele o posedovnim listovima (tblDokumenti) koja je 
dalje relaciono povezana sa ostalim tabelama – pre stvega 
tabelom o parcelama (tblParcele) sa jedne strane, ali i 
pomoćnim tabelama sa spiskovima političkih i 

katastarskih opština, i pomoćnim tabelama sa šifarnicima 
za kulture i način koriščenja zemljišta. Ovi šifarnici 
preuzeti su od Republičkog geodetskog zavoda i 
kompatibilni su sa njihovim šifarnicima. 
 
Pored ovoga, tabele sa podacima o posedovnim listovima 
i parcelama relaciono su povezane i sa podacima o 
unutrašnjoj šumarskoj prostornoj podeli na šumska 
područja, gazdinske jedinice, odeljenja i odseke. Relacija 
između tabele sa podacima o parcelama i tabele sa piskom 
gazdinskih jedinica morala je da se realizuje po principu 
više prema više (jedna gazdinska jedinica može se 
prostirati na više parcela, ali i jedna parcela može biti 
sastavni deo više gazdinskih jedinica).  
 

 
Slika 1. Struktura baze sa relacijama 

 
Kako su se posedovni listovi nalazili u delovima 
preduzeća – šumskim gazdinstvima, prvobitan unos 
podataka izvršio se u samim delovima preduzeća, a 
kasnije su ovi podaci objedinjeni na nivou celog Javnog 
preduzeća. 
 

3. APLIKACIJA I PRVOBITNI UNOS 
PODATAKA 

 
Pri izradi aplikacije pošlo se od kreiranja početne forme 
za unos podataka o posedovnim listovima i njene 
podforme za unos podataka o parcelama (slika 2).   
 
Posle unoda podataka o posedovnom listu, korisnik u 
podformi unosi podatke o parcelama koje se nalaze na 
posedovnom listu. Prilikom unosa podataka aplikacija 
automatski kreira šifre posedovnih listova (sastoji se iz 
šifre gazdinstva i rednog broja posedovnog lista) i šifre 
parcela (sastoje se iz šifre posedovnog lista, šifre 
katastarske opštine i broja parcele). 



 

 
Slika 2. Forma i podfoma za unos podataka o posedovnim 

listovima i parcelama 
 
Gde kod je to bilo moguće, korisniku je omogućen unos 
podataka preko padajućih lista (ComboBox-ova). 
 
Unos obima udela kod parcela moguće je izvršiti ili 
direktnim unosom obima udela u decimalnom obliku, ili 
unosom imenioca i brojioca za obim udela, onako kako je 
to navedeno u posedovnom listu. 
 
Po unosu podataka o prceli, moguće je uneti podatke o 
gazdinskoj jedinici ili gazdinskim jedinicama, odeljenju i 
odseku na kome se ta parcela nalazi. Dvoklikom na broj 
parcele, otvara se nova podforma u kojoj se, za parcele na 
koju je dvaput kliknuto, definiše gazdinska jedinica ili 
više njih, odeljenja i odseci koje ta parcela zahvata. 
Takođe, moguće je uneti i površinu dela parcele koji 
pokriva pojedina odeljenja i odseke iz pojedine gazdinske 
jedinice (Slika 3) 
 

 
Slika 3. Podforma za popunjavanje tabele za vezu 

gazdinske jedinice – parcele  
 

4. MODUL ZA UBRZANO I 
AUTOMATIZOVANO POVEZIVANJE 
PARCELA I ELEMENATA UNUTRAŠNJE 
ŠUMARSKE PODELE 

 
Popunjavanje tabele za vezu gazdinska jedinica – parcela, 
odnosno dodeljivanje odeljenja i odseka gazdinke 
jedinice, ili više njih, jednoj parceli omogućeno je i preko 
posebnog modula. Ovo pre svega zato što je prilikom 
prvobitnog unosa, zbog hitnosti posla, povezivanje 
parcela – gazdinska jedinica izostalo, tako da je u bazi 
podataka za ogroman broj parcela ostalo nedefinisano 
kom odeljenju, odseku, odnosno gazdinskoj jedinici 
parcela pripada. 
 
Ovaj modul funkcioniše na sledeći način: s obzirom da 
susedne parcele jedne katastarske opštine uglavnom 
pripdaju istoj gazdinsskoj jedinici, pogodno je filtrirati 

parcele po pripadnosti katastarskoj opštini, a zatim tim 
parcelama redom dodeljivati šifru gazdinske jedinice koja 
se, kako je rečeno, uglavnom ponavlja. 
 
Na posebnoj formi, sa padajuće liste se izabere politička 
opština, zatim sa druge padajuće liste na kojoj su filtrirane 
katastarske opštine samo izabrane političke opštine, 
izabere se katastarskka opština. Aktivirinnjem 
odgovarajućeg dugmeta otvara se tabela sa spiskom 
parcela izabrane katastarske opštine. Da bi se povezivanje 
izvršilo, potrebno je u prve dve kolone uneti šifru 
gazdinsske jedinice (koja se u ovoj tabeli uglavnom 
ponavlja, i pripadnost odeljenju – odseku). 
 
Za slučaj da se parcela nalazi na dve ili više gazdinskih 
jedinica, sa padajuće liste u dnu forme, izabere se 
konkretna parcela, nakon čega se otvara posebna tabela u 
kojoj je moguće parceli pridodati i ostale gazdnke jedinice 
(slika 4). 
 

 
Slika 4. Povezivanje parcela i elemenata uutrašnje 

šumarske podele 
 

5. ANALIZE I IZVEŠTAJI 
 
Za potrebe različitih analiza i izveštaja izraađen je i 
relativno veliki broj izveštaja. Aktiviranjem dugmeta 
Rekapitulacije na početnoj formi, otvara se nova forma sa 
izborom različitih izveštaja – rekapitulacija (slika 5). 
 

 
Slika 5. Forma za izbor rekapitulacije 

 



Izborom željene rekapitulacije dobija se izveštaj spremaan 
za štampu (slika 6). 
 

 
Slika 6. Izgled jednog od izveštaja – Rekapitulacija 
površina o katastarskim opštinama i vrsti zemljišta 

 
Na ovaj način omogućene su različite analize, npr.  
promene različitih načina korišćenja tokom vremena na 
pojedinim područjim i pojedinim gazdinsstvima – 
povećanje i smanjenje šuma i šumskog zemljišta po 
političkim ili katastarsskim opštinama i sl. 

 
Pored navedenih rekapitilacija, iz baze podataka se 
automatsski može dobiti i spisak parcela po gazdinskim 
jedinicama, što je naročito korisno pri izradi nove Osnove 
gazdovaanja šumama – planskog dokumenta koji se 
izrađuje za svaku gazdinsku jedinicu. 
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Sadržaj – Institut za transfuziju krvi Srbije je 

visokospecijalizovana, naučnoistraživačka i nastavno 

zdravstvena ustanova, referalna za oblast 

transfuziologije. Tokom proteklih šest decenija, 

zahvaljujući pre svega aktivnostima Instituta, u Srbiji je 

uspostavljen sistem organizovanog, dobrovoljnog, 

neplaćenog i anonimnog davalaštva krvi. Da bi ovakva 

institucija bila svrsishodnija, neophodno je pratiti i 

savremene trendove i u oblasti informaciono-

komunikacionih tehnologija. Trenutno se u institutu 

koriste telekomunikaciono-informatička sredstva, ali 

postoji prostor za unapređenje i poboljšanje njihovog 

korišćenja. U ovom radu prikazan je predlog 

informacionog sistema koji će prikupljati podatke o 

davaocima i vršiti obaveštavanje istih u slučajevima 

smanjenja količine krvi određene krvne grupe, i pozivatih 

ih putem e-maila da dobrovoljno doniraju krv. 

Ključne reči: Informacioni sistemi, Institut za transfuziju 

krvi Srbije 

 

Abstract: The Institute for Blood Transfusion of Serbia is 

a highly specialized, scientific research and teaching 

medical institution, a reference in the field of 

transfusiology. Over the past six decades, thanks to the 

Institute's activities, a system of organized, voluntary, 

unpaid and anonymous donation of blood has been 

established in Serbia. In order for this institution to be 

more purposeful, it is necessary to monitor contemporary 

trends in the field of information and communication 

technologies. Currently, the institute uses 

telecommunication-information resources, but there is 

room for improvement and improvement of their use. This 

paper presents the proposal of the information system that 

will collect data on donors and inform them in cases of 

blood volume reduction of a particular blood group, and 

are invited by e-mail to voluntarily donate blood. 

Key words: Information Systems, Institute for Blood 

Transfusion of Serbia 
 

1. UVOD 

 

U Institutu za transfuziju krvi Srbije trenutno postoji 

informacioni sistem koji vodi podatke o dobrovoljnim 

davaocima krvi, prati se istorija bolesti i slično. 

Dobrovoljno davanje krvi realizuje ekipe koje odlaze na 

lokacije, a obaveštavanje je putem plakata, objavljivanjem 

obaveštenja na web sajtu i sl. Za potrebe slanja SMS 

poruka, institut godišnje izdvaja velike količine novca 

(između 700.000-1.050.000 dinara). Nakon odabira 

operatera na tenderima, u potrebnom trenutku se licima 

koja su ostavila kontakt šalju SMS poruke da, ukoliko su u 

mogućnosti dođu na određenu lokaciju i dobrovoljno daju 

krv. Ovakav tradicionalni način je veoma skup, a korisnici 

moraju ručno unositi brojeve, što je mukotrpan i dug 

proces, i ne može se adekvatno propratiti bez 

odgovarajućih automatizovanih sistema podrške. U 

sledećoj tabeli dat je pregle uloženih sredstava i poslatih 

poruka. 

Tabela 1. Prikaz broja SMS poruka i cena SMS poruka sa 

PDV-om, koje su poslate u toku naveenih godina, u cilju 

pozivanja dobrovoljnih davalaca krvi, da doniraju krv [3] 

godina 
broj SMS 

poruka 

cena SMS poruka sa 

PDV-om 

2012 600.000 700.920,00 

2013 700.000 996.000,00 

2014 700.000 966.000,00 

2015 810.260 1.050.000,00 

2016 883.838 1.050.000,00 

2017 890.000 1.050.200,00 

2018 893.00 1.053.740,00 

Povrh svega toga, broj davalaca koji se odazovu, ne 

povećava se u skladu sa uloženim sredstvima, što se može 

videti na osnovu podataka u tabeli 2. 

Tabela 2. Prikaz broja dobrovoljnih davalaca krvi, po 

godinama, prema starosti i polu [3] 

 

U dosadašnjem radu su korišćeni računari, ali i pored toga 

postoji potreba za automatizacijom određenog broja 

aktivnosti kako bi se broj grešaka i vreme obrade 

podataka svelo na minimum. 

Svedoci smo ekspanzije sredstava za komunikaciju 

(mobilnih telefona, računari...), koji se oslanjaju na 

korišćenje interneta. Različitim analizama, došlo se do 

zaključka da broj ovih sredstava, kao i sredstava za 

pristup internetu i priključaka interneta raste, pa se 

postavlja pitanje da li bi i koliko primena ovakvih 

tehnologija, u konkretnom slučaju za obaveštavanje 

dobrovoljnih davalaca krvi, mogla unaprediti stanje u 

Institutu i povećati broj darova. 

Na sledećoj slici dat je grafički prikaz, jednog 



istraživanja iz 2019. godine sa koje se može zaključiti da 

se broj korisnika interneta iz godine u godinu povećava. 

Istraživanje je pokazalo da je oko 3.810.000 ljudi 

koristilo internet u poslednja tri meseca, kada je 

istraživanje realizovano. 

 

Slika 1. Grafički prikaz korišćenja interneta [1] 

Na sledećoj slici prikazan je procentualni udeo korisnika 

interneta po polu i starosti. 

 

Slika 2. Grafički prikaz procentualnog udela korisnika 

interneta po polu i starosti [1] 

Na osnovu navedenog, može se zaključiti, da upravo one 

interesne grupe koje su i najzastupljenije u dobrovoljnom 

davanju krvi, takođe u velikoj meri koriste i internet 

tehnologije. 

Vođenje evidencije o davaocima krvi u Institutu za 

transfuziju krvi je veoma složen proces. Evidentiranje 

svakog davaoca se vrši kartonski i davalac ga popunjava u 

obliku pisanog upitnika na licu mesta i samim tim se pravi 

zastoj pri većim akcijama davanja krvi. 

Celokupni proces davanja krvi sastoji se od popunjavanja 

upitnika, određivanje krvne grupe (ako davalac prvi put 

daje ili nema kod sebe zdravstvenu knjižicu), određivanja 

hemoglobina u krvi, merenja krvnog pritiska i srčanog 

pulsa. Ako davalac na svim delovima pokaže uspešne 

rezultate, šalje se u prostoriju sa aparatima gde daje krv. 

Način na koji se do sada vodila evidencija se pokazao 

dobrim, ali je bilo veoma vremenski zahtevno pri većim 

akcijama davanja krvi i zahtevalo je angažovanje većeg 

broja medicinskih radnika. Takođe, tu je i pitanje 

popularizacije davanja krvi kod omladine i ljudi u 

srednjim godinama čija je svakodnevnica vezana za 

internet i mobilne tehnologije. Predložen informacioni 

sistem omogućuje da se prvi deo procesa davanja krvi, 

koji se sastoji u popunjavanju upitnika, vrši elektronskim 

putem na licu mesta. Ovaj informacioni sistem bi trebalo 

da u velikoj meri ubrza celokupan proces i da omogući 

veliku uštedu vremena. S’ obzirom da je vreme krucijalno 

u spasavanju ljudskih života, ovaj informacioni sistem 

može doprineti da se proces davanja krvi obavlja 

efikasnije u skladu sa zahtevima. 

Zahtevi koji su se postavili pred ovaj projekat su: 

- Evidencija personalnih podataka davalaca, 

- Jednoobrazno, cirkularno i pravovremeno 

obaveštavanje dobrovoljnih davaoca određene 

krvne grupe, na određenoj teritoriji o hitnim 

akcijama davanja krvi i tome slično, 

- Popularizaciju davanja krvi putem interneta, 

- Obezbeđenje kvalitetnijeg ostvarivanja zadataka 

i poslova u Institutu i centrima za dobrovoljno 

prikupljanje krvi, 

- Skraćivanje procesa davanja krvi, 

- Prikazivanje i pristup raznim podacima o 

davaocima, 

- Analiza podataka o davaocima, 

- Generisanje raznih vrsta izveštaja, kao i ažurno i 

kvalitetno izveštavanje na osnovu zahteva svih 

korisnika. 

 

2. ANALIZA ZAHTEVA 

 

Nakon razmatranja svih postavljenih zahteva i 

razmatranja mogućih opcija za što lakše i kreativnije 

rešenje kako napraviti ovaj informacioni sistem, 

zaključeno je da bi ovaj informacioni sistem trebalo 

realizovati u razvojnom okruženju Microsoft Visual 

Studio 2013 korišćenjem C# tehnologije. Kao sistem za 

upravljanje bazom podataka odabran je Microsoft SQL 

Server 2014. 

Predloženi informacioni sistem koristile bi tri grupe 

korisnika grupe korisnika, prema slici (slika 3). 

 

Slika 3. UML use case 

Prvu grupu korisnika predstavlja administrator koji 

upravlja radom informacionog sistema, vrši 

administraciju baza podataka i po potrebi šalje 

obaveštenja dobrovoljnim davaocima krvi. Drugu grupu 

korisnika čine davaoci krvi kojima je omogućeno 

popunjavanje upitnika na računarima. 

Treću grupu korisnika predstavljaju medicinski tehničari 

koji nakon popunjavanja upitnika od strane davaoca i 

preliminarne analize podataka u samom informacionom 



sistemu, vrše i ostale potrebne preglede davaoca i 

izrađuju različite vrste izveštaja po potrebi i zahtevu. 

Informacioni sistem je osmišljen tako da davalac krvi 

ne može direktno pristupiti bazi podataka, već koristi 

samo ono što mu je ponuđeno od opcija na dodeljenoj 

formi za unos podataka. 

3. DIZAJN REŠENJA 

 

Za implementaciju informacionog sistema korišćeni su 

paketi Microsoft Visual Studio 2013 i Microsoft SQL 

Server 2014. 

U bazi podataka čuvaju se svi relevantni podaci o 

davaocima krvi. Pored opštih podataka vezanih za 

davaoce krvi, čuvaju se i podaci od značaja za proces 

davanja krvi. Takođe, u bazi podataka čuvaju se i pitanja 

upitnika i odgovori na njih. 

Na slici 4 prikazan je logički model podataka realizovane 

baze podataka sa potrebnim entitetima i ostvarenim 

vezama između njih. 

 

Slika 4. Logički model podataka baze podataka, na osnovu 

[2] 

4. IMPLEMENTACIJA REŠENJA 

 

O svim šifarnicima u bazi podataka, kao i o pravima 

pristupa vodi računa administrator baze podataka, u ovom 

slučaju i administrator celog sistema. On vrši unos, 

ažuriranje i brisanje svih podataka vezanih za šifarnike, 

koji se kasnije prezentuju dobrovoljnim davaocima krvi. 

Primer jednog šifarnika, u ovom slučaju šifarnika u kome 

se vode podaci o krvnim grupama, prikazan je na sledećoj 

slici. 

 

Slika 5. Šifarnik za unos, ažuriranje i brisanje podataka 

o krvnim grupama 

Korisnički interfejs predloženog rešenja realizovan je 

tako da omogući što jednostavnije popunjavanje i 

pregled podataka od strane korisnika, kao i analizu od 

strane medicinskih tehničara. 

Rešenje je realizovano tako da korisnik pristupi radnoj 

stanici koja sadrži više formi, koje se uzastopno 

menjaju nakon svakog završenog koraka tj. 

popunjavanja potrebnih podataka. 

Na slici 6 prikazan je izgled forme za popunjavanje 

opštih podataka dobrovoljnih davaoca krvi. 

Korišćenjem ove stranice korisnik popunjava svoje 

lične podatke (ime, ime jednog roditelja, prezime, 

JMBG, pol, adresu, mesto, opštinu, brojeve telefona, 

preduzeće (fakultet, školu), zanimanje, e-mail i krvnu 

grupu). Radi izrade budućih izveštaja, i olakšanog 

obaveštavanja, neophodno je da dobrovoljni davaoci 

krvi popune sva navedena polja, što je i softverski 

podržano, na taj način što davalac ne može preći na 

sledeću formu, sve dok ne popuni sve tražene podatke 

na tekućoj formi. 

 

Slika 6. Forma za popunjavanje opštih podataka 

Nakon popunjavanja podataka, davaocu krvi se otvara 

nova forma koja predstavlja upitnik. Upitnik se sastoji od 

raznih pitanja koje su u vezi sa zdravstvenim stanjem 

davaoca (pitanja su uzeta sa zvaničnog upitnika za 

davanje krvi Instituta za transfuziju krvi Srbije). Na svako 

od ponuđenih pitanja davalac krvi mora odgovoriti sa NE 

ili DA. U zavisnosti od pola davaoca krvi, broj pitanja je 

različit (broj pitanja za muški pol je 23, a za ženski 24). 

Na slici 7 prikazan je izgled forme sa pitanjima iz 

upitnika. 

 

Slika 7. Forma sa pitanjima iz upitnika 



Neka od pitanja iz upitnika su eliminacionog tipa, tj. 

ukoliko potencijalni davalac krvi na njih odgovori onako 

kako nije propisano u skladu sa kriterijumima, biće 

odmah odbačen kao mogući kandidat za davanje krvi. 

Ovu proveru automatski vrši informacioni sistem. 

Ukoliko potencijalni davalac krvi odgovori na sva pitanja 

u skladu sa kriterijumima (njegovo zdravstveno stanje je 

adekvatno za davanje krvi), njegov zahtev biće 

prosleđen medicinskom tehničaru. Nakon obrade 

podataka, dobrovoljni davalac može da pristupi 

dobrovoljnom davanju krvi. 

U slučajevima kada su smanjene količine određene 

krvne grupe, administrator izborom te krvne grupe 

dobija spisak dobrovoljnih davalaca krvi, sa 

njihovim e-mail adresama, što je prikazano na slici 

8. 

 

Slika 8. Forma za izbor dobrovoljnih davalaca krvi, 

određene krvne grupe 

Nakon izbora dobrovoljnih davalaca krvi, administrator im 

može poslati e-mail i pozvati ih da dobrovoljno daju krv, 

čime se značajno smanjuju troškovi. 

 

Slika 9. Forma za slanje email-a dobrovoljnim davaocima 

krvi, određene krvne grupe 

5. ZAKLJUČAK 

 

Rezultat ovog rada je informacioni sistem koji bi 

trebalo da u mnogome olakša posao medicinskih 

tehničara i ostalih zaposlenih u Institutu za transfuziju 

krvi, i da značajno smanji troškove pozivanja 

dobrovoljnih davalaca krvi, a da ujedno poveća 

pouzdanost. 

Predloženi informacioni sistem je realizovan kao 

Desktop aplikacija. Centralna baza podataka nalazila bi 

se u Institutu, a podaci bi se ažurirali replikacijama u 

određeno vreme sa ostalim bazama na terenu. Baza 

podataka u predloženom informacionom sistemu 

realizovana je tako da omogućava i kasniju analizu 

podataka. Na primer, moglo bi se utvrditi na koja 

pitanja su potencijalni davaoci dali koje odgovore, kao i 

ostale napredne analize podataka. 

U daljem radu planirano je poboljšanje bezbednosti 

celokupnog informacionog sistema i razvoj za mobilne 

platforme (smart telefone, prenosivi računari i sl.).  
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ORACLE MY SUPPORT MODUL 
 

Snežana Šućurović, dipl. ing. 
 
Sadržaj​. C​loud tehnologija dobija od inicijalnih, kompletirane i potpuno prihvaćene implementacije. Ovaj rad             
predstavlja My Oracle Support, koji većina korisnika traži da bude odmah na početku upoznata. Rad je napisan na                  
osnovu Oracle Live Video, dok na sajtu support.oracle.com moguće pogledati Recorded Video. 
 
Abstract​. ​Cloud technology receives from initial, complete and fully accepted implementations. ​This work describes              
My Oracle Support, which most users ask to be aware of right away. ​The work was written using Oracle Live Video,                     
while on support.oracle.com can be seen at Recorded Video. 
 
1. UVOD 
 
Oracle je relaciona baza podataka i sistem za        
upravljanje ovom relacionom bazom podataka. Druge      
vrste baza podataka su, na primer, hijerarhijska baza        
ili NoSQL baza podataka. Najpre ćemo prikazati       
kako kompanija za istraživanje tržišta - Gartner       
prikazuje položaj Oracle na tržištu. U trećem delu je         
predstavljen Oracle My Support modul, da bi se        
obezbedio 24x7 rad u enterprise i global       
aplikacijama. U četrtom poglavlju predstavljeno je      
autorovo iskustvo sa Amazon Support. 
 
2. ORACLE NA TRŽIŠTU PREMA GARTNERU 
 
Prema Wikipedia i Gartnera, pet vodećih      
proizvođača sistema za upravljanje relacionim     
bazama podataka u 2011. godini ( pre širokog        
uvođenja cloud tehnologije ) po prihodu su bili:        
Oracle, IBM, Microsoft, SAP i Teradata. Trenutno,       
tri najzastupljenija besplatna sistema za upravljanje      
relacionim bazama podataka su: MySQL,     
PostgreSQL, i SQLite. 
  
Oracle je imenovan za Leader u Gartnerovom       
"magičnom kvadrantu za dobijanje rešenja za      
finansijsko planiranje i analizu" za 2019. godinu i to         
treću godinu za redom. Istraživanje je obuhvatalo 15        
kompanija i liderska pozicija je rezultat "ability to        
execute" i "completness of vision". 
Prema ovom dokumentu "Lideri obezbeđuju zrele      
ponude koje zadovoljavaju zahteve tržišta i      

demonstriraju viziju potrebnu da se održi pozicija na        
tržištu prateći promene u zahtevima". Lideri iz       
Gartnerovog kvadranta takođe demonstriraju uspeh     
kroz prihode proporcionalne sa drugim tržišnim      
liderima, kao i kroz veliki broj klijenata. Zaštitni znak         
lidera je da se oni fokusiraju na investicije tako da          
vode tržište i utiču na njegov sveobuhvatan pravac.        
Lideri, tipično, imaju veliku bazu zadovoljnih      
klijenata i vidljivi su na tržištu. Veličina ovih lidera i          
njihova finansijska jačina omogućavaju im održivu      
poziciju u ekonomiji izazova. Lideri, tipično,      
odgovaraju širokom auditorijumu podržavajući    
zahteve širokog tržišta. 
Da bi pomogli kompanijama različitih veličina da       
imaju kurs u kompleksnom i dinamičnom globalnom       
poslovnom okruženju, Oracle je posvećen     
inovacionim i naprednim tehnologijama i to posebno       
za klijente koji koriste Oracle EPM (Enterprise       
Performance Management) Cloud. 
Oracle EPM Cloud je, prema Gartneru, jedino       
kompletno i povezano EPM rešenje na zajedničkoj       
platformi koje cilja finansijsko i operaciono      
planiranje i konsolidaciju, kao i zatvorene procese       
upravljanja podacima, izveštavanje i analizu. EPM      
Cloud integrisan sa širim Oracle Cloud Application       
suite: Enterprise Resource Planning (ERP), Supply      
Chain Management (SCM), Human Capital     
Management (HCM) i Customer Experience (CX)      
SaaS aplikacijama, obezbeđuje klijentima da ostvare      
adaptibilne organizacije, koje realizuju potencijale     
najnovijih inovacija. 

 
 



 
 
Slika 1.  



 
Slika 2. 
 



 
Slika 3. 
 
 
 
3. ORACLE MY SUPPORT MODUL 
 
3.1 IDEJA 
 
Radeći na MySQL postala sam deo Oracle zajednice i         
tako stekla prava na besplatna predavanja iz oblasti        
"Oracle Support Essential Series", koji je obuhvatao       
predavanja: 

 
� ORACLE CLOUD SUPPORT PORTAL 
� ORACLE CLOUD USER ADMINISTRATION 
� USING MY ORACLE SUPPORT 
� WORKING EFFECTIVELY WITH ORACLE     
SUPPORT 
 



Do ideje za ovu temu sam došla na osnovu toga što           
mi je trebao Oracle Support, da bih koristila Oracle         
Autonomous Cloud ( besplatnu verziju ). Uskoro sam        
dobila email sa interaktivnim predavanjima o temi       
Oracle My Support realizovanim u alatu kompanije       
webex.com. Mišljenja sam da se Oracle odlučio za        
ova dvonedeljna predavanja jer je veliki izazov       
sistem koji radi 24x7 i posebno sistemi u kojima         
dolazi do velikih gubitaka sa svakim minutom pada        
sistema. 
 
3.2 ORACLE MY  SUPPORT 
 
Odmah na početku ovih predavanja preporučeno je       
da se na sajtu support.oracle.com pročita How-To       
Training Video Series. 
Kao opšte mesto u ovim dvonedeljnim predavanjima       
je da se u slučaju prekida rada rešenje traži prvo u           
Oracle My Support (OMS) Community, potom OMS       

Knowledge Base i zatim da se kreira Service Request         
(SR) Tech ili SR Non Tech. 
Posebno treba označiti Sverity of SR - od Loss         
Service do greške koja ne utiče na poslovanje. 
Postoji verzija Oracle My Support za mobilne       
telefone. 
Posebno postoji mogućnost pretraživanja tema     
Updates i Patches. 
Sva Oracle predavanja se mogu pronaći na       
support.oracle.com i to kao LIve Sessions ili       
Recorded Sessions. 
Svaki SR počinje dodeljivanjem Support Identifier      
(SI). Jedan od SI u grupi postaje Customer User         
Administrator (CUA). CUA ima funkciju Granting      
User Access i usklađivanja Support Identifier. CUA       
upravlja User Account tako što dodeljuje ili menja        
Role. 
Kada se formira Service Request najvažnije je       
dostaviti Audit file (tj. informacije o radu sistema). 

  

 
Slika 4. 
 



 
Slika 5. 
 
 
 
 
Pri kreiranju SR može da se postavi filter za: 
� Application Container Cloud servis 
� Big Data Cloud servis 
� Commerce Cloud 
� Common 
� Communication Cloud 
� Data Integration Platform Cloud servis 
� Enterprise Performance Management Cloud 
Svakom CUA se preporučuju dokumenti kao na slici        
3. 
  
Slika 3. Proactive Resources for Training, Tools i        
društveni kanali 
 
Svakom CUA preporučuje se čitanje Oracle Learning       
Library (OLL). 
 
OMS daje i aplikaciju za publikovanje korisnikovih       
ekspertiza i ideja. 
 
U Live Session OMS Finding Answers obrađuje se        
tema Backup and Recovery. 
  

Kada sam predavaču postavila pitanje kako da kolege        
dobiju iste mogućnosti za praćenje predavanja,      
odgovor je dat na Slici 4. "pročitati dokumenta i         
popuniti formu za kontakt". Forma za kontakt je na         
adresi www.oracle.com/support/contact.html .   
Ukoliko postoji mogućnost edukacije na Oracle      
University to je najbolje rešenje za sertifikaciju. 
Postoje dva Oracle My Support potrala : 
� Cloud Support Portal 
� My Oracle Support 
 
Pri slanju SR važno je poslati i log file. 
 
Moguća je organizacija Live Chat-a. Kada se dobije        
accept invitation za live chat zakazuje se vreme        
održavanja chat-a i sve je dokumentovano u Doc ID         
1643038.2. Pri praćenju SR mogu se očitati sledeći        
statusi: 
� customer working 
� solution offered 
� automaticaly closed 
� close initiated 



Kada se promeni error severity level potrebno je        
kontaktirati OMS. 
 
4. AMAZON SUPPORT 
 
Amazon Web Service podržava rad sa cloud       
tehnologijom i to posebno izradu poslovnih aplikacija       
na cloud-u. Autorovo iskustvo sa Amazon Support -        
om je sledeće : Aplikacija je predviđena kao micro -          
biznis, za koji je predviđena cena od približno 10$         
mesečno. Kreirana je baza od 1 TB, i omogućen rad          
preko SQL viewer-a, koji se u Amazon terminologiji        
naziva SQL Developer. U svakom trenutku je       
moguće pratiti Billing Management. Pošto je račun       
počeo nekontrolisano da raste, autor je prekinuo       
ugovor. Amazon je poslao email koji su sve servisi         
korišćeni : WordPress na Windows Server 2012 R2,        
dok autor ima Windows 10 operativni sistem i nikada         
nije koristio WordPress. Zatim je poslat email u        
kojem je moguće popuniti formular  Account Abuse. 
 
5. ZAKLJUČAK 
 
Cloud tehnologija dobija od inicijalnih, kompletirane      
i potpuno prihvaćene implementacije. Ovaj rad      
predstavlja My Oracle Support, koji većina korisnika       
traži da bude odmah na početku upoznata. Rad je         
napisan na osnovu Oracle Live Video, dok na sajtu         
support.oracle.com moguće pogledati Recorded    
Video. 
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Sadržaj: Pred rukovodioce IT u organicijama(preduzeće, 
državni organ, organ lokalne samouprave, organ javne 
uprave) postavlja se dilema iz širokog spektra usluga 
informacionih tehnologija na mreži (online), za koju od 
aktuelnih ponuda u oblaku (cloud) se opredeliti. Postavlja 
se pitanje da li je pametno „preseliti“ postojeći 
menadžment informacioni sistem (MIS) organizacije u 
oblak, uvažavajući nepisano pravilo da moderne 
organizacije moraju biti konkurentne u surovom 
okruženju i brzo reagovati na novonastale situacije i 
mogućnosti. Neke IT organizacije uspele da delove svojih 
MIS-a presele na sistem oblaka, npr. informacioni sistemi 
(IS) za ljudske resurse, upravljanje odnosima sa kupcima 
(CRM), delove sistema za planiranje resursa organizacije 
(ERP). Međutim, pojedini direktori ostaju skeptični 
naročito po pitanju sistema koji se odnose na finansije i 
lance snabdevanja (SCM). Pred donošenja konačne 
odluke rukovodioci bi trebalo da razmotre i dobro 
analiziraju da li i kako da koriste usluge poslovanja u 
oblaku (cloud computing), ako što je: tip organizacije, 
složenost, veličina, potrebe bezbednosti, organizaciona 
pitanja i dr. U radu su data samo osnovna pojašnjenja i 
elementi, prednosti i nedostaci korišćenja usluge oblaka, 
koje predstavljaju okvir za donošenje odluke i procenu 
održivosti poslovanja organizacije u oblaku, koristeći 
primer podizanja ERP sistema organizacije.  
 
Abstract - Enterprise IT executives in organizations 
(company, state body, local self-government body, public 
administration body) are faced with the dilemma of a 
wide range of information technology services online 
(online) for which of the current cloud offerings to opt 
for. The question is whether it is prudent to "relocate" an 
enterprise's existing management information system 
(MIS) to the cloud, respecting the unwritten rule that 
modern organizations must be competitive in a harsh 
environment and respond quickly to emerging situations 
and opportunities. Some IT organizations have managed 
to migrate parts of their MIS to the cloud system, e.g. 
information systems (IS) for human resources, customer 
relationship management (CRM), parts of enterprise 
resource planning (ERP) systems. However, some 
directors remain skeptical, especially with regard to 
financial and supply chain (SCM) systems. Prior to 
making a final decision, executives should consider and 
analyze well whether and how to use cloud computing 
services, if any: enterprise type, complexity, size, security 
needs, organizational issues, etc. The paper provides only 
basic explanations and elements, advantages and 
disadvantages of using the cloud service, which are the 
framework for decision making and assessing the 
viability of the enterprise cloud business, using the 
example of enterprise ERP bootstrapping. 
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1. UVOD  
 
Poslovanje u oblaku je nastalo kao potreba kompanija da 
smanje svoje troškove, pri kupovini računara i softvera.  
Još jedan od velikih problema, jeste minimalna 
iskorišćenost ovih kupljenih računara. Vršenjem analize 
ovog samog problema, dolazi se do zaključka da se samo 
19 posto realnih mogućnosti ovih računara iskoristi. Zbog 
toga kompanije zakupljuju servere od Amazon, Google, 
Yahoo, i drugih kompanija koje omogućavaju da dobiju 
tri proizvoda u jednom:  
- hardver kroz virtualizaciju,  
- softversku platformu, koja omogućava pokretanje   
 aplikacija i 
- aplikaciju koja obavlja neki posao.  
Značaj ovog vida računarstva je u tome što omogućava da 
sa minimalnom konfiguracijom vašeg računara i dobrom 
Internet vezom, koristite vama potrebne resurse gde god 
da se nalazite.  
Oblak servis se iznajmljuje na zahtev, omogućava 
korisniku da zauzme onoliko prostora nekog servisa 
koliko želi i servis u potpunosti obezbeđuje provajder. 
Organizacije za ovu uslugu plaćaju mesečne zakupnine, 
tako da ne postoji potreba za trenutnim i velikim 
ulaganjima kapitala u sopstveni hardver i softver koji će 
se amortizovati u budućnosti [2]. Definicija Oblak 
računarstva po Gartner-u i Forrester-u:  
1) „Oblast računarstva u kojoj se veoma veliki 
informatički kapaciteti obezbeđuju u vidu usluge 
isporučene putem Interneta brojnim eksternim 
potrošačima.“ (Daryl Plummer, Gartner)  
 2) „Virtualno, visoko smanjena i kontrolisana računarska 
infrastruktura koja hostuje aplikacije namenjene krajnjim 
korisnicima i čije se usluge naplaćuju na bazi ostvarene 
potrošnje.“ (Forrester) [3].  
Američki Nacionalni institut za standarde i tehnologiju 
(NIST) računarstvo u oblaku definiše kao „model koji 
omogućava jedinstven, precizan i pristup na zahtev 
podeljenom pulu računarskih resursa koji mogu da se 
konfigurišu (kao što su mreže, server, storidži, aplikacije i 
usluge), koji mogu da se brzo realizuju i kojima se 
upravlja sa minimalnim resursima ili sa minimalnom 
interakcijom sa provajderima usluga..." [4]. 
Računarstvo u oblaku se može definisati kao poslovni 
model gde se IT infrastruktura, platforma i(li) softver 
iznajmljuju u vidu servisa ((Infrastructure as a Service - 
laaS, Platform as a Service - PaaS, Software as a Service 
- SaaS), pri čemu se pomenuti resursi isporučuju preko 
Interneta, a usluga naplaćuje na osnovu potrošnje. 
Zahvaljujući tome kompanije korisnici mogu da se u 
potpunosti posvete svom osnovnom biznisu, dok ih u 
ovom domenu servisiraju isporučioci usluga. Na ovaj 



način one prebacuju težište sa kapitalnih troškova 
(ulaganje u opremu, uređaje) na operativne, a brigu o 
održavanju i funkcionisanju vodi isporučilac servisa. 
 
2. RAČUNARSTVO U OBLAKU  
 
Računarstvo u oblaku ima mnoge poznate prednosti:  
- najveća prednost računarstva u oblaku svakako je 
smanjenje troškova. Samim tim što nemate računare i 
opremu u fizičkom smislu te reči, ne može ni da dođe do 
njene neiskorišćenosti, što predstavlja takođe jedan veliki 
poslovni trošak. Pri poslovanju u cloud-u vi plaćate 
onoliko koliko koristite. 
- sledeća velika prednost primene ove tehnologije leži u 
njenoj efikasnosti. Poslovanjem u oblaku vi 
omogućavate svojim zaposlenim da brže i lakše 
pristupaju podacima i razmenjuju ih. Oni mogu u 
potpunosti da se fokusiraju na svoj posao, a ne da vode 
brigu o programima i računarima. To rade oni od kojih 
ste iznajmili prostor u oblaku. 
 
VRSTA TROŠKOVA TROŠKOVI 

BEZ OBLAK 
SISTEMA U 

EUR 

TROŠKOVI 
SA OBLAK 
SISTEMOM 

U EUR 
Nabavka računara 25.000 12.500 
IT podrška 5.000 1.000 
Nabavka softvera 15.000 7.500 
Iznajmljivanje prostora 
za smeštaj servera i 
baze podataka 

10.000 0 

UKUPNO 55.000 21.000 
Tabela 1. Troškovi nabavke računara, IT podrške, 
nabavke softvera, iznajmljivanje prostora za servere, sa i 
bez primene oblak sistema 
 
Rizici poslovanja u oblaku se ogledaju kroz:  
 bezbednost podataka – o njoj brine kompanija od 

koje iznajmljujete prostor u oblaku, 
 nedozvoljen pristup podacima – hakerski i drugi 

napadi mogu dovesti do pristupa vašim 
informacijama, njihove krađe, a zatim i zloupotrebe, 

 pravni rizici – da li postoje odobrenja od strane 
klijenata i korisnika za čuvanje njihovih informacija i 
da li je poslovanje u saglasnosti sa GDPR 
regulativom, 

 smanjena kontrola – samim tih što tehnologija nije u 
vašem vlasništvu, vi nećete imati potpunu kontrolu i 

 nemogućnost pristupa podacima – kompanija koja 
čuva vaše podatke može da vam onemogući pristup. 

 
2.1. Atributi računarstva u oblaku 
 
Pet atributa koji opisuju računarstvo u oblaku su: 

• baziranost na uslugu: potrošač brine samo o 
činjenici da se sve isporučuje kao usluga; 

• skalabilnost i elastičnost: usluge na zahtev mogu 
da povećaju i smanje resurse po potrebi; 

• podeljenost: usluge može da deli veći broj 
korisnika i da tako gradi skalabilnu ekonomiju; 

• metrika korišćenja: omogućava razne metrike za 
naplatu korišćenja 

• internet tehnologije: sve tehnologije su dostupne 
preko Interneta  
 

 
Slika 1. Računarstvo u oblaku 
 
Usluge računarstva u oblaku mogu da se svrstaju u četiri 
kategorije: 
 Softver: Korisniku je pružena mogućnost 
upotrebe dostupnih aplikacija koje se nalaze u 
infrastrukturi oblaka. Aplikacije su dostupne putem 
Interneta s različitih klijentskih uređaja, koji su tanki 
klijenti (PDA uređaji, tableti, mobilni telefon) i bogati 
klijenti (desktop i laptop računari). Aplikacije mogu biti 
besplatne, a ukoliko se plaćaju najčešći model je 
pretplata, mesečna ili godišnja. Nedostatak ovog modela 
nabavke softvera je što su aplikacije univerzalne, 
odnosno korisnik ima ograničene mogućnosti 
podešavanja aplikacije, što onemogućava prilagođavanje 
specifičnim potrebama korisnika. Provajder je vlasnik 
pozadinske infrastrukture, uklјučujući mrežu, servise, 
operativne sisteme, sistem za skladištenje podataka, kao i 
konkretnog sofvera koji je dostupan velikom broju 
korisnika preko internet pregledača. Provajder klaud 
usluge ima kontrolu nad kompletnom infrastrukturom, 
dok korisnik jedino može definisati pravo pristupa 
iznajmlјenom softveru, npr. ko u okviru firme može 
pristupati iznajmlјenom softveru. Korisnici dele resurse 
provajdera na kojima se nalazi iznajmlјeni program. S 
korisničke strane to znači da nema dodatnog softverskog 
ili hardverskog ulaganja, kao ni usluga održavanja 
sistema za koje je sada zadužen provajder. Neki od 
primera su Google Apps, Microsoft Office 365 
 Platforma: Usluga se odnosi na razvojnu okolinu 
i potreban paket softverskih podsistema. Korisnik može 
razvijati, testirati i distribuirati vlastite aplikacije koje se 
pokreću na infrastrukturi provajdera klaud usluge. 
Provajder obezbeđuje platformu i izvršno okruženje koji 
najčešće uklјučuju: servere, mrežnu infrastrukturu, centar 
za skladištenje podataka, operativne sisteme i programske 
jezike. Neki provajderi daju mogućnost automatskog 
prilagođavanja obima resursa tako da ih korisnik ne mora 
dodatno alocirati. Korisnik ima kontrolu nad aplikacijama 
i posredničkim slojem dok provajder klaud usluge 
kontroliše ostale slojeve infrastrukture, ali korisnik može 
imati mogućnost izbora strukture okoline. Pogodnost je 
što tim koji radi na razvoju softvera nije ograničen 
geografskom lokacijom resursa ili ostalih članova tima. 
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Neki od primera su Amazon Elastic Beanstalk, Google 
App Engine, и Microsoft Azure.  
 Infrastruktura: Osnovni model klaud usluge gde 
je korisniku kao usluga pružena mogućnost korišćenja 
računarske infrastrukture uglavnom virtuelne platforme. 
Korisniku je pružena mogućnost upravlјanja obradom, 
skladištenjem, umrežavanjem i drugim osnovnim 
računarsnkim resursima. Korisnik može pokrenuti 
različite vrste programske podrške, od operacionog 
sistema do aplikacija i on je odgovoran za održavanje 
softvera. Korisnik može imati i ograničeni nadzor nad 
odabranim komponentama umrežavanja. Za širokopojasni 
pristup može se koristiti internet ili se u nosećem oblaku 
(енгл. Carrior Cloud) može definisati posvećena VPN 
(енгл. Virtual Private Network) konekcija. Neki od 
primera su Amazon CloudFormation (EC2), Rackspace 
Cloud, Google Compute Engine 
 Upravljanje i bezbednost: usluge koje 
omogućavaju pristup, upotrebu i isporuku na svim 
nivoima usluga u oblaku. 

Slika 2. Komponente računarstva u oblaku [6] 
 
Računarstvo u oblaku bazira se i na jednom ili više 
modela usluga, među kojima su: 
 Javni oblak - Klaud provajder omogućava 
pristup resursima kao što su aplikacije, skladišta za 
podatke i drugi resursi dostupni za javnost, nezavisno da 
li se radi o pojedincima ili organizacijama, putem 
interneta. Usluge mogu biti besplatne ili se koristi model 
plaćanja po korišćenju (енгл. pay-per-usage). 
Infrastruktura se nalazi u vlasništvu provajdera i nije 
dostupna za uvid ili kontrolu korisnicima. Infrastruktura 
javnog oblaka podrazumeva delјene resurse za korisnike. 
Najčešće provajderi omogućavaju pristup preko Interneta, 
direktna komunikacija nije moguća. Delovi javnog oblaka 
mogu biti i pod isklјučivom upotrebom samo jednog 
korisnika, čineći tako privatni centar podataka.  
 Privatni oblak - Privatni oblak je napravlјen 
isklјučivo za upotrebu jednog klijenta, rezervisan centar 
podataka za tog klijenta, koji može biti unutar 
organizacije ili hostovan od strane klaud provajdera. IT 
službe kompanija ili provajder klaud usluga grade 
privatne oblake i upravlјaju njima.Organizacije koje 
poseduju privatni oblak imaju potpunu kontrolu nad 
strukturom oblaka. Interni oblak - podskup privatnog 
oblaka i internog oblaka je IT sposobnost koja se nudi 

kao usluga preko IT organizacija kako bi se lakše 
odvijalo poslovanje. Na primer: IT organizacija gradi 
visoko virtuelizovano okruženje koje treba da postane 
infrastrukturni provajder za interne aplikacione 
programere. U tipičnoj IT organizaciji, oni koji razvijaju 
aplikacije zahtevaju da se radi preko IT infrastrukturnog 
operacionog tima kako bi se nabavila adekvatna razvojna 
i proizvodna aplikaciona platforma (hardver, OS...) koja 
je neophodna za novu aplikaciju. U ovom modelu, 
infrastrukturni tim nabavlja IT infrastrukturu nalik oblaku 
za svoj razvojni aplikacioni tim (ili bilo koji drugi tim). 
 Zajednički oblak - Zajednički oblak je oblak 
koji deli nekoliko organizacija. Infrastruktura podržava 
posebne zajednice koje imaju zajedničke potrebe, misije, 
zahteve sigurnosti i slično. Nјima mogu upravlјati same 
organizacije ili neko drugi (provajder usluga). Ovde se 
troškovi dele između samo nekoliko klijenata tako da su 
mogućnosti uštede ograničene. 
 Hibridni oblak - Strukturu oblaka čine dva ili 
više različitih oblaka (privatni, zajednički ili javni) koji 
ostaju jedinstveni entiteti, ali su međusobno povezani 
standardizovanim ili prikladnim tehnologijama koje 
omogućavaju efikasan prenos podataka ili aplikacija. 
Hibridni oblaci povezuju javne i privatne modele oblaka. 
Mogućnost proširivanja privatnog oblaka s resursima 
javnog oblaka može se koristiti za održavanje uslužnih 
nivoa kako bi se lakše izdržala velika opterećenja. 
Hibridni oblak se takođe može koristiti za upravlјanje 
planiranim velikim opterećenjima. Hibridni oblaci se 
susreću sa složenošću određivanja kako raspodeliti 
aplikacije po javnom i privatnom oblaku. 
 

Slika 3. Modeli usluga računarstva u oblaku 
 
Računarstvo u oblaku "kao usluga" ("As a Service") 
Računarstvo u oblaku je postavilo norme za nove IT 
mogućnosti koje pojedincima i kompanijama 
omogućavaju izbor isporuke IT usluge. Rast platformi 
pod oblakom / vebom omogućava poslovanje 
kompozitnim aplikacijama i ima potencijal i uticaj na IT 
poslovanje. Da bi plasirali informacije vezane za 
isporuku, veb sajtovi i vebbazirane aplikacione 
funkcionalnosti kao kompozitne usluge su ključni 
katalizator koji omogućava isporuku po modelu "sve kao 
usluga." 
Softver kao usluga (Software as a Service - SaaS) 
Korisnici imaju mogućnost upotrebe aplikacija 
postavljenih na oblaku i one im mogu biti dostupne 
putem Interneta sa različitih uređaja od PDA, tableta, 
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mobilnih telefona kao i lapop i desktop računara. Mogu 
se koristiti besplatne aplikacije ili plaćeni modeli putem 
mesečne ili godišnje pretplate. Aplikacije su univerzalne i 
korisnik ima ograničene mogućnosti podešavanja i 
prilagođavanja. Vlasnik pozadinske, back end, 
infrastrukture, mreže, servisa, operativnih sistema i 
softvera je provajder i on ima kontrolu nad kompletnom 
infrastrukturom dok korisnik u okviru svoje kompanije 
može definisati prava pristupa iznajmljenom softveru. 
Korisnici praktično dele resurse na kojima se nalazi 
iznajmljeni softver – nemaju troškove ulaganja u softver 
ili često hardversko obnavljanje kao ni održavanje 
sistema jer za to plaćaju uslugu provajderu. Primeri ovog 
tipa oblaka su Google Apps, Microsoft Office 365. 
Platforma kao usluga (Platform as a Service - PaaS) 
Usluga podrazumeva razvojno okruženje i za to potreban 
paket određenih softverskih alata. Korisnik je u 
mogućnosti da razvija, testira i ditribuira sopstvene 
aplikacije koje se pokreću na platformi dobavljača usluge 
računarskog oblaka. Dobavljač obezbeđuje infrastrukturu 
i izvršno okruženje koje može uključivati servere, mrežnu 
infrastrukturu, centar za skladištenje podataka, operativne 
sisteme i programske jezike. Korisnik ima punu kontrolu 
nad aplikacijama i posredničkim slojem dok provajder 
oblaka kontroliše ostale slojeve infrastrukture. Platformi 
mogu pristupati članovi tima koji se nalaze na geografski 
udaljenim lokacijama a rade na razvoju iste aplikacije. 
Primeri oblaka su Google App Engine, Microsoft Azurei 
Amazon Elastic Beanstalk. 
Infrastruktura kao usluga (Infrastructure as a Service 
- IaaS) 
Korisniku je u ovoj vrsti oblaka omogućeno korišćenje 
određene računarske infrastrukture na virtuelnim 
platformama. Kroz IaaS korisniku se na raspolaganju 
nalaze diskovi, računari ili mrežni resursi na kojima on 
može pokretati operativne sisteme, sopstvene programe 
ili bilo koje programe. IaaS predstavlja osnovni Cloud 
servis, kao brz i lak način da korisnici bez inicijalnih 
investicija i uz niske troškove povećaju kapacitet svojih 
trenutnih IT resursa ili da ih u potpunosti iznajme. 
Korisnici nemaju obavezu da razmišljaju o održavanju 
skupe opreme i o obezbeđivanju adekvatnog prostora gde 
bi ona bila smeštena, kao i na kupovinu odgovarajućih 
licenciranih softvera da bi dobili potpunu bezbednost i 
sigurnost svojih podataka. Neki od primera su Amazon 
CloudFormation (EC2), Rackspace Cloud, Google 
Compute Engine. 
 
2.2 Cloud pomak 
 
Računarstvo u oblaku uključuje: mogućnost da adresira 
visoko poželjne, nepredvidive i projektno orijentisane 
zahteve, beskonačno dostizanje vrsnih opterećenja, dobit 
od masivnih jeftinih storidža, povećanje lične i grupne 
produktivnosti i partnersku interakciju. [7]  
Računarstvo u oblaku takođe dozvoljava pomak sa 
fiksnih na promenljive operacione troškove, brži povratak 
investicije, manje troškove razvoja, instalacije, rada i 
promena, kao i mogućnost da neke od usluga budu 
besplatne. 
Računarstvo u oblaku dopušta pojednostavljenu nabavku, 
transakcioni model cene, ugovaranje i nivoe usluga 

bazirane na pristupu preko pretraživača, sa mogućnošću 
da se podrži rad na daljinu. Ohrabruje se i upotreba 
standardizovanih resursa i aplikacija. Ovi novi modeli 
dozvoljavaju korisnicima da budu sastavni deo 
provajderovih stalnih inovacionih usluga pod oblakom, 
koje podižu nivo inovacija i spuštaju cene. 
Svi ovi trendovi su kombinovani da stvore jedinstvenu 
situaciju: softver na nivou organizacije je sada dostupan 
kompanijama svih veličina. Male i srednje organizacije  
mogu sebi priuštiti pristup najkvalitetnijim CRM, ERP, 
Data Warehousing, BI ili bilo kojim drugim vrstama 
sistema koje smatraju neophodnim. 
 
3. ERP U OBLAKU 
 
Još od pojave Enterprise Resource Planning (ERP) 
sistema u ranim 90-im godinama, kompanije su se borile 
da uspostave ravnotežu između visokih troškova i 
kompleksnosti sistema naspram potrebe za prilagođenim 
funkcijama i fleksibilnosti. 
Nedavno se pojavio treći model sistema u kojem se ERP 
sistem distribuira iz oblaka, a krajnji korisnik mu može 
pristupiti putem veb pretraživača. Ovo rešenje nudi 
značajne prednosti, uključujući i kapitalne izdatke, niže 
ukupne troškove i bržu implementaciju. Pre donošenja 
konačne odluke o korišćenju ERP sistema u oblaku, 
postoji nekoliko pristupa koje IT lideri treba da razmotre. 
U daljem radu daje se analiza prednosti i izazova ovih 
sistema. 

 
Slika 4. ERP u oblaku 
 
3.1 Prednosti ERP-a u oblaku 
 
Kratka istorija ERP sistema je obeležena značajnim 
uspesima, ali je i ozloglašena neuspesima u koje se 
ubrajaju, pre svega, troškovi i kompleksnost 
implementacije. Iz tog razloga, cilj oblaka je da da novi 
način za rešavanje ERP-ovih ozloglašenih karakteristika. 
 
Trošak 
Za razliku od kupovine ERP sistema, naknada za 
korišćenje ERP-a u oblaku plaća se kroz model pretplate, 
koja obično obuhvata softver, troškove hostinga i 
podršku. Tako da je početni kapital potreban za 
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realizaciju rashoda značajno manji nego za tradicionalne 
sisteme, a operativni troškovi često mogu biti niži [8].  
Provajderi bazirani na oblaku mogu da unaprede njihove 
ponude sa relativnom lakoćom u zavisnosti od potreba i 
rasta organizacije. Prodavci su odgovorni za održavanje 
hardvera i softvera, uključujući sva ažuriranja i 
osvežavanja. Oni takođe pružaju neophodne rezervne 
kopije, monitoring sistema i korisničku podršku. 
 Prebacivanje ove odgovornosti bi trebalo da omogući 
kompanijama smanje veličine svojih IT organizacija i 
osloboditi resurse za druge aktivnosti. Ukupan trošak 
organizacije za rešenje zasnovano na vebu može biti 50 
do 60 odsto manje nego za tradicionalno rešenje, tokom 
perioda od 10 godina. 
 
Brza implementacija 
Jedan od glavnih nedostataka ERP sistema je njegova 
implemantacija u organizaciji. Za nju su obično potrebni 
meseci, a ponekad i godine. 
Rešenje zasnovano na vebu, sa druge strane, nudi 
osnovnu konfiguraciju sa ograničenim spektrom opcija 
koje su dizajnirane da zadovolje zahteve većine 
organizacija – pristup koji može značajno da smanji 
vremenski period za rešavanje najkritičnijih potreba 
organizacija. Koliko je vremena potrebno da se 
implementira ERP sistem u oblaku, određuje se u 
zavisnosti od veličine organizacije, ali i od vremena 
potrebnog da se ažuriraju svi pogođeni poslovni procesi i 
pretvore u relevantne podatke. Drugim rečima, kompanije 
moraju izmeniti svoje poslovne prakse da bi se uklopile u 
sistem ukidanja tradicionalnih ERP primena i značajno 
smanje kompleksnost. Uprkos ograničenjima 
konfiguracije, sistemi u oblaku su dizajnirani da omoguće 
kompanijama brzo dodavanje novih poslovnih funkcija.  
 
Fleksibilnost i skalabilnost 
Prodavci su za kompanije koje koriste usluge ERP-a u 
oblaku omogućili nove načine za sticanje novih softvera i 
funkcija, bez prolaska kroz uobičajene glomazne procese 
kupovine i isporuke softvera. Npr. SAP i Salesforce com., 
ima ponudu novih aplikacija za naprednu analitiku, 
saradnju, upravljanje finansijama, preko veb prodavnica 
kao što je iTunes Store.  
 
3.2 Ograničenja ERP-a u oblaku 
 
Usluge ERP-a u oblaku su još uvek nove na tržištu i 
nedovoljno su ispitane, tako da je to jedan od glavnih 
razloga bojazni večine organizacija. Drugi osnovni 
problemi uključuje ograničenu funkcionalnost i 
prilagođavanje, i percipirani rizik podataka. 
 
Ograničena funkcionalnost i raspoloživost 
ERP sistemi u oblaku za sada su fokusirani na pružanje 
usluga jezgra ERP funkcionalnosti, kao što su opšte 
računovodstvo, nabavke, potraživanja i obaveze. U toku 
je razvoj novih funkcija kao što su: statističke prognoze, 
planiranje, upravljanje proizvodnjom i dr., tako da 
ponuda funkcionalnosti u oblaku, trenutno je siromašnija 
u odnosu na napredne funkcije tradicionalnog ERP 
sistema. Osim toga, ERP u oblaku je trenutno ograničen i 

geografski, tako da većim delom ne može podržati 
zahteve svakog regiona u kome organizacija posluje.  
 
Smanjeno prilagođavanje i integracija 
U poređenju sa tradicionalnim, rešenje u oblaku nudi 
ograničen spektar opcija za konfiguraciju. Opcija 
korišćenja ERP-a u oblaku je najprikladnija za kompanije 
koje koriste visoko standardizovane poslovne procese u 
oblastima kao što su prodaja, nabavka i potraživanje. 
ERP u oblaku možda neće biti u stanju da se nosi sa 
potrebama organizacije sa visoko prilagođenim 
poslovnim procesima ili visoko razvijenim arhitekturama 
određenih aplikacija [8]. Na primer, SAP na zahtev ERP 
sistema za male i srednje organizacije nudi samo 
standardne konekcije 
preko NetVeaver i integraciju sa zajedničkim 
aplikacijama poput Salesforce.com. 
 
Uočeni rizici podataka 
Kompanije koje izaberu ERP sistem u oblaku moraju biti 
spremne da veruju nezavisnom provajderu i sa njim dele 
informacije kompanije, kao što su finansijski podaci ili 
narudžbenice kupaca. Važno je napomenuti da u te svrhe 
postoje određeni regulatorni zahtevi, kao što je SAD 
Međunarodni propis prometa oružja i specifične poslovne 
potrebe, koji uključuje čuvanje visoko poverljivih 
podataka i intelektualne svojine. S obzirom na mere koje 
mogu biti preduzete protiv provajdera poslovanja u 
oblaku, čiji je cilj da obezbedi sigurnost, percepcija 
povećanog rizika ima tendenciju da bude zasnovana više 
na nepoznavanju tih novih opcija nego na stvarnim 
bezbednosnim rizicima. 
 
Organizacioni otpor 
IT organizacije koje koriste tradicionalni ERP sistem su u 
većini organizacija već oformile timove i razvili veštine 
potrebne da rade u ERP okruženju, uključujući podatke, 
hosting, podršku, održavanje i tekući razvoj aplikacija, 
tako da će se verovatno osećati ugroženo na predlog o 
pokretanju ERP aplikacije u oblaku. 
 
4. Zahtevi standarda u Cloud okruženju 
 
Osim već uobičajenog poštovanja zahteva standarda 
informacione bezbednosti ISO/IEC 27001 i smernica za 
sajber bezbednost ISO/IEC 27032 potrebno je posebnu 
pažnju obratiti na zahteve sledećih standarda: 
- ISO/IEC 17789 - Informacione tehnologije - Klaud 
računarstvo – Referentna arhitektura - definiše referentnu 
arhitekturu (cloud computing reference architecture - 
CCRA) klaud računarstva. Referentna arhitektura 
obuhvata ulogu, aktivnosti i funkcionalne komponente i 
njihove veze u klaud računarstvu. 
- ISO/IEC 17826 - Informacione tehnologije - Cloud Data 
Management Interface (CDMI) - standard CDMI je 
namenjen programerima aplikacija koji implementiraju ili 
koriste skladište u oblaku. Dokumentuje zahteve za 
pristup skladištu podataka u oblaku i kako upravljati 
podacima koji su tamo pohranjeni. 
- ISO/IEC 18384-2 - Informacione tehnologije - 
Referentna arhitektura za servisno orijentisanu 
arhitekturu (SOA RA) - deo 2: opisuje referentnu 



arhitekturu za SOA rešenja koja se odnosi na 
funkcionalni dizajn, performanse, razvoj, upotrebu i 
upravljanje SOA rešenjima. Sadrži okvir nezavisan od 
domena, koji se bavi funkcionalnim i nefunkcionalnim 
zahtevima, kao i mogućnostima i najboljim praksama za 
podršku tim zahtevima. 
- ISO/IEC 18384-3 - Informacione tehnologije - 
Referentna arhitektura za servisno orijentisanu 
arhitekturu (SOA RA) - deo 3: Ontologija servisno 
orjentisane arhitekture - definiše formalnu ontologiju za 
servisno orijentisanu arhitekturu (SOA), arhitektonski stil 
koji podržava orijentaciju usluge. 
- ISO/IEC 19086-3 - Informacione tehnologije - Klaud 
računarstvo - Ugovor o nivou usluge (SLA) okvir - deo 3: 
Osnovni zahtevi za usaglašavanje - definiše osnovne 
zahteve usklađenosti za ugovore o nivou usluge (SLA) za 
usluge u oblaku na bazi ISO / IEC 19086-1 i smernice o 
osnovnim zahtevima usklađenosti. Ovaj dokument koriste 
i dobavljači i korisnici usluga u oblaku. 
- ISO/IEC 19086-4 - Klaud računarstvo - Ugovor o nivou 
usluge (SLA) okvir - deo 4: Komponente bezbednosti i 
zaštite PII (personally identifiable information) - opisuje 
bezbednost i zaštitu ličnih identifikacionih komponenti 
informacija, SLO (Cloud Service Level Objectives) i 
SQO (Cloud Service Qualitative Objectives) za 
sporazume o nivou usluga u oblaku (cloud SLA), 
uključujući zahteve i smernice. 
- ISO/IEC 19941 - Informacione tehnologije - Klaud 
računarstvo - Interoperabilnost i prenosivost - precizira 
Cloud Computing interoperabilnosti i prenosivost tipova, 
odnos i interakcije između ova dva aspekta poprečnog 
preseka cloud computing i zajedničke terminologije i 
koncepata koji se koriste kako bi razgovarali o 
interoperabilnosti i prenosivost, posebno u vezi cloud 
servisa. 
- ISO/IEC 19944 - Informacione tehnologije - Klaud 
računarstvo - Cloud usluge i uređaji: protok podataka, 
kategorije podataka i upotreba podataka - opisuje različite 
vrste podataka koje teku u okviru uređaja i cloud 
computing ekosistema; opisuje uticaj povezanih uređaja 
sa podacima koji teku unutar cloud computing 
ekosistema; opisuje tokove podataka između cloud 
usluga, klijenata cloud usluga i korisnika cloud usluga; 
pruža osnovne koncepte, uključujući taksonomiju 
podataka i identifikuje kategorije podataka koje teku 
preko uređaja kupca cloud usluga i cloud servisa. 
- ISO/IEC 20933 - Informacione tehnologije - 
Distribuirane aplikacionee platforme i usluge (DAPS) - 
Okvir za distribuirane sisteme pristupa u realnom 
vremenu - Ovaj dokument opisuje okvir za distribuirani 
sistem pristupa u realnom vremenu 
- ISO/IEC TR 22678 - Informacione tehnologije - Klaud 
računarstvo - Smernice za razvoj politika - Ovaj 
dokument pruža smernice o korišćenju međunarodnih 
standarda kao alata u razvoju onih politika koje 
upravljaju ili regulišu provajdere klaud usluga (CSP) i 
klaud usluga, kao i one politike i prakse koje regulišu 
upotrebu usluga u oblaku u organizacijama. 
- ISO/IEC TR 23186 - Informacione tehnologije - Klaud 
računarstvo - Okvir poverenja za obradu podataka iz više 
izvora - Ovaj dokument opisuje okvir poverenja za 
obradu podataka iz više izvora koji uključuje obaveze i 

kontrole upotrebe podataka, poreklo podataka, lanac 
čuvanja, bezbednost i nepromenjivi dokaz usaglašenosti 
kao elemente okvira. 
- ISO/IEC TR 30102 - Informacione tehnologije - 
Distribuirane aplikacionee platforme i usluge (DAPS) - 
Opšti tehnički principi servisno orijentisane arhitekture - 
opisuje opšte tehničke principe na kojima se bazira 
servisno orijentisana arhitektura (SOA), uključujući 
principe koji se odnose na funkcionalni dizajn, 
performanse, razvoj, raspoređivanje i upravljanje. Sadrži 
tehnički okvir nezavisan od domena, koji se bavi 
funkcionalnim i nefunkcionalnim zahtevima. 
 
5. ZAKLJUČAK 
 
Za ocenu MIS-a organizacija postoji nekoliko različitih 
varijabli koje treba uzeti u obzir počev od pouzdanosti i 
stabilnosti softvera sve do dostupnosti kvalitetne podrške. 
Oblak računarstvo je omogućilo kompanijama svih 
veličina da mogu da ponude isporuku visoke dostupnosti. 
Isporukom softvera kao usluge, u oblaku, postaje mnogo 
jednostavnije da se stvori redundantna arhitektura koja je 
u stanju da rukuje i predimenzioniranim opterećenjima i 
ograničenim zastojima u radu. Takođe, razvojni proces u 
celini postaje mnogo jeftiniji. Podrška za rad na daljinu je 
jedna od karakteristika poslovanja u oblaku. 
Kompanije, uzimajući u obzir kompromise koji su 
uključeni za korišćenje ERP sistema baziranog na oblaku, 
moraju pažljivo proceniti da li je to pravi izbor. Osnovna 
dva, ujedno i ključna faktora se izdvajaju od svih ostalih: 
veličina i složenost implementacije sistema. 
Najverovatniji kandidati za ERP sistem u oblaku su male 
i srednje organizacije, jer je implementacija brža i 
troškovi su relativno niski. Za složenije organizacije, ERP 
sistem u oblaku i nije najbolja opcija za sada. Pojedine 
organizacije mogu imati koristi od takozvanih hibridnih 
modela, gde je većina ERP funkcionalnosti zadržana u 
tradicionalnom okruženju, a tek se neke aplikacije 
realizuju kroz oblak. 
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Sadržaj – Sistemi za naprednu detekciju pozicije objekata 

u prostoru predstavljaju primenu modernih tehničkih 

dostignuća prilikom procesa određivanja položaja 

pokretnih objekata i praćenja njihovog kretanja. 

Upotrebnu vrednost i potvrdu preciznosti dobili su 

primenom u sportovima, pre svega tenisu, fudbalu, 

košarci i kriketu, automobilskoj industriji, kao i 

policijskim i vojnim oblastima. Danas su ti sistemi 

nezamenljiv faktor u detekciji i predviđanju pozicije svih 

pokretnih objekta. U ovom radu opisani su najvažniji 

elementi naprednih sistema za detekciju. Navedeni su i 

praktični, eksperimentalni primeri primene projektovanog 

sistema u realnim uslovima. 

 

Abstract - Systems for advanced detection of the position 

of objects in space represent the application of modern 

technical achievements in the process of determining the 

position of moving objects and monitoring their 

movement. Usable value and validity have been obtained 

in sports, primarily tennis, football, basketball and 

cricket, the automotive industry, as well as police and 

military fields. Today, these systems are an indispensable 

factor in detecting and predicting the position of all 

moving objects. This paper describes the most important 

elements of advanced detection systems. Practical 

examples of the designed system application in real 

conditions are also given. 

 

1. UVOD 

 

Poznato je da se pozicije objekata u prostoru određuju na 

osnovu principa triangulacije. Ovaj matematički način 

proračuna položaja se sastoji od niza matematičkih 

funkcija. Ovaj termin se često sreće u oblasti 

telekomunikacija i policijskim primenama, kod 

pronalaženja i lociranja mobilnih telefona i njihovih 

korisnika, [1]. Godinama se ispravnost ovog načina 

određivanja pozicije potvrđuje u praktičnom korišćenju, 

pre svega na terenu i u akcijama. 

 

Triangulacija je proces određivanja lokacije tačke 

merenjem uglova ka njoj iz poznatih tačaka na suprotnim 

stranama fiksirane osnovne linije. Ta tačka postaje treća 

fiksna tačka trougla, sa jednom poznatom stranom i dva 

poznata ugla. Inače se ta metoda najviše koristi u 

trigonometriji i geometriji, [2]. 

 

Triangulacija takođe može da se odnosi na precizan 

nadzor sistema sa velikim trouglovima, koji se nazivaju 

triangualacionim mrežama. Rad na ovu temu je započeo 

nizozemski matematičar Willebrord Snell-a u 1615. i 

1617. godini, koji je dokazao kako je moguće lociranje 

tačke uz pomoć uglova koje formiraju tri poznate tačke, 

[3].  Ovaj problem nazvan je resekcionisanje. Takvi 

metodi triangulacije za nadzor i pregled velikih površina 

na Zemlji, velikih geografskih područja, masovno su se 

koristili do puštanja u upotrebu prvih Globalnih 

Navigacionih Satelitskih Sistema, početkom osamdesetih 

godina prošlog veka. 

 

2. DETEKCIJA POZICIJE 

 

Precizno, triangulacija je metoda za određivanja tačnih 

koordinata i udaljenosti od tražene tačke proračunavanjem 

dužine jedne strane trougla, kada su poznate vrednosti 

uglova i strana trougla  koji formiraju ta tačka i druge dve 

poznate, referentne tačke. 

 

U naprednim sistemima za praćenje pokretnih objekata, 

na primer lopti u tenisu i fudbalu, pozicija praćenog 

objekta se određuje uz pomoć kvalitetnih video kamera. 

 

Na Slici 1. prikazano je određivanje 2D pozicije 

posmatranog objekta metodom triangulacije, gde su 

poznate referentne tačke, iz pomenute deficije, precizne 

pozicije dve video kamere postavljene i kalibrisane na 

tačno određeni način. 

 

 
Slika 1. Metoda triangulacije i određivanje pozicije  

 

Na Slici 1 uvedene su sledeće oznake: 

l – rastojanje između referentnih tačaka 

Kamera A – prva referentna tačka 

Kamera B – druga referentna tačka 

d – udaljenost posmatranog objekta od referente strane 

trougla 

α i β – uglovi između objekta i referentnih tačaka 

 

Na osnovu tih postavki dobijamo sledeću jednačinu: 
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Iz jednačine (2.1) dalje sledi: 
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)        (2.2) 

 

gde je d udaljenost objekta koju tražimo. 

 

Kako je objašnjeno ranije u skladu sa metodom 

triangulacije, koordinate i udaljenost od tačke mogu da se 

proračunaju izračunavanjem dužine jedne strane trougla, 

sa poznatim zadatim vrednostima uglova i strana trougla 

koga formiraju ta tačka i druge dve poznate referentne 

tačke, u našem primeru video kamere. Naročito je važno 

pomenuti da se formule mogu primeniti u ravni ili u 

Euklidskom prostoru, [4]. 

 

U svakom ovakvom detektovanju pozicije se primenjuje 

sličan algoritam zasnovan na prostornim matematičkim 

metodama, [5]. Na početku sve video kamere postavljamo 

u jednu ravan u nivou terena za igru, tako da posmatraju 

jednu ravan paralelnu sa terenom. Ako imamo poznate 

(x1,y1) i (x2,y2) pozicije proračunate iz prepoznavanja 

praćenog objekta na dvodimenzionalnim slikama sa 

Kamere 1 i  Kamere 2, kao na slici 2., možemo da 

proračunamo i 3D poziciju objekta u prostoru. Na slici 2. 

objekat je prikazan zelenim i žutim krugom na prostoru 

područja koje pratimo, na određenoj visini iznad tla. 

Praćeni objekat je mala lopta, sa unapred tačno određenim 

dimenzijama i karakteristikama, [5]. 

 

 

 
 

Slika 2. Određivanje pozicije objekta u 3D prostoru 

 

Video kamere su postavljene pod uglom od 60o jedna u 

odnosu na drugu, tako da u ovom primeru ukupno 

obuhvataju pun krug tj. 360o sa šest video  kamera. Time 

se sa manjim brojem video kamera dobija tačna detekcija 

položaja praćenog objekta u prostoru preko detekcije 

pokreta neometano od drugih objekata u području koje se 

posmatra. 

 

 
Slika 3. Pogled na Kameri n 

 

Na slici 3. u dvodimenzionalnom prostoru dat je pogled 

na Kameri n. Visinu praćenog objekta u prostoru direktno 

predstavlja y koordinata tj. na slikama sa Kamere 1 i 

Kamere 2 to su koordinate y1 i y2. Ukoliko te dve 

vrednosti nisu identične onda se uzima srednja vrednost. 

Zatim se određuje dubina objekta u prostoru, koju vidi 

Kamera 2. Kada proračunamo tu vrednost, imaćemo sve 

promenljive koje su nam potrebne da bismo odredili 

položaj objekta u 3D prostoru. Pretpostavimo da je 

radijalni ugao, ako ga posmatramo iz središnje linije 

terena koji je nadzirano područje tj. mreže koja je na 

sredini područja, između Kamere 1 i Kamere 2 jednak θ, 

poluprečnik područja nadzora je r, (kao na slici 4), a x1 je 

koordinata objekta na video kameri u 2D. Dubina objekta, 

d, u prostoru kako vidi Kamera 2 bi mogla da se 

proračuna uz pomoć sledeće jednačine: 

 

d = 𝑟 − (𝑟𝑐𝑜𝑠(𝜃) + |𝑥1| sin(𝜃))             (3.1) 

 

gde je: 

r – poluprečnik nadziranog područja, krug na kome su 

postavljene video kamere 

 
Slika 4. Određivanje visine na kojoj je loptica 

 

Poznate veličine su: 

L - udaljenost objekta od tla kako se vidi na video 

kamerama 1-6 

Lmax - maksimalna visina od tla koju video kamera može 

da registruje 

ymax- maksimalna visina sa video kamere u važnoj 

referentnoj tački u koordinatnom početku (0,0) 

koji se nalazi na sredini mreže tj. terena koji je 

područje nadzora 



 

 

r - koja je unapred poznata veličina udaljenosti svake 

video kamere od koordinatnog početka, 

poluprečnik kruga na kome su postavljene video 

kamere 

 

Na osnovu toga imamo sledeće proporcije: 

 

                                
𝑙

𝐿
=

𝑑

𝐷
                   (3.2) 

i 

        
𝑦

𝑟
=

𝐷

𝑑
=

𝐿

𝑙
 ,                   (3.3) 

 

iz kojih može da se proračuna: 

 

      𝑙 =
𝑟∗𝐿𝑚𝑎𝑥

𝑦𝑚𝑎𝑥
                       (3.4) 

 

U gornjim jednačinama je: 

 

d –     dubina objekta u prostoru 

D –    stvarna visina praćenog objekta u prostoru koji je 

nadziran 

 

Nepoznata d se proračunava primenom metode 

triangulacije. Sada je jasno da poznajući promenljive d, l, 

L možemo jednostavno da proračunamo i traženo D, koje 

predstavlja stvarnu visinu na kojoj se objekat nalazi u 

odnosu na tlo, u prostoru. Ovaj proces se ponavlja za 

svaku video kameru iz sistema. 

 

3. EKSPERIMENTALNI PRIMERI I REZULTATI 

 

U toku 2010. i 2015. godine projektovane su različite 

verzije sistema za detekciju pozicije objekata od strane 

autora ovog rada. 

 

 
 

Slika 5. Eksperimentalno testiranje na dva terena 

 

Napredna verzija sistema je projektovana i testirana 2019. 

godine. Uvedeni su novi algoritmi za detekciju objekata i 

njihove pozicije u prostoru. Takođe su razvijene nove 

softverske aplikacije, izrađene u programskom jeziku C#, 

MS Visual Studio 2019. programskom okruženju. 

Prilikom eksperimenata došlo se do veoma važnih 

naučnih podataka, različitim praktičnim testovima i 

komparativnim analizama. 

Eksperimentalna testiranja su izvedena na profesionalnim 

teniskim terenima u Jajincima, na dve podloge i pri 

dnevnim i noćnim uslovima, kako se vidi na Slici 5, sa 

različitim tipovima video kamera, različitim modovima 

rada, video rezolucijama, brojem slika u sekundi i 

različitim algoritmima za detekciju objekata i pozicije. 

 

Na slici 6. prikazano je testiranje softverske aplikacije, 

autora ovog rada, za detekciju pozicije i kretanja praćenog 

objekta, loptice na teniskom terenu i pogled iz aplikacije 

sa dve test kamere. Paralelno je dat, kao poređenje, realan 

pogled na trećoj video kameri. 

 

 

 
 

Slika 6. Softverska aplikacija, kamere i objekat, loptica 

 

 

Kroz testiranje dve softverske aplikacije, izrađene u MS 

Visual Studio C++ i C# programskim jezicima, verzija 

2012. i 2019.  zatim dve vrste različitih algoritama za 

detekciju i dve vrste video kamera, algoritama za 

detekciju objekta i kretanja iz programskih okvira 

Aforge.NET verzija 2007. i 2013. utvrđeno je koja je 

kombinacija softverskih i tehničkih postavki najbolji izbor 

za primenu u naprednim sistemima za praćenje objekata. 

U različitim, tačno određenim vremenskim trenucima, 

ispitana je detekcija posmatranog objekta, teniske lopte, i 

njena x i y pozicija. Takođe, ispitan je i prikazan broj 

detektovanih objekata na svakoj slici. 

 

U Tabeli 3.1, prikazani su eksperimentalni rezultati 

testiranja, izračunata pozicija X i izračunata pozicija Y (u 

pikselima), detekcije kretanja loptice i dodira sa linijom 

terena, na slikama sa video kamere u ravni te linije. 

 

Testiranje je izvršeno na video zapisima sa web kamera 

rezolucije 1 mega piksel i brzine 30 fps. 

Dobijeni eksperimentalni rezultati pokazuju sledeće: 

 

• Crvenom bojom, frejm 18. obeležen je trenutak 

dodira loptice sa podlogom, visina 0. Algoritmi 

iz AForge.NET v2.2.5 daju preciznije i 

pouzdanije rezultate  

• Mogućnost greške u detekciji starije verzije 

algoritama je znatno veća od novijih 



 

 

• Obe korišćene softverske aplikacije autora, za 

praćenje loptice, pokazuju približe rezultate, sa 

razlikom u brzini rada i odziva koji je na 

pozitivnoj strani verzije iz 2019. godine 

 

 

Tabela 3.1 Komparativna analiza 2 verzije algoritama 

 

 AForge.NET 

v1.2.0 (2007.) 

AForge.NET 

v2.2.5 (2013.) 

Frejm (s) Objekt 

(No.) 

Poz.X 

(pixel) 

Poz. Y 

(pixel) 

Poz. X 

(pixel) 

Poz. Y 

(pixel) 

11. 0.03 1 16 80 16 79 

12. 0.06 1 48 73 49 72 

13. 0.09 1 92 68 93 67 

14. 0.12 1 136 64 136 63 

15. 0.15 1 180 52 180 50 

16. 0.18 1 216 36 217 34 

17. 0.21 1 253 18 254 16 

18. 0.24 1 287 2 288 0 

19. 0.27 1 298 74 299 72 

 

 

Na osnovu dobijenih rezultata se može zaključiti: 

• AForge.NET v2.2.5 programsko okruženje sa 

algoritmima daje bolje rezultate u praćenju 

pokretnih objekata 

• Mogućnost greške u elektronskim odlukama 

starije verzije algoritama je znatno veća od 

novijih 

 

U policijskim i vojnim oblastima se ovi sistemi koriste 

pre svega za određivanje pozicije i praćenje lica, vozila, 

saobraćaja, organizovanih manifestacija i skupova 

građana, detektovanje položaja oklopnih vozila i 

vazduhoplova, dronova, ilegalnog krijumčarenja, praćenje 

kretanja životinjskog sveta i poplava i vatrenih stihija. 

 

 

4. ZAKLJUČAK 

 

Rad doprinosi objašnjenju funkcionisanja naprednih 

tehnologija za detekciju položaja, razumevanju i 

proširenju saznanja o upotrebi modernih tehničko-

tehnoloških sistema u sportu i mogućoj primeni u 

bezbednosnim strukturama. 

Na osnovu navedenih eksperimentalnih rezultata, kroz 

testiranje softverskih aplikacija autora i različitih 

algoritama za detekciju pozicije objekata, rad daje 

smernice kako bi trebalo da se projektuju novi, budući 

sistemi za detekciju pozicije objekata u svetu, koje su 

prednosti i mane sadašnjih tehnologija, kako izbeći greške 

u odabiru softverskih aplikacija i algoritama za detekciju 

pozicije i koju softversko-hardversku kombinaciju je 

neophodno koristiti za dobijanje tačnih, preciznih i pre 

svega pouzdanih rezultata detekcije pozicije praćenih 

objekata u svim oblastima društva. 

U radu je i ukratko, u jednom delu, sagledan aktuelni 

projektovani napredni sistem autora za praćenje pokretnih 

objekata a kako su takvi sistemi, tehnički, manje poznati 

široj javnosti, daje nova tehnološka saznanja i pruža 

mogućnost uvođenja novih ideja za primenu ovih 

naprednih sistema. 
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Sadržaj - Svrha ovog rada je da obezbedi skup 
kvantitativnih pokazatelja kako bi pomogla kompanijama 
u donošenju odluka. U projektima unapređenja 
informacione sigurnosti analiza troškova i koristi može 
dati uvid u ranjivost sistema, kojim redosledom važnosti 
treba ići i koliko treba uložiti. Povezivanjem novčanog 
iznosa sa svakim rizikom, ranjivošću, troškovima i 
preporukama, analiza troškova i koristi omogućava 
kompanijama da uporede i suprotstave raspoložive 
alternative i da dođu do zdrave odluke koja je finansijski 
opravdana. 
 
Abstract - The purpose of this paper is to provide a set of 
quantitative metrics to assist companies in their decision 
making. In information security improvement projects, 
cost/benefit analysis can provide insights in system 
vulnerabilities and flaws, prioritization, and investment. 
By associating a monetary amount with each risk, 
vulnerability, cost item, and recommendation, a 
cost/benefit analysis enables companies to compare and 
contrast available alternatives and to arrive at a sound 
decision with financial justification.  

 
1. UVOD 
 
U ranim danima informacionih tehnologija (IT), 
korporacije su koristile IT sisteme uglavnom da bi stekle 
prednosti u odnosu na svoju konkurenciju. Sadašnja IT 
industrija je evoluirala iz ovog ranijeg modela u model u 
kojem gotovo svi konkurenti funkcionišu koristeći slične 
nivoe automatizacije. Budući da su informacione 
tehnologije sada lako dostupne, skoro sve organizacije su 
spremne uložiti investicije kako bi brzo reagovale na 
promene na tržištu.  
 
Efektivne IT organizacije sada brzo apsorbuju nove 
tehnologije, ne da bi stekle ili održale tradicionalnu 
konkurentsku prednost, već da bi izbegle mogućnost 
gubitka tržišnog udela kada sistemi koji su zastareli 
onemogućavaju održavanje postojećeg standarda usluge. 
 
Kako bi održale korak sa konkurencijom, organizacije 
moraju dizajnirati i stvoriti sigurno okruženje u kojem 
poslovni procesi i procedure mogu efikasno da funkcionišu 
i da se razvijaju. Ovo okruženje mora da čuva poverljivost 
i privatnost i da osigura integritet i dostupnost 
organizacionih podataka. Ovi ciljevi se ostvaruju 
primenom principa upravljanja rizikom. Kontrolisanje 
rizika počinje razumevanjem šta su strategije za smanjenje 
rizika i kako ih formulisati. 
 
U ovom radu smo, u okviru predmeta Informacioni sistemi 
i IT servis menadžment, istraživali razne pristupe kontroli 

rizika, a zatim kako se takvi pristupi mogu kategorisati. 
Takođe su objašnjeni kritični koncepti analize troškova i 
koristi (CBA) i zaostalog rizika, kao i procena i održavanje 
strategija kontrole rizika. 
 
2. STRATEGIJE KONTROLE RIZIKA 
 
Kada glavni menadžerski tim organizacije utvrdi da rizici 
od pretnji informacione bezbednosti stvaraju konkurentski 
nedostatak, oni ojačavaju IT i ovlašćuju zajednice od 
interesa za informacionu bezbednost da kontrolišu te 
rizike. Jednom kada se oformi projektni tim za razvoj 
informacione bezbednosti, tim mora odabrati jednu od pet 
osnovnih strategija za kontrolu rizika koji proizilaze iz 
jedne od ovih ranjivosti: [7] 
 Odbrana - Primena zaštitnih mera koje eliminišu ili 

smanjuju preostali nekontrolisani rizik, 
 Prenošenje - Prebacivanje rizika na druge oblasti ili na 

neku treću stranu, 
 Ublažavanje - Smanjivanje uticaja na informaciona 

sredstva ako napadač uspešno iskoristi ranjivost 
informacionog sistema, 

 Prihvatanje - Razumevanje posledica odabira da se 
rizik ostavi nekontrolisan i zatim pravilno prihvatanje 
rizika koji ostaje bez pokušaja da se kontroliše, 

 Ukidanje - Uklanjanje ili ukidanje informacionog 
sredstva iz operativnog okruženja organizacije. 
 

Strategija odbrane. Strategija odbrane kao kontrole rizika 
pokušava da spreči iskorišćavanje ranjivosti sistema. Ovo 
je poželjan pristup i ostvaruje se suprotstavljanjem 
pretnjama, uklanjanjem ranjivosti sredstava organizacije, 
ograničavanjem pristupa sredstvima organizacije i 
dodavanjem zaštitnih mera.  
 
Ovaj pristup se ponekad naziva izbegavanjem: 
 Primena politike - omogućava svim nivoima 

rukovodstva da zahtevaju da se uvek poštuju određene 
procedure.  

 Primena obuke i obrazovanja - Prenošenje nove ili 
revidirane politike zaposlenima možda nije adekvatno 
da osigura usaglašenost i poštovanje propisa. 
Osvešćenost, obuka i obrazovanje od suštinskog su 
značaja za stvaranje sigurnijeg i kontrolisanog 
organizacionog okruženja i postizanje neophodnih 
promena u ponašanju krajnjih korisnika. 

 Primena tehnologije - U svakodnevnom svetu 
informacione bezbednosti često su potrebne tehničke 
kontrole i zaštitne mere za efikasno smanjenje rizika.  

 
Eliminisanje rizika koji predstavlja pretnju je praktično 
nemoguće, ali je moguće smanjiti rizik na prihvatljiv nivo. 



 
Strategija prenošenja. Strategija kontrole rizika 
prenošenjem pokušava da prebaci rizik na druga sredstva 
organizacije, druge procese ili treću stranu. Ovaj cilj se 
može postići preispitivanjem načina na koji se nude usluge, 
revizijom modela raspoređivanja, outsourcingom drugim 
organizacijama, kupovinom osiguranja ili potpisivanjem 
ugovora sa provajderima o pružanju usluga. [1] 
 
Ovaj pristup omogućava da se prenese rizik upravljanjem 
ovim složenim sistemima na druge organizacije sa više 
iskustva u suočavanju sa tim rizicima. 
 
Strategija ublažavanja. Strategija kontrole rizika 
ublažavanjem predstavlja pristup koji pokušava da 
planiranjem i pripremama umanji štetu nastalu 
realizovanim incidentom ili katastrofom. Ublažavanje 
zavisi od sposobnosti otkrivanja napada i reagovanja što je 
brže moguće. 
 
Strategija prihvatanja. Strategija kontrole rizika 
prihvatanjem je odluka da se ništa ne preduzme radi zaštite 
informacionog sredstva od rizika i da se prihvati ishod koji 
usled toga proizilazi. To može biti, ali i ne mora biti svesna 
poslovna odluka. Nesvesno prihvatanje rizika nije validan 
pristup kontroli rizika. 
 
Prihvatanje se prepoznaje kao validna strategija samo kada 
organizacija ima: 
 Utvrđen nivo rizika koji predstavlja informativno 

sredstvo, 
 Procenjenu verovatnoću napada i verovatnoću da se 

uspešno iskoristi ranjivost sistema, 
 Procenjenu potencijalnu štetu ili gubitak koji mogu 

nastati usled napada, 
 Procenjenu potencijalnu kontrolu koristeći svaku 

odgovarajuću vrstu izvodljivosti, 
 Temeljno izvršenu CBA, 
 Utvrđene troškove kontrole rizika za određenu 

funkciju, uslugu, kolekciju podataka ili informacionog 
sredstva koji ne opravdavaju troškove sprovođenja i 
održavanja kontrole rizika. 

 
Ova strategija pretpostavlja da može biti mudra poslovna 
odluka da se ispitaju alternative i zaključi da su troškovi 
uvođenja i održavanja zaštite sredstava organizacije 
neopravdani. 
 
Strategija ukidanja. Kao i kod strategije prihvatanja, 
strategija kontrole rizika ukidanjem zasniva se na potrebi 
ili izboru organizacije da ne zaštiti sredstva organizacije. 
Ovde, međutim, organizacija ne želi da informaciono 
sredstvo ostane u riziku i stoga ga uklanja iz okruženja koje 
predstavlja rizik. 
 
Ponekad troškovi zaštite sredstva nadmašuju njegovu 
vrednost. U drugim slučajevima, zaštita sredstva može biti 
previše teška ili skupa u poređenju sa vrednostima ili 
prednostima koje sredstvo nudi kompaniji. U oba slučaja, 
ukidanje mora biti svesna poslovna odluka, a ne samo 

napuštanje sredstva organizacije, što bi se tehnički moglo 
smatrati prihvatanjem. 
 
3. UPRAVLJANJE RIZIKOM  

 
Apetit za rizikom (takođe poznat kao tolerancija na rizik) 
je količina i priroda rizika koje su organizacije spremne da 
prihvate dok procenjuju kompromise između savršene 
bezbednosti i neograničene pristupačnosti. Ključ je u 
pronalaženju ravnoteže u procesima donošenja odluka i u 
analizi izvodljivosti, osiguravajući tako da se apetit za 
rizikom zasniva na iskustvu i činjenicama, a ne na neznanju 
ili željenom razmišljanju.[2] 
 
Kada su ranjivosti sistema kontrolisane do moguće mere, 
često ostaje preostali rizik koji nije u potpunosti uklonjen, 
pomeren ili planiran - drugim rečima, zaostali rizik. 
 
Zaostali rizik je količina rizika koja ostaje nakon što je 
organizacija sprovela politiku, obrazovanje i obuku, 
tehničke kontrole i zaštitne mere. Slika 1 prikazuje kako 
zaostali rizik ostaje čak i nakon primene zaštitnih mera, 
smanjujući nivo rizika povezanim sa pretnjama, 
ranjivostima sistema i informacionim sredstvima. 

Iznos pretnje 
smanjen 

zaštitnom 
merom

Količina ranjivosti 
sistema smanjena 
zaštitnom merom

Iznos vrednosti 
imovine 

umanjene 
zaštitnom merom

Zaostali rizik je 
rizik koji nije bio 
pokriven jednom 
od zaštitnih mera

 
Slika 1 Zaostali rizik [7] 
 
Iako možda deluje nelogično, cilj informacione 
bezbednosti nije da svede zaostali rizik na nulu; umesto 
toga, je da dovede zaostali rizik na nivo tolerancije na rizik 
organizacije. 
 
Slika 2 prikazuje postupak kojim organizacija bira između 
strategija kontrole rizika. Kao što je prikazano na slici, 
nakon što je informacioni sistem dizajniran, potrebno je 
utvrditi da li sistem ima ranjivosti koje mogu biti 
iskorišćene. Ako postoji održiva pretnja, neophodno je 
utvrditi šta će napadač dobiti uspešnim napadom. Zatim se 
procenjuje očekivani gubitak koji će organizacija pretrpeti 
ako se ranjivost sistema uspešno iskoristi. Ako je taj 
gubitak u granicama gubitaka koje organizacija može da 
apsorbuje ili ako je napadačev prihod manji od verovatnog 
troška izvršenja napada, organizacija može da odabere da 
prihvati rizik. U suprotnom, jedna od drugih strategija 
kontrole rizika mora biti odabrana. 
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Slika 2 Akcije upravljanja rizikom [7] 
 
Neka od glavnih pravila za izbor strategije (imajući u vidu 
da nivo pretnje i vrednost sredstva treba da igraju glavnu 
ulogu u odabiru strategije) su: 
 Kada postoji ranjivost (nedostatak ili slabost) u važnom 

sredstvu organizacije - Primenjuju se bezbednosne 
kontrole da bi se smanjila verovatnoća da se ranjivost 
sistema iskoristi. 

 Kada se ranjivost sistema može iskoristiti - Primenjuju 
se slojevite zaštite, arhitektonski dizajni i 
administrativne kontrole da bi se umanjio rizik ili 
sprečila pojava napada.  

 Kada je napadačev potencijalni dobitak veći od 
troškova napada - Primenjuju se zaštitne mere da bi se 
povećali troškovi napadača ili smanjio potencijalni 
dobitak napadača korišćenjem tehničkih ili 
menadžerskih kontrola. 

 Kada je potencijalni gubitak značajan - Primenjuju se 
principi dizajna, arhitektonskog dizajna i tehničke i 
netehničke zaštite da bi se ograničio obim napada, 
smanjujući tako potencijalni gubitak. [3] 

 
Jednom kada je odabrana i primenjena strategija kontrole, 
kontrole bi trebalo da se prate i mere kontinuirano kako bi 
se utvrdila njihova efikasnost i održavala trenutna procena 
zaostalog rizika. Slika 3 prikazuje kako ciklični proces 
osigurava kontrolu rizika. 
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Slika 3 Ciklus kontrole rizika [7] 
 

4. IZVODLJIVOST I ANALIZA TROŠKOVA I 
KORISTI 

 
Pre donošenja odluke o strategiji za određenu kombinaciju 
sredstvo-ranjivost-pretnja, organizacija mora istražiti sve 
lako dostupne informacije o ekonomskim i neekonomske 
posledicama jednog iskoričćenja ranjivosti sistema, kada 
pretnja izaziva gubitak sredstva organizacije.  
 
4.1 ANALIZA TROŠKOVA I KORISTI 

 
Kriterijum koji se najčešće koristi prilikom ocenjivanja 
strategije za primenu kontrola informacione bezbednosti i 
zaštitnih mera je ekonomska izvodljivost. Iako neke druge 
alternative mogu rešiti određeni problem, neke su skuplje 
od drugih. Većina organizacija može trošiti samo razumnu 
količinu vremena i novca na informacionu bezbednost. 
Organizacije mogu započeti ovu vrstu ekonomske analize 
izvodljivosti vrednovanjem informacionih sredstava i 
utvrđivanjem gubitka vrednosti ako ta informaciona 
sredstva postanu ugrožena. Zdrav razum nalaže da 
organizacija ne bi trebalo da troši više na zaštitu imovine 
nego što ona vredi. Ovaj postupak odlučivanja naziva se 
analizom troškova i koristi (CBA) ili ekonomskom 
analizom izvodljivosti. 
 
Trošak. Kao što je teško odrediti vrednost informacije, 
teško je odrediti i troškove zaštite. Među stavkama koje 
utiču na troškove kontrole ili zaštitne mere su sledeće: 
 Troškovi razvoja ili nabavke (hardver, softver i usluge), 
 Naknade za obuku (troškovi za obuku kadrova), 
 Troškovi implementacije (instaliranje, konfigurisanje i 

testiranje hardvera, softvera i usluga), 
 Troškovi usluge (naknada za dobavljače za održavanje 

i nadogradnju), 
 Troškovi održavanja (trošak rada za verifikaciju i 

kontinuirano testiranje, održavanje, obuku i ažuriranje). 
 
Korist. Korist je vrednost koju organizacija dobija 
korišćenjem kontrola radi sprečavanja gubitaka povezanih 
sa određenom ranjivošću sistema. Obično se utvrđuje 
vrednovanjem informativnog sredstva ili imovine izložene 
ranjivosti, a zatim utvrđivanjem koliko je ove vrednosti 
rizično i koliko rizika postoji za imovinu organizacije. 
Ovaj rezultat se izražava kao godišnja očekivana vrednost 
gubitka (ALE). 
 
Vrednovanje imovine. Vrednovanje imovine je postupak 
dodeljivanja finansijske vrednosti ili vrednosti svakom 
informativnom sredstvu. Vrednost informacije razlikuje se 
unutar organizacije i između organizacija. 
 
Vrednovanje imovine može da uključuje procenu stvarnog 
i pretpostavljenog troška. Ovi troškovi mogu biti povezani 
sa dizajnom, razvojem, ugradnjom, održavanjem, zaštitom, 
oporavkom i odbranom od gubitka ili sudskom parnicom. 
Neki se troškovi lako određuju, poput troškova zamene 
mrežnog prekidača ili troškova hardvera potrebnog za 
određenu klasu servera. Ostale troškove je gotovo 
nemoguće utvrditi, poput vrednosti gubitka tržišnog udela 



ako se informacija o ponudi novih proizvoda prerano 
objavi i kompanija izgubi svoju konkurentsku prednost. 
 
Vrednovanje imovine je složen proces. Iako svaka 
organizacija mora tačno odrediti kako vrednuje 
informaciona sredstva, pristup može uključivati sledeće 
[4]: 
 Vredost troškova nastanka informacionog sredstva - 

Informacije se kreiraju ili nabavljaju po ceni, koja se 
može izračunati ili proceniti. 

 Vrednost troškova prethodnih održavanja 
informacionog sredstva - Procenjuje se da za svaki 
dinar utrošen na izradu aplikacije ili za dobijanje i 
obradu podataka mnogo više dinara se troši na 
održavanje tokom korisnog veka podataka ili softvera. 

 Vrednost koja podrazumeva troškove zamene 
informacionog sredstva - Troškovi povezani sa 
zamenom informacija treba da uključe ljudske i 
tehničke resurse potrebne za rekonstrukciju, vraćanje 
ili obnavljanje podataka iz sigurnosnih kopija, 
evidenciju nezavisnih transakcija ili čak izvora 
podataka u papiru. 

 Vrednost pružanja informacije - Odvojeni od troškova 
razvijanja ili održavanja informacija su troškovi 
pružanja informacija onim korisnicima kojima su 
potrebne. Takvi troškovi uključuju vrednosti povezane 
sa isporukom informacija putem baza podataka, mreža, 
hardverskog i softverskog sistema. Oni takođe 
uključuju troškove infrastrukture neophodne za 
obezbeđivanje pristupa informacijama i njihove 
kontrole. 

 Vrednost nastala iz troškova zaštite informacije - 
Vrednost sredstva se delimično zasniva na troškovima 
njegove zaštite, a iznos novca koji se troši za zaštitu 
sredstva se delimično zasniva na vrednosti sredstva. 

 Vrednost za vlasnike - Iako je možda nemoguće 
proceniti vrednost informacije za neku organizaciju ili 
deo prihoda koji se direktno može pripisati toj 
informaciji, od ključne je važnosti da se razumeju 
ukupni troškovi koji mogu biti posledica njegovog 
gubitka. 

 Vrednost itelektualne svojine - Vrednost novog 
proizvoda ili usluge za kupca može biti krajnje 
nepoznata. 

 Gubitak produktivnosti dok su informaciona sredstva 
nedostupna - Sati izgubljenog vremena zaposlenog, 
troškovi korišćenja alternativa i opšti nedostatak 
produktivnosti uzrokuju troškove koji mogu ozbiljno 
unazaditi kritične operacije ili procese. 

 Gubitak prihoda dok informaciona sredstva nisu 
dostupna. 

 
Jednom kada organizacija proceni vrednost različitih 
sredstava, može početi sa računanjem potencijalnog 
gubitka od uspešne eksploatacije; ovaj proračun daje 
procenu potencijalnog gubitka po riziku.  
 
Pitanja koja se moraju postaviti u ovoj fazi uključuju 
sljedeće: 
 Koja bi šteta mogla nastati i kakav bi finansijski uticaj 

mogla imati? 

 Koliko bi koštao oporavak od napada, pored 
finansijskog uticaja od nastale štete? 

 Kolika je pojedinačna očekivana vrednost gubitka za 
svaki rizik? 

 
Pojedinačna očekivana vrednost gubitka (SLE) je vrednost 
koja je povezana sa najverovatnijim gubitkom iz jedne 
pojave određenog napada. U obzir se uzima i vrednost 
imovine i očekivani procenat gubitka koji bi nastao iz 
određenog napada (1). Drugim rečima: 
                               ��� = �� ∗ ��                                (1) 
gde je 
AV = vrednost sredstava organizacije, a 
EF = procentualni gubitak koji bi nastao usled 
iskorišćavanja određene ranjivosti sistema. 
 
Kao što je teško proceniti vrednost informacije, 
procenjivanje verovatnoće pretnje ili napada je još teže. Ne 
postoje uvek tabele, knjige ili zapisi koji pokazuju 
učestalost ili verovatnoću bilo kog napada. Međutim, u 
većini slučajeva organizacija se može osloniti samo na 
svoje interne informacije kako bi izračunala sigurnost 
svojih informacija. Kao rezultat, ove informacije se obično 
procenjuju. 
 
Obično je verovatnoća da će se pretnja dogoditi prikazana 
kao tabela koja pokazuje koliko se često može dogoditi 
napad svake vrste pretnje u datom vremenskom okviru 
(npr., jednom u 10 godina). Ova vrednost se obično naziva 
godišnja stopa pojavljivanja (ARO). ARO jednostavno 
označava koliko često se očekuje da se dogodi određena 
vrsta napada. 
 
Jednom kada se utvrdi gubitak od jednog napada i 
učestalost uspešnih napada, može se izračunati ukupni 
potencijalni gubitka po riziku izraženom u godišnjem 
očekivanom trajanju gubitka (ALE) koristeći vrednosti za 
ARO i SLE (2).  
                         ��� = ��� ∗ 	���                  (2) 
 
CBA određuje da li je korist od alternativne kontrole 
vredna pridruženih troškova primene i održavanja te iste 
kontrole (3). Takva analiza može se izvršiti pre 
sprovođenja kontrole ili zaštitnih mera ili se može izvesti 
nakon što je kontrola već neko vreme uspostavljena. 
Posmatranje tokom vremena dodaje preciznost proceni 
koristi zaštite i utvrđivanju da li zaštitna mera deluje kako 
je predviđeno.  
 
Iako postoje mnoge CBA tehnike, najlakši način da se 
izračuna je pomoću ALE iz ranijih procena: 
            ��� = ���(���) − ���	(�����) − ���     (3) 
gde je 
ALE(pre) = ALE rizika pre sprovođenja kontrole 
ALE(posle) = ALE koji se ispituje nakon što je kontrola 
uspostavljena tokom određenog vremena 
ACS = godišnji trošak zaštitnih mera 
 
Jednom kada se kontrole primene, od ključne je važnosti 
da se kontinuirano istražuju njihove koristi kako bi se 
utvrdilo kada se moraju nadograditi, dopuniti ili zameniti. 



Bezbednost je investicija, a ne trošak. Ulaganje u mere 
zaštite računarske i mrežne sigurnosti koje udovoljavaju 
promenljivim poslovnim zahtevima i rizicima, omogućava 
udovoljavanje promenljivim poslovnim zahtevima bez 
nanošenja štete održivosti organizacije.[5] 
 
4.2 DRUGE METODE UTVRĐIVANJA 
IZVODLJIVOSTI 

 
Sledeći korak u merenju spremnosti organizacije za 
uvođenje ovih kontrola je utvrđivanje organizacione, 
operativne, tehničke i političke izvodljivosti predloženih 
mera. [6]  
 Organizaciona izvodljivost - Organizaciona analiza 

izvodljivosti ispituje koliko će predložene alternative 
informacione bezbednosti doprineti efikasnosti, 
efektivnosti i opštem radu organizacije. Drugim 
rečima, predloženi kontrolni pristup mora da doprinese 
strateškim ciljevima organizacije. 

 Operativna izvodljivost - Operativna izvodljivost 
odnosi se na prihvatanje i podršku korisnika, 
prihvatanje i podršku rukovodstva i kompatibilnost 
sistema sa zahtevima zainteresovanih strana u 
organizaciji.  

 Tehnička izvodljivost - Nažalost, mnoge organizacije 
žure da nabave nove zaštitne mere bez da temeljno 
ispitaju šta je potrebno za njihovu efikasnu primenu i 
upotrebu. Tehnička izvodljivost određuje da li 
organizacija poseduje hardver i softver potreban za 
podršku novog sistema firewall-a ili da li organizacija 

ima tehnološku stručnost za upravljanje novom 
tehnologijom. 

 Politička izvodljivost - Analiza političke izvodljivosti 
razmatra šta se može, a šta ne može dogoditi na osnovu 
konsenzusa i odnosa među interesnim zajednicama. 

 
Alternativni pristupi upravljanju rizikom uključuju 
OCTAVE metodu, Microsoftov pristup upravljanju 
rizikom, ISO 27005, NIST pristup upravljanju rizikom i 
FAIR.  

 
5. STUDIJA SLUČAJA  

 
Mnoge organizacije se oslanjaju na istorijske podatke da bi 
izgradile modele predvidljivosti za opravdanje troškova / 
koristi budućih projekata. Nažalost, za male kompanije, 
koje uglavnom nemaju proces prikupljanja podataka o 
bezbednosti, troškove i prednosti projekata unapređenja 
informacione bezbednosti je veoma teško proceniti i 
opravdati. 
 
Pored toga, detaljni podaci o napadima jednostavno nisu 
dostupni kako bi se koristili kao reference u proceni 
troškova. 
 
S obzirom na ove poteškoće, mnoge male kompanije 
odlučuju da potpuno zanemare sigurnosnu ranjivost u 
svojim sistemima, a mnoge trpe posledice kršenja 
sigurnosti i značajne finansijske gubitke.  

 

Kategorija pretnji 
Trošak po 
incidentu 

AV EV SLE 
Učestalost 

pojavljivanja 
ARO 

Greške u programiranju 530 000,00 47 958 000,00 0,1 4 795 800,00 1 mesečno 12,0000 

Gubitak intelektualne svojine 7 950 000,00 40 568 000,00 0,2 8 113 600,00 1 u 2 godine 0,0417 

Krađa informacija (haker) 265 000,00 2 347 052,00 0,5 1 173 526,00 1 u 6 meseci 0,1667 

Krađa informacija (zaposleni) 530 000,00 32 004 500,00 0,75 24 003 375,00 1 godišnje 1,0000 

Web defacement 53 000,00 3 333 802,08 0,75 2 500 351,56 1 kvartalno 0,2500 

Krađa opreme 530 000,00   1 750 346 000,00 0,3 525 103 800,00 1 u 2 godine 0,0417 

Virusi, crvi, trojanski konji 159 000,00 2 347 052,00 0,5 1 173 526,00 1 mesečno 12,0000 

Napad za odbijanje usluge 265 000,00 3 333 802,08 0,2 666 760,42 1 u 6 meseci 0,5000 

Zemljotres 26 500 000,00 29 411 000,00 0,01 294 110,00 1 u 20 godina 0,0042 

Poplava 5 300 000,00 65 113 500,00 0,05 3 255 675,00 1 u 10 godina 0,0083 

Požar 10 600 000,00 130 227 000,00 0,05 6 511 350,00 1 u 10 godina 0,0083 

 

Kategorija pretnji 
ALE 

(pre-kontrole) 
ACS Tip kontrole 

ALE 
(posle-kontrole) 

CBA 

Greške u programiranju 57 549 600,00 2 120 000,00 Obuka 19 953 798,00 35 475 802,00 

Gubitak intelektualne svojine 338 066,67 8 821 002,00 Firewall/IDS*  84 516,67 -8 567 452,00 

Krađa informacija (haker) 195 587,67 8 821 002,00 Firewall/IDS* 78 235,07 -8 703 649,40 

Krađa informacija (zaposleni) 24 003 375,00 1 590 000,00 Fizičko obezbeđenje 16 002 250,00 6 411 125,00 

Web defacement 625 087,89 1 060 000,00 Firewall 416 725,26 -851 637,37 

Krađa opreme 21 879 325,00 1 590 000,00 Fizičko obezbeđenje 3 643 241,67 16 646 083,33 

Virusi, crvi, trojanski konji 14 082 312,00 1 590 000,00 Antivirus softver 2 816 462,40 9 675 849,60 

Napad za odbijanje usluge 333 380,21 312 064,00 Firewall/MS Azure 6 667,60 14 648,60 

Zemljotres 1 225,46 2 650,00 Osiguranje/backup 612,73 -2 037,27 

Poplava 27 130,63 5 300,00 Osiguranje/backup 13 565,31 8 265,31 

Požar 54 261,25 5 300,00 Osiguranje/backup 27 130,63 21 830,63 

Tabela 1 Opšti okvir za analizu troškova i koristi u RSD (*Intrusion Detection Systems) 
 



Male organizacije koje sprovode projekte unapređenja 
bezbednosti često imaju problema sa razumevanjem 
strukture troškova svojih inicijativa za unapređenje i kako 
da izloženost riziku pretoče u troškove koji mogu preneti 
na njihove kupce. 
 
Da bi se organizacije bavile sa pomenutim problemima, u 
ovom radu je opisan opšti okvir za hijerarhijsku analizu 
troškova i koristi koji ima za cilj da pruži prihvatljive 
procene za male organizacije u svojim projektima 
unapređenja informatičke bezbednosti. Ovaj okvir 
razvrstava slučajeve zloupotrebe u kategorije pretnji za 
koje su rizici i finansijski podaci javno dostupni. Za svaku 
kategoriju pretnji procenjuju se troškovi i koristi. Okvir 
zatim stvara sve permutacije mogućih rešenja i analizira 
najoptimalniji pristup kako bi se maksimizirala vrednost 
projekata unapređenja bezbednosti. 
 
Bliže objašnjeno u tabeli 1, razlika između ALE pre i 
nakon zaštitne mere je količina novca koju kontrolna mera 
pravi uštedu organizaciji. Budući da kontrole najčešće 
imaju troškove povezane sa njima, ušteda je zaista 
ostavrena ako kontrola nudi veće smanjenje gubitka od 
sopstvenih troškova. Bitno je imati na umu već navedeno 
pravilo: organizacija treba da potroši samo toliko da zaštiti 
imovinu kolika je i vrednost te imovine. 
 
U slučaju krađe informacije od strane zaposlenog se 
uvođenjem niza mera, kao što su napredni sistemi 
logovanja, kontrole pristupa, video nadzora i sl. može 
smanjiti procentualni gubitak koji bi nastao usled 
iskorištenja ranjivosti sitema sa 75% na 50% a ukupnom 
investicijom u sisteme zaštite sa 1.1590.000 RSD ostavruje 
korist za organizaciju od 6.411.125 RSD po svakom 
incidentu, te se organizacija odlučuje za strategiju odbrane. 
 
U slučaju krađe informacije od strane hakera se uvođenjem 
sistema detekcije provale (IDS) čija je vrednost na tržištu 
8.821.000 RSD (83,217$) premašuju troškovi od gubitka 
informacije, te se u tom slučaju organizacija odlučuje za 
strategiju ublažavanja, backupovanjem i premeštanjem 
važnih informacija van domašaja. 
 
Dalje, u slučaju elemnetarnih nepogoda se pokazalo da 
osiguravanjem od zemljotresa, organizacija na godišnje 
premije potroši više nego što može da naplati (1% od 
vrednosti koja je osigurana) te se u skladu sa verovatnoćom 
pojave takvog događaja organizacija odlučuje na strategiju 
prihvatanja. Dok u slučajevima požara i poplava 
organizacija koristi startegiju prenošenja.  
 
Organizacija generalno ne bi trebalo da troši više za 
smanjenje gubitka od vrednosti troškova smanjenja 
gubitaka. 

 
6. ZAKLJUČAK 
  
Jednom kada su ranjivosti sistema identifikovane i 
rangirane, mora se odabrati strategija za kontrolu rizika. 
Pet strategija kontrole su: odbrana, prenošenje, 
ublažavanje, prihvatanje i ukidanje. 

Studije ekonomske izvodljivosti određuju i upoređuju 
troškove i koristi od potencijalnih kontrola (nazivaju se još 
i „analizom troškova i koristi“). Ostali oblici analize 
izvodljivosti uključuju analize zasnovane na 
organizacionim, operativnim, tehničkim i političkim 
faktorima. 
 
Organizacija mora biti u mogućnosti da postavi vrednost 
na svaku kolekciju informacija i informacionih sredstava 
koja poseduje. Postoji nekoliko metoda koje organizacija 
može koristiti za izračunavanje ovih vrednosti. 
 
Apetit za rizikom definiše količinu i prirodu rizika koje su 
organizacije spremne da prihvate dok procenjuju 
kompromise između savršene bezbednosti i neograničene 
pristupačnosti. Zaostali rizik je iznos rizika koji nije 
uračunat nakon primene kontrola. 
 
Jednom kada je odabrana i primenjena strategija kontrole, 
kontrole mere bi trebalo da se prate i mere kontinuirano.  
 
U okviru ovog opsega, pokazano je da se umanjeni rizici 
mogu prevesti u troškove i demonstrirana je metoda 
procene za izračunavanje troškova primene arhitektonskih 
i političkih preporuka. Ono što je najvažnije je da male 
organizacije mogu dobiti optimalne rezultate za 
poboljšanje sigurnosti svojih sistema, a optimalni rezultati 
mogu se postići razumnim smanjenjem izloženosti riziku. 
Povećanje predvidljivosti rezultata primenom optimalnih 
bezbednosnih rešenja omogućiće malim organizacijama da 
profitiraju od bezbednosnih unapređenja i planiraju budući 
rast. 
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Sadržaj  – U radu se prikazuje osnovni koncept pametne 

zgrade i njegova primena u današnje vreme. Pored toga 

objašnjen je značaj vizualizacije podataka dobijenih 

korišćenjem uređaja i senzora pametnih zgrada i 

analizirane su mogućnosti njegove primene u praksi.  

 

Abstract – This scientific work shows the basic concept of 

smart buildings and its usage nowadays. Besides that, the 

importance of visualization of data gotten by using smart 

buildings’ devices and sensors are explained and the 

possibilities of its practical usage are analysed. 

 

1. UVOD 
 

Brzi napredak tehnologija otvorio je vrata sve lakšoj 

integraciji računarskih komponenti u svakodnevni život sa 

ciljem povećanja produktivnosti. Jedna od primena 

upotrebe umreženih uređaja koje neprekidno 

komuniciraju preko LAN-a, WiFi-a ili Interneta i 

kontrolišu se sa udaljenim lokacijama su pametne zgrade 

[1]. Pametne zgrade koriste informacione tehnologije 

tokom rada kako bi povezale različite podsisteme koji 

obično funkcionišu nezavisno, tako da ovi sistemi mogu 

deliti informacije kako bi optimizovali ukupne 

performanse zgrade. 

 

Namena pametnih zgrada je da omogući stanarima 

daljinski nadzor [2] i upravljanje aparatima i sistemima, 

kako što su osvetljenje, grejanje, lift, ulazna vrata, 

ventilacija [3] i klimatizacija. Pametne zgrade pružaju i 

korisne usluge koje korisnicima omogućavaju uštedu 

vremena i automatizaciju [4] (npr. samostalno 

kontrolisanje osvetljenja, toplotnog komfora, kvaliteta 

vazduha, fizičke sigurnosti, sanitarije i mnogo toga) sa 

najmanje energetskih i finansijskih resursa. Korisnik 

dobija više slobodnog vremena jer uređaje koje je morao 

ranije sam da kontroliše sistem će odraditi umesto njega 

kao što su na primer uključivanje svetala na pokret [5], 

podizanje ili spuštanje roletni u zavisnosti od osvetljenosti 

stana, ulazak u zgradu i u stan uz pomoć mobilnog 

telefona, pozivanje lifta iz stana, uključivanje i 

kontrolisanje brzine aspiratora za vreme spremanja jela u 

kuhinji. U slučaju požara, alarm se oglašava i svi izlazi će 

biti otvoreni i vatrogasci će automatski biti pozvani. 

 

2. POJAM PAMETNE ZGRADE 

 
Pametne zgrade su objekti kod kojih se u izgradnji koriste 

materijali i sistemi koji će doprineti što manjoj potrošnji 

energije i što jednostavnijem rukovanju svim sadržajima. 

Zgrada je pametna jer se prilagođava trenutnoj aktivnosti, 

raspoloženju, navikama i životnom stilu svakog ukućana, 

a pritom ostvaruje energetske uštede. Pametne zgrade se 

mogu definisati kao boravište koje integriše 

komunikacionu mrežu u svrhu povezivanja ključnih 

električnih uređaja, te omogućava da se njima daljinski 

upravlja, prati i pristupa (Slika 1.). 

 

 

 
Slika 1. Ilustrativna šema pametne zgade [6] 

 

U izgradnji se posebno vodi računa o kvalitetno 

projektovanim i ugrađenim materijalima, termoizolaciji 

objekta koji su osnova racionalnog korišćenja sistema 

hlađenja i grejanja. 

 

Na uštedu celog sistema bitno utiče i integracija svih 

sistema koja se postiže BMS-om (Bulidnig Menagment 

System). Takvi sistemi omogućuju da integrišete rasvetu, 

elektropotrošače, termodinamiku, kontrolu pristupa i 

prisustva u prostorijama, bezbednosne sisteme, tende, 

žaluzine, roletne. 

 

Što se tiče komunikacije između korisničkih aplikacija i 

servera treba voditi računa o zaštiti (kriptovanju) poruka 

kao jedan vid zaštite [7]. Ako se koristi mobilni uređaj 

kao korisnička aplikacija treba voditi o zaštiti fizičkog 

telefona od pristupa nedozvoljenim korisnicima. To 

potencijalno može biti nedostatak u slučaju gubitka ili 

krađe mobilnog telefona i njegove zloupotrebe. Dati 

problem je moguće prevazići upotrebom biometrijskih 

podataka prilikom identifikacije korisnika [8]. 

 

3. ANALITIKA I VIZUALIZACIJA 

PODATAKA 

 
U modernom poslovanju informacije predstavljaju ključni 

resurs kojim se generiše konkurentska prednost. Međutim, 

definisati informaciju kao resurs neke organizacije, ili kao 

robu na tržištu, je vrlo teško. Resursi se obično preciziraju 

kao dobra koja nose merljivu ili potencijalnu korist 

korisniku. Informacija se može smatrati vrstom 

nematerijalnog dobra, iako i ona sama ima materijalne 

karakteristike. Kada se informacija kombinuje sa ostalim 

informacijama, može imati daleko veću vrednost od 

inicijalne. 



Poslovni subjekti ulažu napore u svrhu pronalaska načina 

organizacije i razumevanja mnoštva podataka koji su 

generisani kroz njihovo poslovanje [9]. Mogućnost i 

brzina prikupljanja informacije utiče direktno na poslovne 

odluke, a samim time i na boljitak organizacije. Potreba 

za brzim prikupljanjem informacije, ali i analizom tih 

podataka, su mogućnosti kojom teže poslovni subjekti. 

Informacije u bazama podataka i skladištima podataka 

trebalo bi da se prikazuju u nekom jednostavnom 

vizuelnom obliku jer on pruža daleko jasniji pogled od 

brojčanog tabelarnog prikaza. Brojni proizvođači 

softverskih poslovnih rešenja prepoznali su potrebu za 

vizualizacijom podataka, pa su u svoje poslovne sisteme 

uvrstili funkcionalnosti vizualizacije kroz komandne table 

(eng. dashboard). Daljim razvojem poslovnih sistema 

vizualizacija je postala jedna od važnijih funkcionalnosti 

da bi se na kraju razvili posebni alati koji služe isključivo 

za vizualizaciju podataka. Upravo jedan od tih alata se 

može koristiti za virtualni prikaz podataka pametne 

zgrade. 

 

Alati koji se mogu koristiti za virtualni prikaz podataka u 

svrhu pametnih zgrada spadaju u napredna rešenje za 

vizualizaciju. Složena rešenja, prema tome, moraju raditi 

na principu nekog upitnog jezika (npr. SQL-a) kako bi 

navedeni upiti bili mogući. Korisnici moraju imati opciju 

odabira između mnoštva različitih grafičkih prikaza (za 

razliku od jednostavnih rešenja koja se uglavnom temelje 

na bar i linijskim grafikonima). Kontrolne table su 

mogućnosti koje bi softver trebao imati kako bi se 

smatrao ozbiljnim, složenim rešenjem za vizualizaciju. 

 

Analizom tržišta naprednih alata za vizualizaciju podataka 

pronađena su najpopularnija rešenja: Tableau, SAP 

Lumira, QlikView, Power BI, Looker itd. Jedan od 

najzastupljenih na tržištu je softver Tableau [10], kao 

definitivni tržišni predvodnik i moderno rešenje za 

poslovnu inteligenciju. Ovo rešenje izabrano je prema 

iskustvima i preporukama korisnika alata za vizualizaciju 

podataka. U ovom radu biće objašnjeni osnovni pojmovi 

vezani za vizualizaciju podataka (informacija, podatak, 

poslovna inteligencija), navedeni i objašnjeni tipovi 

grafikona koji se koriste za vizualno prikazivanje. 

 

Informacija se u modernom poslovanju smatra resursom 

koji je podjednako važan kao konvencionalni resursi. 

Informacija kao resurs je osnovni parametar u procesu 

odlučivanja. Podatak se često pogrešno navodi kao 

sinonim informacije. Podatak se označava kao ulaz 

sistema njegove obrade koji stvara informaciju. Slikovito 

prikazano, podatak je moguće objasniti kao sirovinu 

čijom se obradom dobije gotov proizvod. Jedan od 

pojmova koje se sreću u poslovnim procesima je poslovna 

inteligencija. Poslovna inteligencija je proces prikupljanja 

relevantnih internih i dostupnih eksternih podataka, 

njihove konverzije u korisne informacije koje mogu 

pomoći poslovnim korisnicima u odlučivanju. 

 

Poslovna inteligencija sve važniji je segment modernog 

poslovanja s obzirom na tržišne okolnosti (velika 

konkurencija, zahtevni kupci, ubrzan tempo života i 

tehnološkog napretka). Sve navedeno otežava poslovno 

odlučivanje što poslovnu inteligenciju postavlja na 

poziciju osnovnih konkurentskih prednosti. Osnovni cilj 

poslovne inteligencije je podrška u odlučivanju. 

 

Upiti na bazu podataka vrše se u Query jezicima. Ovi 

jezici osmišljeni su isključivo za navigaciju kroz baze 

podataka, bilo da se radi o upitima izdvajanja ili akcijskim 

upitima. SQL (Structured Querry Language) je 

najrašireniji Query jezik. Jezik datira još iz 1974 pojavom 

Codovog relacijskog modela (1970). Od tada pa do danas 

SQL se koristi u brojnim poslovnim rešenjima za 

upravljanje bazama podatka. Postoji i MySQL platforma 

za upravljanje relacionim bazama podataka koja je 

temeljena na SQL tehnologiji. MsSQL Majkrosoftovo je 

rešenje za menadžment bazama podataka. Za razliku od 

MySQL-a, MsSQL je privatni softver čije korištenje nije 

besplatno. Oracle je također popularno rešenje za 

upravljanje bazama koje je bazirano na SQL tehnologiji. 

 

U modernom poslovnom okruženju informacija ima 

veliku važnost. Mogućnost i brzina saznanja određene 

informacije direktno utiče na poslovne odluke. Strukture 

sa više dimenzija mogu biti izuzetno kompleksne za 

razumevanje, a rezultati dobijeni analizama često generišu 

više novih pitanja nego što daju odgovora. Podaci 

prikazani numerički u tabelama, kao i rezultati 

sprovedenih analiza, egzaktni su, ali ih čovek sporo (i 

teško) percipira. Vizualizacija podataka i vizualna analiza 

podataka pomažu korisniku saznati esenciju nekog 

modela podataka gotovo momentalno.  

 

 
Slika 2. Tabelarni primer podataka 

 

Vizualizacija podataka ne predstavlja samo statički 

grafički izveštaj. Naglašava se važnost na interakciji 

korisnika sa vizualnim prikazom. Jedino kroz 

interaktivnost korisnik može prikupiti ključne informacije 

i prikazati koja će na kraju postati ulaz u donošenju 

poslovnih odluka. 

 

 
Slika 3. Grafički primer podataka 

 

Na grafikonu (slika 3) je prikazan skup podataka (eng. 

dataset) iz tabele (slika 2) nad istim podacima iz baze 

podataka. Vidljivo je koji zaposleni je ostvario najvišu 



prodaju, koji najmanju, i može se proceniti i odnos obima 

prodaje svakog zaposlenika. Takođe je vidljivo koji 

zaposleni su „prešli“ liniju minimalno propisane prodaje i 

za koliki iznos. Bitne informacija unutar tabele vidljive su 

gotovo momentalno u grafičkom prikazu. Isplaćeni 

bonusi numerički su izraženi unutar stubova zaposlenika 

koji su ostvarili. Posmatrani skup podataka sadrži čak 

četiri dimenzije: Zaposleni; Prodaja; Minimalna prodaja i 

Bonus. Na 2D grafikonu uspešno su prikazane sve četiri 

dimenzije. Vizualna percepcija čoveku je jača strana, ali 

ona ima svoja ograničenja. 

 

U smislu prikaza podataka u poslovnom okruženju, može 

se reći da postoje dva ekstrema. Prvi je prikaz podataka 

kroz tekst, brojeve i tabela, a takav prikaz može biti 

zamoran i težak. Drugi ekstrem je prikaz podataka u 

raznim bojama i oblicima. Kao najbolje rešenje, potrebno 

je pronaći određenu sredinu. Vrlo je važno da se osnova 

svake vizualizacije, a to je prenošenje informacija, ne 

izgubi zbog neadekvatnog prikaza.  

Kada se grafički žele prikazati podaci iz tabela, onda se 

koriste grafici. Vrste grafika koji se najčešće koriste su: 

 Tačkasti grafikon (eng. Scatter plot) - prikazuju 

korelacijski odnos dve promenljive; 

 Stepenasti grafikon (eng. Bar chart) - kod 

upoređivanja vrednosti diskretnih podataka ili prikaz 

trendova kroz vreme; 

 Linijski grafikon - sličan je tačkastom grafikonu, 

koristi se i u upotrebi više promenljivih; 

 Histograf - podvrsta stepenastog grafikona na kojem 

se prikazuju podaci o učestalosti pojavljivanja; 

 Tortica grafikon (eng. Pie chart) - najpogodniji je za 

jednostavne grafikone, isključivo radi se o dva, 

najviše tri posmatrane vrednosti;  

 Hijerarhijski ugnežden grafikona (eng. Treemap) - 

nudi hijerarhijski prikaz podataka i olakšava 

prepoznavanje uzoraka. 

 

4. PREDLOG REŠENJA 
  

Koristeći softversko rešenje Tableau za vizualizaciju 

podataka biće prikazani grafikoni nad test podacima. 

Tumačenje grafikona je jednostavno, brzo za 

razumevanje, što bi podstaklo stanare, upravnika zgrade i 

druge aktere da ih koriste redovno, a što pospešuje 

kvalitetniji život u zgradama, štednju energije i druge 

željene ishode.  

 

 
Slika 4. Linijski grafikon za potrošnju električne energije 

po mesecima 

 

Na slici 4. prikazana su dva linijska grafikona koja 

pokazuju potrošnju električne energije po mesecima za 

stan broj 2. Oba grafikona pokazuju isto, samo je razlika u 

načinu generisanja linijskog oblika grafika. 

 

 
Slika 5. Linijski grafikon za potrošnju električne energije 

po mesecima 

 

Na slici 5. prikazano je spisak devet stanova sa površina. 

Desno od tabele je prikazana pitica grafikon gde se 

vizuelno prikazuju podaci iz tabele. Namerno je uzet ovaj 

primer jer, kao što je napominjano u prethodnom 

poglavlju, pitica grafikon se ne koristi ako postoje više od 

tri podatka, zbog preglednosti. U toj situaciji se koristi 

hijerarhijski ugnježden grafikon (slika 6.). 

 

 
Slika 6. Treemap grafikon za površinu stana u zgradi 

 

Postoji mogućnost i filtriranja podataka. Pored navedenih 

standardnih grafikona koji su objašnjeni, Tableau nudi i 

mehuriće grafikon. Na slici 7. prikazano je jedan primer 

mehurića grafikona gde je prikazana potrošnja električne 

energije cele zgrade po mesecima. 

 

 
Slika 7. Mefurići grafikon za potrošnju električne 

energiju zgrade 

 

Lako se uočava da je najveća potrošnja zimi, dok je 

ubedljivo najmanja u avgustu kada je period godišnjih 
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